N mobiliti

Szerepkor Név Pozicid Alairas

Balogh Szabolcs sk.,

Folyamatszponzor:| Balogh Szabolcs, Orgovany Ferenc Ugyvezetd Orgovany Ferenc sk

IT technolégiai

Folyamatgazda: Binder Tamas « Binder Tamas sk.
vezeto
Ellendrizte: Dr. Bognar Csilla senior jogtanacsos | Dr. Bognar Csilla sk.
junior
Ellenérizte: Zubreczki Andras projektmenedzsment| Zubreczki Andras sk.
szakeértd

MOB-BSz-17

AZ MVM MOBILITI KFT.

INFORMACIOBIZTONSAGI ES RENDKIVULI HELYZETKEZELESI
BELSO SZABALYZATA

¢
M~
aloghQs Orgovdny Ferenc

hatalyba helyezé és jévahagyd sk. hatalyba helyez és jovahagyo sk.
ugyvezetd lgyvezetd

Ezen szabalyozas mindenkor érvényes, ellentrzott példanya az MVM Csoport szamitégépes halozatanak
MVM Csoport Mindségiranyitasi es Szabalyozasi Dokumentumtaraban talalhaté.
A korabban kinyomtatott példanyok érvényességét hasznalat elbtt dsszehasonlitassal ellendrizze!

Kiadas: 1.0 Dokumentum szama: MOB-BSz-17
Hatélyba helyezve: 2022. majus 31. Oldalszam: 1/64



Az MVM Mobiliti Kft. Informaciobiztonsdgi és rendkiviili helyzetkezelési bels6 szabalyzata

Tartalom
L I - SO 5
2. A szabalyzat hatalya .........cceeiiiiiiiiiiiiiee e 5
2.1, 1dODEl NALALY.......ooiiiiiiiieiriee et 5
2.2, SzZemElYi hataly........ccooiiiiiiiiiiiiie et e 5
2.3, TArgyi hataly ...c.oeiiiiiic e 5
1 T o 1Y 111 (e¥.2- T=To PP UUUUPRIS 5
4. MeghatArOZASOK .......ccccuieieriuiiiiiieieti ettt e 5
5. Aszabdlyzat tartalma........cc.ccccciviiiiiiiiiiiii e 5
5.1. Az informaciobiztonsagi reNdSZer ..........ccoooviiiiiiiiiiiiiii e 5
5.1.1. Az informacidbiztonsagi rendszer célja és kialakitasa............ccceovvviviiiiiiicnnnnnnn 6
5.1.2. Az informéciobiztonsagi rendszer szabalyzati kémyezete...................ccovveiinnnns 6
5.2. Tarsasag besorolasa informaciobiztonsagi kategoridkba ...........cccceevviiiiiiiininnnn, 7
5.3. Az informacidbiztonsag és rendkivili helyzetkezelés szervezete ............ccoconeiiinninnnn 7
5.3.1.  Csoportszintli KOZremUKOAOK .........ccoiieeiiiiiiiiie e 7
5.3.2. Tarsasagi szintl kOzremUKOAOK. ..........euvvreiiiiiiieeiiiiiii e, 7
5.3.3. Informacidbiztonsagi felelés és lzletfolytonossagi felelds kinevezésének
101177 11 £ =1 ¢ VO USRI OPP PP 8
5.4. Az iInfOrmMACIO VEAEIME.......ccoeiiiiieeeiee e 8
5.5. Hozzaférés-menedzsment, jogosultsag Kezelés ............oooviiiiiiiiiiiiiiiiniiiiiiieeee, 8
5.5.1. Technikai felnasznalok KEzel€Se ...........ccceiieiriiiiiiiiiiiiiiec 9
5.6. Szervezeti és szemeélyi DIiZtONSAG ...ccoeoeviiiiiiiiiiiiiiii 9
5.6.1. Munkatarsak beléptetésének informacidbiztonsagi kdvetelmeényei........................ 9
5.6.2. Biztonsagtudatossagi oktatas ...........ccccccoiiiiiiii 11
5.6.3. Munkavallaldkra vonatkozo szankCioK ..ot 11
5.7.  FiziKai DIZEONSAQ ..eceviiiiiieiiiiieiiiieetee e 11
5.7.1. Biztonsagi zonak és kévetelmeényeik...........cccoeiiiiiiiiiiii 11
5.7.2. Alkalmazott eszkdzok és informacidbiztonsagi kévetelményeik ..............c.ooeee 12
5.8.  1ratkezel@s reNdie.......ccoceii e 12
5.8.1. Dokumentumok biztonsagi 0Sztaly0zAasa .........c.cccccouvveiiiiiiiiiiiiiiiiiii 12
5.8.2. Dokumentumok KEZEIESE..........cuuvuuiuiiieeiiieiiiieieiiiiiiee s 13
5.9. Informatikai rendszerek fejlesztése, beSzerzése ........ccoovceiiiiiiiiiiiiin 15
5.9.1. Altalanos iranyelvek informatikai rendszerek fejlesztésére, beszerzésére
1Yo F= 11 (e Y. Y- U OO 15
5.9.2.  VAROZASKOVELES. .. ..uuutiiiiiiireeeiiie ettt ee e eteeee e e s esbrraeena e e s e e s s sanas 17
5.10. Informatikai rendszerek MUKOAIEIESE ........ccvvviviivnmiiiiiiiiiiiiiii e 18
5.10.1.  Ugyviteli informatikai @SzKOZOK..........cooereveverirerereierevesesesreeessesseeeneeesesssseesns 19
5.10.2.  Technoldgiai informatikai eszKOZOK ............cccoevviiiiiiiiiiiiiiiiiie 22
Kiadas: 1.0 Dokumentum szama: MOB-BSz-17

Hatalyba helyezve: 2022. majus 31. Oldalszam: 2/64



Az MVM Mobiliti Kft. Informdciobiztonsdgi és rendkiviili helyzetkezelési bels6 szabdlyzata

5.10.3. Az authentikacid MOA]a ........c.coiiiiiiiiiiiiiiieii et 22
5.10.4.  Karbantaras......ccccoviiiiiiiiiiiieeee et eeaa e e e e e e e e s nnraaaes 24
5405, NAPIOZAS ... 25
ST O T /(o101 | (o]0 - 1= OO 25
S O R N (o7 4 11V - T SR 26
5.10.8.  AdathordozoOk tOrIESE .........ceiiiiiiiiiiiiieei e 26
5.10.9.  BizZtoNSAgi MENIESEK .......ccuiiiiiiriiiiiiiiiii e 27
5.11.  Kriptografiai eszkdz0k hasznalata ..........ccccoovvvevuiiiinniieierieiiieciiee e, 29
5.11.1. Teljes mereviemez titkOSitas ............oooeeeeiii i 29
5.11.2.  F3ajl titkositd alkalmazasok hasznalata..........ccccccccoeeeececiieiiii e 30
5.11.3.  Elektronikus levelezés titkositasa ..........ccvveeeviiiieiiiiniiiiiiicce e, 30
5.11.4. Hordozhatd adattarolok titkOSItASa ........ecoveiiiiiiieiiiieree e, 31
ST P2 o =100 .21 (0174 (o] £ 151 Vo [ OO OO P SPUPRRRS 31
5121, KUISO hBIOZAL.........co e e a e 31
5.12.2.  BelsO hAIOZaAt........c..cooiiiiiiiiiiiiiiiiee ittt 32
5.12.3.  Vezeték nélKuli RAIOZAL..........ccooiiiiiii e 32
B.A2.4.  TAVOI GIEIES....uiiiiiii ettt e e e e e e e e e e e e e e e 34
5.13.  Virusvédelem, rosszindulatu kédok elleni védelem.........cccccceovviciiivieieieeeceeeeeeee, 34
5.13.1.  Ugyviteli rendszerek VIruSVEAEIME ..........cocveveueiriieieieeiieeieieeeeeeeeeteeeeneneeene 34
5.138.2.  Technoldgiai rendszerek virusvédelme .........cccccccoviiriiimiiiiieien i 35
5.13.3.  Mobil eszkdzOk VIrUSVEEIME......cooovviiiiiiiiieiiiieeeee e 36
5.13.4.  Kartékony kOdok Kezel€se............ccouimiiiiiiiiiiiiiiiii e 36
5.14.  Elektronikus KOMMUNIKACIO ..........uueeriiiieiiiiiiiiiiiiiiiiiiiceeeee e reeee e e s e s e eaenns 36
5.14.1.  Elekironikus [eVEIBZES...........cooviiiiiiiiiiieeee e 37
5.14.2.  Internet hasznalat............cccvviiiiiieiiiiiiiciiiieecree e 38
5.14.3.  Azonnali Uzenetkildd alkalmazasok ...........cccccvvviieereeiinniciiiiiieneire e e e 39
5.14.4.  VideOKONTEIrEeNCIa........coeeeiiiiiiiiiieiiiiiieereceeeeetee e ee e e e e e e e e e e e e aaeaens 39
5.14.5. Fajimegosztd alkalmazasokK ..........cccoviiiimiiiiiiiiiieete e erciiiiieeeee e e e e e e s eesseenenns 40
5.15.  Mobil eszkdzOk hasznalata.............cccceiieiiiiiieeiarii e 40
5.15.1.  Laptop/notebook hasznalataval kapcsolatos informaciobiztonsagi
KOVELEIMENYEK ...ttt e s rate s e s e st e e e s e e atneaas 41
5.16.2.  Hordozhaté adattaroldk kezelésének informacidbiztonsagi szabalyai.............. 42
5.156.3.  Mobiltelefon, okostelefon, tablet hasznalatanak informacidbiztonsagi szabalyai..
........................................................................................................................ 44
5.16.  Kilsd kdzremikddok, harmadik fél hozzaférése.........ccoovcvvevievieiiiiiecccce, 46
5.16.1.  Kilsé felek kézrem(ikodésével kapcsolatos altalanos szabalyok..................... 47
5.16.2.  Adatok atadasa harmadik félnek ..........ccoovviriiiiiiiiii e, 48
5.16.3.  Ideiglenes belépési jogosultsag adasa harmadik félnek ............ccccvveeeeeriennn.n. 48
5.16.4.  Hozzaférési jogosultsag biztositasa informatikai rendszerhez......................... 48
5.16.5.  Projektszoba, adatSzoba .........cccoooiiiiiiiiiiiii e 49
5.16.6. EHENOIZESEK. ... 50
Kiadas: 1.0 Dokumentum szama: MOB-BSz-17

Hatalyba helyezve: 2022. majus 31. Oldalszam: 3/64



Az MVM Mobiliti Kft. Informdcidbiztonsdgi €s rendkiviili helyzetkezelési belsé balyzata

5.17.  INCIAENSKEZEIES ......uueiieiiieeiieieiieeieeeecee ettt raae s 50
5.17.1.  Informacidbiztonsagi események és incidensek tipusai...........ccccovvueeeviininennn 50
5.17.2.  Informacidbiztonsagi események és incidensek jelentése............cccceevvnnnneen. 51
5.17.3. Informacidbiztonsagi események és incidensek kezelése ..............cccccuvininnnn. 52
5.17.4. Informacidbiztonsagi események és incidensek lezarasa...............cccoovvvennnnn. 54
5.17.5. Rendszeres riportok KESZItESe ..........ceevviiiiiiiiiiiiiiicci 55
5.17.6. Incidensjelentés és kezelés oktatasa, visszameérése...........cccccoeeviiiiiieennnnnnn, 56

5.18.  Rendkivili helyzetkezel€si rendSzer..........coovviimiiiiiiiiiiiiiiiiiiice e, 56
5.18.1. A rendkivili helyzetkezelés szervezeti hattere ............ccooeveiiiiiiinninnn, 56
5.18.2.  Rendkivili helyzet felkészUIés.............cccceeeiiiiiiiiiiiiiiee e, 57
5.18.3.  Rendkivili helyzet bejelentése ... 58
5.18.4. Rendkivili helyzet KEZeIESE ........evvviiiieeeeeeiicrt s 58
5.18.5.  Dokumentacil tArolasa..........cccociiiiiiiiiiiiiiiiiiiinie 59

5.19.  Tarsasdagi kotelezettségek a csoportszintl kézponti monitoring soran.................... 60

5.20.  Alternativ telephely ... 60

5.21.  KHZIS KOZPONT ..o e 60

5.22.  REVIR oot s s 60

5.23.  Audit, fElUIVIZSGAIAL.........oooiieieiaee e 61
5.23.1.  Informacidbiztonsagi belsd auditok..........ccc.coiviiiiiii 61
5.23.2.  Sérilékenység VIizSQAlatoK ........ccoooiiieiiriiiiiieiiii i 61
5.23.3. Uzletfolytonossagi és rendkiviili helyzetkezelési auditok .............cccceeeecennnene 62

6. Kapcsolddd folyamatutasitasok. . ........ccovviiiiiiiiiiiiiiiiiici i 62
7. Hatalyon KivVUl hElYEZES ..........ooiiiiiiiiiiiiiiiiiiic e 62
8. Mellékletek és formanyomtatvanyok ...........ccccceeiiiiiiiiiiiiiiiii 62
Kiadas: 1.0 Dokumentum szama: MOB-BSz-17

Hatélyba helyezve: 2022. majus 31. Oldalszam: 4/64



Az MVM Mobiliti Kft. Informdciobiztonsdgi és rendkiviili helyzetkezelési bels6 szabalyzata

1. Cél

Az MVM Mobiliti Kft. (a tovabbiakban: Tarsasag) Informaciobiztonsagi és rendkivili
helyzetkezelési belsé szabalyzatanak (a tovabbiakban: Szabalyzat) célja a KIE-17 Az MVM
Csoport informaciobiztonsagi és rendkivili helyzetkezelési kézponti iranyelv leképezése mellett
a Tarsasagra vonatkozé sajatossagok rogzitése, a kapcsolédé szereplok és feladataik
azonositdsa, meghatarozasa, egyedi szabdlyok dokumentdldasa, valamint specifikus
informacidbiztonsagi feladatok meghatarozasaval az informacidbiztonsagi kultura erésitése.

2. A szabalyzat hatalya
2.1.  |débeli hataly

A Szabdlyzat a Tarsasag Ugyvezetése altal térténé hatalyba helyezés napjatél a hatalyon kivul
helyezés napjaig alkalmazando.

2.2. Személyi hataly
Jelen Szabalyzat személyi hatalya kiterjed a Tarsasag valamennyi szervezeti egységére és
munkavallaléjara.

Jelen Szabalyzat kételezd érvényl eldirdsokat fogalmaz meg azon kiilsé felek — beleértve az
MVM Csoport tagvallalatainak munkavallaléit, kiszervezett tevékenységet ellatd szerzddéses

partnerek, alvallalkozdk iranyaban is, — akik a Tarsasag adataihoz és informatikai eréforrasaihoz
hozzaférnek.

Jelen Szabalyzatot ismertetni kell minden, a személyi hatalya ala tartozé féllel, a szabalyzatban
foglaltak megismerésérdl és betartasardl az érintett feleknek irasban nyilatkoznia kell.
2.3. Targyi hataly

Jelen Szabalyzat targyi hatdlya a Tarsasag valamennyi miikédési folyamatanak és
tevékenységének informacidbiztonsaggal, valamint rendkivilli helyzetkezeléssel kapcsolatos
aspektusara vonatkozik.

A Szabélyzat targyi hatalya kiterjed tovabba

e minden meglévd, és a jovben hasznalandd, a Tarsasag sajat tulajdonaban allo és bérelt
- kilsé fél, illetve a belsé informatikai szolgaltaté altal biztositott — informatikai eréforrasra
(hardver és szoftver eszkdzok, valamint azok dokumentacidja egyarant),

e a Tarsasag altal kezelt papir alapu és elektronikus adatok telijes kérére, és az azok
felhasznalasara vonatkozé utasitasokra, valamint

e a Téarsasag folyamataihoz kapcsol6dé dokumentaciok 0sszességére.
3. Hivatkozasok
A jelen Szabalyzathoz tartozé hivatkozasok a MOB-BSz-17-M-01 mellékletben talalhatéak.
4. Meghatarozasok

A jelen Szabalyzathoz tartozé6 meghatarozasok a KIE-17-M-01 valamint a MOB-BSz-17-M-02

mellékletben talalhatéak. Esetleges ellentmondés esetén a KIE-17-M-01 fogalmi meghatarozasa
az iranyado.

5. A szabalyzat tartalma
5.1. Az informacidbiztonsagi rendszer
Jelen Szabalyzat tartalma alapjan egységes rendszerbe foglalja a Tarsasag informaciébiztonsagi

rendszer tevékenysegeit, feladatait, tovabba kialakitia az ilyen irdnyu tevékenységeinek
monitoring és koordinativ funkcidjat, képessé téve igy a Tarsasagot, az informacidbiztonsagot és
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Uzletmenet folytonossagot fenyegetd veszélyekkel szembeni szervezett védekezésre, amelynek
megvaldsitasahoz a Csoport biztonsagi és informatikai szolgaltatéja nyujt miszaki tamogatast.
5.1.1. Az informacidbiztonsagi rendszer célja és kialakitasa

A Tarsasag informacidbiztonsagi rendszert koteles mdkdodtetni, melynek célija a hasznalt
informaciok és informacids rendszerek azonositasa, azok informacidbiztonsagi kockazatainak
felmérése, kockazataranyos védelmi intézkedések bevezetése és folyamatok kialakitasa,
valamint azok hatékony menedzsmentje. A kialakitas és mukddtetés folyamatat a MOB-BSz-17-
FU-01 folyamatutasitas tartalmazza. Az informdcidbiztonsagi rendszer kialakitasa és
mikodtetése folyamat soran meghozandé dontések:

e Dontés a kockazatkezelési moddszertanon alapulé kockazatkezelési feladatok
végrehajtasa kapcsan a nem a médszertanban meghatarozott timogato IT eszkéz, azaz
mas szoftveres tamogatéas igénybevételérdl (D-01)

e Dontés a kockazatok kezelésérél, javasolt védelmi intézkedések bevezetésérdl,
alkalmazasardl (D-02)

o DoOntés a védelmi intézkedések bevezetésének titemtervérél (D-03)
Az informaciobiztonséagi rendszer miikodtetése a Tarsasagnal az alabbiak miatt indokolt:

e adatok, informacidk és tamogatd informacids rendszerek azonositasa, kritikussaguk
felmérése,

e az azonositott informaciok és rendszerek bizalmassagat, sértetlenségét, valamint
rendelkezésre allasat befolyasold tényezék, kockazatok felmérése,

e kockazatok kezelése, kockazataranyos és koltséghatékony védelem kialakitasa és
folyamatos fenntartasa,

¢ informacidbiztonsagi tudatossag fokozasa

o vezetGség elkotelezettségének erdsitése az informacidbiztonsag iranyaban,
o folyamatos visszamérés, fejlesztés, oktatas biztositasa,

¢ incidensek kezelésének és kivizsgalasanak hatékonyabba tétele,

e az Uzletfolytonossag menedzsment és rendkivili helyzetkezelés tamogatasa,

e avonatkozd jogszabalyi kotelezettségeknek valé megfelelés biztositasa.

5.1.2. Az informacidbiztonsagi rendszer szabalyzati kbrnyezete

Az informacidbiztonsagi rendszer miikodtetésének alapja a megfeleléen kialakitott szabalyozasi
kornyezet. A Tarsasagon bellil az informaciobiztonsag egységes és egyenszilardsagu kezelése
érdekében jelen Szabalyzat informacidbiztonsagi elbirasai kotelezben betartando
kévetelményeket jelentenek.

Az informaciobiztonsagi rendszer miikodtetése soran az alabbi dokumentumokkal sziikséges
rendelkezni:

e Informacidbiztonsagi Politika — MOB-BSz-17-M-03 melléklet
e Informacidbiztonsagi Stratégia — MOB-BSz-17-M-04 melleklet
e Informatikai biztonsagi szabalyzat (IBSZ) — jelen Szabalyzat
e Kapcsolddé folyamatutasitasok
Dokumentumok feliilvizsgalata

A Tarsasagnal keletkezett, az informéacidbiztonsagi rendszer muikddtetésével kapcsolatos
dokumentumokat szilkséges éves gyakorisaggal felllvizsgalni a tarsasagi informéacidbiztonsagi
felelés kezdeményezésével.
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5.2. Tarsaséag besorolasa informacidbiztonsagi kategéridkba

A Tarsasagot informacidbiztonsagi szempontbdl a KIE-17-NY-01 Tarsasagi besorolé kérdoiv
segitségével informacidbiztonsagi kategdriakba kell sorolni, melyet évente felil kell vizsgalni. Az
MVM Zrt. Csoportszintli Biztonsagi lgazgatésaga a besorold tablazat alapjan értesiti a
Tarsasagot a kapott besorolasi szintjérél, mely alapjan a Tarsasagnak a sajat kategoriajanak
megfelelé informécidbiztonsagi intézkedéseket kell megvalésitania jelen Szabalyzatban
rogzitettek szerint.

5.3. Az informacidbiztonsag és rendkiviili helyzetkezelés szervezete

Az informacidbiztonsagi és rendkivili helyzetkezelési kdvetelmények teljesitéséhez, az eldirt
kontrollok megvaldsitdsahoz és karbantartdsahoz elengedhetetlen a szereplék mind
csoportszinten, mind tarsasagi szinten torténdé kijeldlése, feladataik és felelésségik
meghatarozéasa. Az alabbiakban mindkét szinten bemutatjuk a szerepléket.

A tarsasagi informaciobiztonsagi felelés éves munkatervének csoportszint( ajaniasat a KIE-17-
M-03 Tarsasagi informacidbiztonsagi felelés melléklet tartalmazza.

A Szabalyzatban felsorolt valamennyi szerepkdrre kijeldlt felelésnek rendelkeznie kell
helyettessel, aki tavolléte, illetve elérhetetlensége esetén a hidnyzé személy feladat és
hataskérének megfeleléen koteles eljarni.

A kijelolt felelés6k munkakéri leirasat ki kell egésziteni a betoltott szerepkorikkel kapcsolatos
feladatokkal.

5.3.1. Csoportszint( kdzremukddok

A csoportszintli kézremukédéknek a kévetkezd specidlis, informéacidbiztonsaggal és rendkivili
helyzetkezeléssel kapcsolatos szervezetek kialakitasa vagy megfeleltetése szilkséges a
kapcsolodo felelésségek és feladatok rogzitésével.

e REVIR Kézponti Ugyelet

¢ Rendkivili Események Figyelészolgalata
¢ REVIR tanacsadd

e Csoportszintii Krizis Team

e Csoportszintl Informacidbiztonsagi Férum

5.3.2. Tarsasagi szintld kdzrem(ikdddk

A Tarsasag SzMSz-ében rogziteni kell az informacidbiztonsaggal és rendkivili helyzetkezeléssel
kapcsolatos feleldsségeket és feladatokat, tovabba az aldbbi szervezeti egységek és pozicidk
létrehozasat, illetve megfeleltetését, valamint az ezekhez kéthetd felelésségeket és feladatokat a
kapott informacidbiztonsagi besorolds (védelmi igényszint) szerint:

. Altalanos védelmi igényszint

Altalanos védelmi igényszint esetén a kovetkezd szerepkorok, szervezetek kialakitasa
szlukséges:

o Tarsasagi informacidbiztonsagi felelés

o Tarsasagi uzletfolytonossagi felelés

e REVIR lgyeletes

o Tarsasagi Krizis Team vagy Krizis Koordinator

e Folyamatgazdak
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e Adatgazdak
Il. Emelt védelmi igényszint

Az Altalanos védelmi igényszinten kiviil a kévetkezd szerepkorok, szervezetek kialakitasa
szlukséges:

e Tarsasagi informacidbiztonsagi forum
Ill. Magas védelmi igényszint

Az Emelt védelmi igényszinten meghatarozottakon kivil a kévetkezd szerepkédrdk, szervezetek
kialakitasa szukséges:

e Onalls biztonsagi szakter(let
IV. Specialis védelmi igényszint

A Magas védelmi igényszinten meghatarozottakon kivil a kdvetkezd szerepkérdk, szervezetek
kialakitasa sziikséges:

o Onall6 biztonsagi szervezeti egység
e Biztonsagi referens
5.3.3. Informacidbiztonsagi felelés és Uzletfolytonossagi felelés kinevezésének
folyamata

A tarsasagi informacidbiztonsagi felelés és a tarsasagi Uzletfolytonosségi felelés személyének
kijelolését a Tarsasag lUgyvezetdi hagyjak jova és megkuldi az MVM Zrt. részére a KIE-17 1.6.
pontjanak 13) bekezdésének megfelelden. (D-04)

5.4. Az informacio védelme

Annak érdekében, hogy az informéacié védelme a Csoporton beliill egységes legyen, és a
szilkséges és elégséges informacidbiztonsagi kdvetelmények, kontrollok meghatarozhatok
legyenek, a Tarsasag — a besorolasatdl fuggetleniul — a kévetkez6ket hajtja végre:

e Adatvagyon felmérés
e Adatvagyon elemek és informatikai rendszerek biztonsagi osztalyba sorolasa
¢ Informacidbiztonsagi kockazatelemzés
e Uzleti hataselemzés
e Hozzaférés és jogosultsag menedzsment folyamatok miikodtetese
Az informacidbiztonsagi kockazatelemzés és az lizleti hataselemzés kapcsolata

Az informaciobiztonsagi kockazatelemzésnek és az Uzleti hataselemzésnek egymassal
szinkronban, a tarsasdagi informacidbiztonsagi felelés és a tarsasagi uzletfolytonossagi felelés
szorosan dsszehangolt munkajanak eredményeképp kell elkésziilnie és felllvizsgalatra kerdinie.
Az adat rendelkezésre allasa 6rokli a folyamat rendelkezésre allasat.

Az informacidbiztonsagi kockazatelemzés részleteirél a MOB-BSz-17-M-05 melléklet tartalmaz
leirast.

5.5. Hozzaférés-menedzsment, jogosultsag kezelés

A Tarsasagnak az altala kezelt és tarolt adatok védelme érdekében minden alkalmazott
informatikai rendszeriikben jogosultsagkezelést kell, hogy biztositson, melyet dokumentalt
maodon szabalyozni kell. A szabalyozasnak ki kell terjednie mind az tgyviteli, mind a technoldgiai
rendszerekre.

A Tarsasag altal kezelt és tarolt adatokhoz és rendszerekhez kizardlag az ahhoz hozzaferési
jogosultsaggal rendelkez6é személyek férhetnek hozza az adatgazda altal meghatarozott ideig,
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illetve modon (irds-olvasas, csak olvasas, csak iras, torlés). A hozzaférés engedélyezett idejét és
maodjat a jogosultsag igénylés-engedélyezés soran dokumentaltan rogziteni kell.

A hozzaférés menedzsment alapelve, hogy minden, hozzaférési jogosultsaggal rendelkezé
szemeély csak a szamara szlkséges és elégséges jogosultsagokkal rendelkezzen, a felesleges
tébblet jogosultsagok megadasat el kell utasitani, illetve a mar meglevé, indokolatlan tobblet
jogosultsagokat vissza kell vonni. Ennek érdekében a jogosultsdgok kiadasanak és
felllvizsgalatanak folyamataba a tarsasagi informaciobiztonsagi felelést, mint jévahagyét be kell
vonni a MOB-FU-17-02 folyamatutasitdsban foglaltak szerint. A  jogosultsagok
informaciobiztonsagi kezelése folyamat soran meghozandd dontés az eltéré alapjogosultsagi
igénylésrdl (D-05), tovabba a jogosultsag felfiiggesztésének mellézésérél (D-06) a MOB-BSz-17-
M-17 melléklet szerint térténik.

5.5.1. Technikai felhasznaldk kezelése

Amennyiben egy rendszerben személyhez nem kéthetd technikai felhasznaldk létrehozasa
indokolt (pl. automatikusan lefutd task-ok végrehajtasara), a fejlesztének/lizemeltetdnek a
tarsasagi informacidbiztonsagi felelést tajékoztatnia kell e technikai felhasznaldk létrehozasarol
és tevékenységeirdl a létrehozaskor, valamint az érintett adatgazda jévahagyasat kell kérni,
amennyiben (zleti adatok is érintettek. A technikai felhasznaldkrél az adatgazdaknak
nyilvantartast kell vezetnillk. Periodikus aktivalasu, idészakos technikai felhasznalok létrehozasa
esetén minden egyes aktivalasrél tajékoztatni szlikséges a tarsasagi informaciobiztonsagi
feleldst.

5.6. Szervezeti és személyi biztonsag

Jelen fejezet a human eréforrassal kapcsolatos informécidbiztonsagi eldirasokat tartalmazza,
valamint azonositja a mas, relevans szabalyzatokkal valé kapcsolédasi pontokat.

5.6.1. Munkatarsak beléptetésének informacidbiztonsagi kdvetelményei

Az 4j munkavallalok beléptetésének elsé I1épése a munkaszerzdédés alairasa, melyre a Tarsasag
részére humaneréforrds szolgaltatast nyujté szakteriilet vonatkozé formanyomtatvanyat
szlkséges hasznalni. A munkaszerzédés alairasaval a munkavallalé egyben nyilatkozik a
munkakorével o6sszefuiggésben allé szabalyok (igy az informacidbiztonsagi relevanciaju
szabalyzatok) megismerésérél és betartasardl is.

Az ujonnan belépé munkavallalok esetén, a munkaszerzédésben meghatarozottakon tul, az
alabbi biztonsagi intézkedéseket szilkséges elvégezni:

o Uj munkavallalék részére a jogosultsag igénylést az 5.5 alfejezetben régzitettek szerint
kell végrehajtani.

e A munkakoérhdz kapcsolddd, a munkaltatd altal a munkavallald rendelkezésére bocsatott
eszkdzokkel kapcsolatban a munkavallalénak — a munka térvénykonyvérdl szélé 2012.
évi |. térvény rendelkezéseinek megfeleléen — tudomasul szilkséges vennie, hogy a
Tarsasag altal rendelkezésére bocsatott eszkézoket csak és kizarélagosan munkavégzés
céljara hasznalja. Tudomasul veszi tovabba azt is, hogy amennyiben maganjellegl adatot
tarolna a Tarsasag eszkdzein, a munkaltaté nem vallal felelésséget azok
bizalmassaganak, sértetlenségének, illetve rendelkezésre allasanak megdvasara. A
leirtakon tulmenden, tudomasul veszi a tovabbiakban, hogy részére a Tarsasag levelezd
rendszerében igényelt postafidkot kizarélag munkahelyi célokra hasznalhatja. A postafidk
adattartalma a Tarsasag tulajdonanak tekintendd, arra a Tdarsasag adatkezelési
szabalyzasa érvényes. A Tarsasag altal biztositott informaciétechnoldgiai vagy
szamitastechnikai eszkdzok fentiektdl eltéré haszndlata munkajogi kdvetkezményeket
vonhat maga utan.

e Az Uj munkavallalénak biztonsagtudatossagi oktatdson kell részt vennie, melyet a
Téarsasagi informacidbiztonsagi felelds alairasaval igazol.

e Munkatarsak kiléptetése/atiéptetése
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o Munkavallald kiléptetésekor, vagy a Tarsasagon beliili mas szervezeti egységbe
torténd atléptetésekor a Tarsasag részére human erdforras szolgaltatast nyujté
szakteruletnek tajékoztatast kell kildenie a tarsasagi informacidbiztonsagi felelds
részére.

Felmondas/k6zos megegyezéssel torténd munkaviszony megszintetés, az MVM Csoporton
bellli elhelyezkedés esetén sziikséges:

e akilépés, leszamolas idépontjanak rogzitése,
e rogziteni mely tarsasagnal és milyen pozicidban helyezkedik el,

o Osszeférhetetlenség, valamint az ezaltal jelentett esetleges kockazat mértékének
vizsgalata,

e jogosultsagok lejaratanak beallitasa utolsé munkéaban toitott napra,

e abejovo leveleket igény esetén az Uj cimre lehetséges atiranyitani — kivételt képeznek a
kritikus munkakorok, melyek esetén ez nem megengedett, csak amennyiben a
munkavallalé felettese ehhez hozzajarul,

e automatikus valasziizenetet kell bedllitani sablon szerint legalabb 30 napra, vagy a
felhasznalé felettese altal megjeldit idétartamra, mely tartalmazza, hogy a cimzett
elérhetetlen, a levél nem kerll automatikusan tovabbitasra, illetve kinek a részére kell
megismételni a levél Ujra kildését, ennek felelbse a kilépd felhasznald,

o levelek, fajlok archivalasa, kritikus munkakornél vizsgalata, sziikség esetén a kilépd
felettesének/helyettesének ataddsa (az archivumhoz a hozzaférést egyedileg igényelni
kell, nem automatikus muvelet).

Felmondas/k6z6s megegyezéssel torténé munkaviszony megszintetés, az MVM Csoporton
kivili elhelyezkedés esetén, illetve tovabbi elhelyezkedés hianyaban a fentieken tul a kévetkez6
specialis elbirasok érvényesek:

e abejové levelek Uj e-mail cimre torténd atiranyitasa nem engedélyezhetd, kivéve a kilépé
dolgozé dnkéntes hozzajarulasa alapjan,

e az automatikus valaszok beallitdsan indokolt esetben a tarsasagi informaciobiztonsagi
felelés kontrollt gyakorolhat.

A munkaltaté altali azonnali felmondas esetén a felmondas MVM Csoporton kiviili elhelyezkedés
esetében leirtakon tul a kovetkez6 specialis eldirasok érvényesek:

e a munkavallalo felettesének elére jeleznie kell a Tarsasag részére human eréforras
szolgaltatast nyujto szakterilet és a tarsasagi informaciobiztonsagi felelése részere, majd
egyutt konzultalnak kévetkezokro!:

o felmondas oka,

o kiléptetés, leszamolas idépontja — jogosultsagok azonnali visszavonasanak, a
Tarsasag altal biztositott eszk6zok azonnali visszavételének biztositasa céljabol,

o amennyiben az elbocsatott munkavallalét illetden biztonsagi incidens gyanuja merul
fel, indokolt esetben a kozvetlen felettes kérésére példaul egy forensic vizsgalat
kezdeményezheté — erre az MVM BSZK Zrt. tud szolgaltatast adni —, amellyel
ellenérizheté a munkavallald aital hasznalt eszk6zok adattartalma, amely soran a
munkavallalé (munkaltatdé altal munkahelyi célra biztositott) postaladajaban lévé
levelek is megtekinthetdk,

e jogosultsagok azonnali visszavonasa, akar az eszkdzok fizikai visszavételével.

A munkavallalé Tarsasagon bellili mas szervezeti egységbe torténd atléptetése esetén az atadd
kdzvetlen felettes vezetd koteles haladéktalanul intézkedni a munkavallalénak az altala addigi
munkakdrében kezelt Gzleti vagy személyes adatokhoz torténé hozzaférése megszuntetéserdl.
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5.6.2. Biztonsagtudatossagi oktatas

A biztonsagtudatossagi oktatas célja, hogy a munkatarsak érteslljenek a rajuk vonatkozd,
kdzponti, illetve a Tarsasag altal eldirt szabalyozasokrdl, biztonsagi elbirasokrdl, tisztaban
legyenek azok betartdsanak szikségességével, tudomast szerezzenek az oOket fenyegetd
lehetséges veszélyekrdl, tAmadasi technikakrdl és elharitasukrol, észlelésukrol.

Biztonsagtudatossagi oktatast legalabb az alabbi esetekben kell szervezni:

e Rendszeresen, évente legaldabb egy alkalommal ismétid jelleggel, a Tarsasag minden
munkavallaldja részére.

o Esetijelleggel a kdvetkezd esemenyek bekdvetkezése soran:

o Jelen Szabalyzat alapjan az informacidbiztonsagi szabdlyzat tarsasagi szinten
térténd kialakitasa, illetve jelentdés médosulasa esetén minden érintett részére.

o Uj munkavallalé belépésekor az Uj belépd részére.

o Incidens bekdvetkezését és kivizsgalasat kovetdéen az érintettek részére,
amennyiben a tarsasagi informacidbiztonsagi felelds indokoltnak latja a képzést.

Az oktatasok megszervezése (tantermi, e-learning) és lebonyolitdsa a tarsasagi
informacidbiztonsagi felelds feleldssége, igény esetén a biztonsagi szolgaltatdé munkatarsait is
bevonhatja a képzések megtartdsaba. Az oktatasok tartalmazzak jelen Szabalyzat elbirasait is.
Az oktatasokon val6 részvételi jelenléti ivet a tarsasagi informacidbiztonsagi felelds tarolja.

A felhasznaldk biztonsagtudatossagi szintjét, illetve az oktatasok és kampany elemek
hatékonysagat az MVM Zrt. Csoportszint(i Biztonsagi lgazgatésag Informacidbiztonsagi és
Kriziskezelési funkcidja kérdbives felmérés, illetve helyszini bejaras altal évente méri. A
kapcsolddé Social Engeering auditok hatokérét és céljat szakmai szempontok alapjan, a
biztonsagtudatossagi szint fejlesztésének érdekében a tarsasagi informaciobiztonsagi felelés
allapitja meg az MVM Zrt. Csoportszintl Biztonsagi Igazgatésag tAmogatasaval.

A felhasznalék biztonsagtudatossagi szintjét, illetve az oktatasok és kampany elemek
hatékonysagat évente csoportszinten méri az MVM Zrt. Csoportszint(i Biztonsagi Igazgatésag.

5.6.3. Munkavallaldkra vonatkoz6 szankciok

A Munka Toérvénykdnyve, indokolt esetben a Polgari Toérvénykényv, illetve a Bintet6é
Térvenykényv alapjan a munkavallalé a munkaviszonybdl szarmazé kotelezettségének vétkes
megszegésével okozott kart kételes megtériteni, amennyiben nem a szabalyzatokban foglaltak

szerint jart el, és a karesemény a munkavallalé6 vétkes magatartasanak kovetkezményeként
azonosithaté.

Az inform&cidbiztonsagi kovetelmények megszegésének eseteit tovabba a szankcionalasi
szempontokat a MOB-BSz-17-M-06 melléklet tartaimazza. A mellékletben felsorolt mulasztasok
szankcionalasa érdekében a tarsasagi informaciobiztonsagi felelés jogosult a szankciok alapjaul
szolgalé bizonyitékok gyljtésére az 5.17. alfejezetben meghatarozottak szerint, tovabba
munkajogi szankcidk foganatositasara.

5.7.  Fizikai biztonsag

A specialis fizikai biztonsagi intézkedésekre vonatkozé szabalyzatot a tarsasagi
informacidbiztonsagi feleldssel egyittm(ikédve, 6sszhangban a kapcsolédé informacidbiztonsagi
kdvetelményekkel kell kialakitani.

A fizikai biztonsagi kdvetelményeket zénanként sziikséges meghatarozni, ezért a Tarsasag
székhelyén és telephelyein ki kell jel6Ini az 5.7.1 pontban meghatarozott biztonsagi zénakat.
5.7.1. Biztonsagi zénak és kdvetelményeik

A zénaba sorolas az adott teruleten tarolt, kezelt, vagy éppen elhangzott informacidk biztonsagi
besorolasanak fliggvényében térténik az alabbi tablazatban meghatarozottak szerint:
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Biztonsagi zona Adat kategoriak

Rendszeren kiviili zona Nyilvanos adatok

. Csoportszintl belsé hasznalatu
Miikodési terilet ) o B o
Tarsasagi belsé hasznalatu

Védett teriilet Bizalmas (irodai kdrnyezetben)
Uzemi teriilet Bizalmas (technoldgiai kérnyezetben)
Kiemelten védett teriilet Szigoruan bizalmas

A TUK iratok tarolasat illetéen a mindsitett adat védelmérdl sz6l6 2009. évi CLV. térvény, a
Nemzeti Biztonsagi Felligyelet miikddésének, valamint a mindsitett adat kezelésének rendjerdl
sz6l6 90/2010. (lll. 26.) Korm. rendelet, valamint a Tarsasag biztonsagi szabalyzata a nemzeti
mindsitett adatok védelmérdl az iranyado.

5.7.2. Alkalmazott eszkdzok és informaciodbiztonsagi kdvetelményeik
Belépteté rendszer

Az informaciobiztonsagi rendszer alapvetd feltétele, hogy a Tarsasag székhelyén, illetve
telephelyein beléptetd rendszer miik6djon.

Kameras medgfigyel6 rendszer

A kameras megfigyel6 rendszer megfeleld miikodését a tarsasagi informéaciobiztonsagi felelds a
Téarsasag adatvédelmi tisztvisel6jével egylttmiikddve évente legalabb egyszer dokumentaltan
ellendrzi.

5.8. Iratkezelés rendje

5.8.1. Dokumentumok biztonsagi osztalyozasa

Az iratkezelés rendjére vonatkozé eldirasokat a Tarsasag iratkezelési szabalyzatanak kell
tartalmaznia.

Annak érdekében, hogy a dokumentumok kezelése a megfelelé mddon térténjen, elséként azok
biztonsagi osztalyozasara van szlikség, amelynek alapja jelen Szabalyzat MOB-BSz-17-M-07
melléklete. Azon dokumentumok, amelyek egyértelmien mashova nem kerlltek besorolasra, a
Jarsasagi belsé hasznalatl” kategdridba tartoznak, és annak eldirasai szerint kezelenddek.

Amennyiben egy dokumentum esetleg tobb, kilénbdzé biztonsagi kategdriaba sorolt adatot is
tartalmaz, ugy a dokumentum egészére ki kell terjeszteni a legérzékenyebb elemének
besorolasat.

A bizalmas és a szigorlan bizalmas adatbiztonsagi osztalyba sorolt adatokat tartalmazo
dokumentumokon fel kell tlintetni az irat biztonsagi kategdridjat (nyomtatva vagy pecséttel). A
biztonsagi kategoria feltiintetése azon adatgazda feladata, akinél az irat keletkezett. A biztonsagi
kategdria esetleges moédositasara szintén az adatgazdanak van jogosultsaga, ilyen jellegl igény
esetén a feltlntetett biztonsagi osztalyt at kell hazni, valamint datummal és az adatgazda
alairasaval kell ellatni. Biztonsagi besorolas médositdsara csak abban az esetben van lehetdség,
amennyiben a kapcsolddé szabdlyzatok mddosuldsa ezt indokolja, vagy az adat egy
meghatarozott idépontig tartozik az emlitett két kategéria valamelyikébe. A médositas csak lefelé
térténhet (szigorian bizalmas mindsitheté bizalmasnak, illetve bizalmas tarsasagi belsé
hasznalatunak).

A tarsasdgi belsé hasznalatu, csoportszintli belsé hasznalaty, illetve nyilvanos besorolasu
informacidkat tartalmazé dokumentumokon kilon jeldlés tétele nem szikséges.
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5.8.2. Dokumentumok kezelése

A papir alapu dokumentumokat biztonsagi osztalyba sorolasuknak megfeleléen a MOB-BSz-17-
M-08 mellékletben foglaltnak megfeleléen szikséges kezelni. Ezen tilmenden kezeléslikre az
alabbi altalanos eléirdsok érvényesek:

Dokumentumok tarolasara hasznalt eszk6zok

A csoportszint(i belsd hasznalatu, valamint az ennél magasabb biztonsagi kategoriaba tartozé
dokumentumokat az eléirasoknak megfeleléen elzart helyen kell tarolni: zarhaté szekrényben,
illetve szigoruan bizalmas adatok esetében pancélszekrényben.

A szekrények és pancélszekrények kulcskezelésre vonatkozéan a kovetkezé szabalyokat
szukséges betartani:

o A zarhaté szekrény kulcsaért az a munkavallalé felel, akinek irodajaban a szekrény
talalhatd, illetve aki az adott szekrényhez kulccsal rendelkezik. Amennyiben egy
szerkényhez tobb felhasznaldénak is van kulcsa, igyelni kell arra, hogy a kulcs elzart,
kdzbsen hozzaférhetd helyen legyen tarolva (pl. szamzar kédos pancélszekrény), vagy
minden felhasznalé sajat kulccsal rendelkezzen.

e Pancélszekrény kulcsahoz és szamkddjahoz csak az arra jogosult, az adatgazda altal
jovahagyott személyek férhetnek hozza.

e A szekrényeket hasznalaton kivil minden esetben, de legkésébb a munkanap végén be
kell zarni, a kulcsot nem szabad a zarban hagyni.

e A kulcsok szabadon hozzaférhetd helyen torténé tarolasa tilos!

e Minden zarhoz kell, hogy legyen pétkulcs is, melyért az adatgazda dltal jovahagyott
személy felel. A pdtkulcs felvételének szabalyait, feltételeit irasban sziikséges rogziteni.

o A kdzbsen hasznalt szamzarkddos pancélszekrények kédjat lezart boritékban kell tarolni
az adatgazda, vagy altala felhatalmazott munkavallalé pancélszekrényében.

Minden esetben térekedni kell a tiszta asztal politika betartasara, a munkanap végén irat nem
maradhat az asztalokon, illetve a munkakdérnyezetben.

Dokumentumok szallitasanak biztonsagi kévetelményei

A dokumentumok tovabbitasara vonatkozé altalanos eldirasokat a MOB-BSz-17-M-08 melléklet
tartalmazza. Ezen tulmenéen csoportszint(i belsé hasznalatd, vagy annal magasabb biztonsagi
kategdriaba tartozé dokumentumok témeges szallitdsa soran (pl. digitalizalas céljabél) a MOB-
BSz-17-M-09 mellékletben meghatarozott eljarasrendet kell kdvetni.

A tomeges dokumentum szallitas informaciobiztonsagi kbvetelményeit szolgaltatas keretein bellil

igénybe vett elszallitas esetén a szolgaltatoval kétott szerzé6désben, vagy nyilatkozatban régziteni
kell.

Dokumentumok archivalasa, digitalizdlasa

Az archivalt anyagokat az azokban megjelené adatok biztonsagi besorolasa szerint kell kezelni
archivalast kévetéen is.

A dokumentumok digitalizalasa kizarélag az informatikai szolgaltatd altal Uzemeltetett
eszkdzokkel torténhet, még kilsé szolgaltatdé bevonasa esetén is. Kilsé fél nem kaphat
jogosultsagot az informatikai szolgaltato altal biztositott rendszerhez, csak a szkennert kezelheti.
A dokumentumok feltltésének automatikusan kell megtoérténnie, szerkesztésik nem
engedélyezett.

Az archivalas és a digitalizalas informacidbiztonsagi kévetelményeit a kapcsolédd szolgaltatéval
kotott szerz6désben, vagy nyilatkozatban régziteni kell.

Dokumentumok selejtezése

A dokumentumok selejtezését a Tarsasag iratkezelési szabdlyzataban foglaltak szerint kell
végrehajtani.
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A leselejtezett csoportszinti belsé hasznalatu, vagy annal magasabb biztonsagi kategoriaba
sorolt dokumentumokat iratmegsemmisitével kell megsemmisiteni az alabbi pontban foglaltak
szerint.

Dokumentumok megsemmisitése

Az adatok megfelel6 védelme érdekében a csoportszintl belsd hasznalatu, vagy annal magasabb
biztonsagi kategoriaba tartozé iratokat tilos papirkosarba, vagy a kommunalis hulladék koézé
helyezni, mivel igy azok barki szamara kénnyen hozzaférhetévé valnak. Ezen papir alapu
dokumentumok biztonsagos megsemmisitésének eszkdzei az aldbbiak lehetnek:

e iratmegsemmisitok, illetve
e gyljtdé konténerek.

Iratmegsemmisitd hasznalat

A szigorian bizalmas mindsitésli iratokat a biztonsagos megsemmisités érdekében
iratmegsemmisité segitségével le kell daralni. Olyan eszkéz alkalmazasa engedélyezett, mely
megfelel a tarsasagi informacidbiztonsagi felelés altal jéovahagyott (példaul a DIN 66399)
szabvany elbirasainak, valamint képes a CD-k, DVD-k, bankkartydk megsemmisitésére is.

Az iratmegsemmisitoket gy kell elhelyezni, hogy azok a felhasznaldk szamara kénnyen
elérhetoek legyenek, példaul a folyosékon, nyomtaték mellett. Azon irodakban is, melyek
felhasznaldi gyakran dolgoznak bizalmas, vagy annal magasabb biztonsagi besorolasu papir
alapti dokumentumokkal. Az iratmegsemmisiték elhelyezését és alkalmazasat dokumentalt
modon szabalyozni kell.

Minden felhaszndlé kotelessége az iratmegsemmisitd rendeltetésszerli hasznalata, melynek
keretein belll be kell tartani a kdvetkezdket:

¢ Keriulend6 az iratmegsemmisitd indokolatlan vagy magancélu hasznalata!

e Tilos olyan eszkozok, targyak ledaralasa, melyeket az eszkdz nem tamogat, és annak
karosodasat idézhetik eld.

e Ugyelni kell az eszkdz biztonsagos hasznalatara, elkerilendé a balesetek, sériilések
bekdvetkezését.

¢ Amennyiben barmely munkavallalé az iratmegsemmisité nem megfelelé mikédését vagy
m(ikodtetését tapasztalja, azonnal jelentenie kell a tarsasagi informacidbiztonsagi felelés
felé.

Az iratmegsemmisitok rendeltetésszerli haszndlatat a tarsasagi informaciobiztonsagi felelds
legalabb évente egyszer kételes ellendrizni.

Megsemmisitend6 iratokat gyjté konténerek hasznalata

Iratmegsemmisiték alkalmazasa helyett/mellett lehetséges gylijtdé konténerek kihelyezés is. Az
elszallitasrél és megsemmisitésrél jegyzékonyvet kell késziteni.

A konténerek kivalasztasaval kapcsolatban figyelembe kell venni, hogy az eszkdzt felnyitni,
megrongalni, abba belenylini ne lehessen. Az iratok biztonsagi konténerbe helyezése minden
munkavallalé feleléssége, egyben kotelessége a gytijtd konténerek rendeltetésszerli hasznalata,
melynek keretein belll be kell tartani a kdvetkezéket:

e Tilos a gyuijté konténerbe ételt, kommunalis hulladékot, illetve barmilyen mas, nem a
megsemmisitendé irat kategdriaba tartozo targyat ethelyezni!

e A gylijté konténerekbe benyulni, onnan iratot kiszedni szigoruan tilos! Amennyiben ilyen
jellegi tevékenység valna indokoltta, a tarsasagi informéciobiztonsagi felelost kell
értesiteni, aki gondoskodik a konténer megfeleld atvizsgalasarol.

e Amennyiben barmely munkavallalé a gytijté konténerek sériilését, kompromittalodasat
tapasztalja, azonnal jelentenie kell az incidenst a tarsasagi informécidbiztonsagi felelés
felé.
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5.9. Informatikai rendszerek fejlesztése, beszerzése

A Tarsasagnak a folyamatai megfelelé ellatdsahoz az informatikai és telekommunikacios
rendszereit — az Uzleti igényekkel dsszhangban és a valtozé biztonsagi igényeknek megfeleléen
— folyamatosan fejleszteni kell. Jelen fejezet a Tarsasag Aaltalanos informaciobiztonsagi
kdvetelményeit foglalja 6ssze a Tarsasag projektek kezelésére vonatkozé szabalyzata és a
Tarsasag infokommunikaciés szabalyzata tartalmdaval 6sszhangban, illetve azok
informacidbiztonsagi kiegészitéseként. Tovabbiakban, ha az kilén nem jelolt, fejlesztés alatt
értjuk az informatikai rendszer beszerzéseket is.

Az informatikai rendszerek fejlesztése kapcsan kuldn szikséges kezelni az Ugyviteli és a
technolégiai rendszereket. Az (gyviteli informatikai rendszereket a dedikalt belsé szolgaltatd
Uzemelteti, mig a technoldgiai rendszerek Uzemeltetését, karbantartdsat a Tarsasag sajat
hataskorben biztositia belsé (zemeltetés, vagy megbizott kllsé szolgaltaté/karbantartd
(tovabbiakban, ha kilén nem jeldlt, egyenértékl a belsé Uzemeltetéssel) altal, azonban jelen
Szabalyzat altalédnos elbirasai mindkettdre kiterjednek.

Informatikai rendszerek fejlesztése tekintetében a hasznalt alkalmazasoknak két tipusat
kilénboztetjuk meg:

o Belsé fejlesztésii rendszerek: A Tarsasag, vagy az MVM Csoport informatikai
szolgaltatéja altal fejlesztett lgyviteli vagy technolégiai alkaimazasok.

o Kiilsé fejlesztésii rendszerek: Nem az MVM Csoport informatikai szolgaltatéja, hanem
harmadik fél altal fejlesztett alkalmazasok, olyan {igyviteli vagy technolégiai informatikai
rendszerek vagy rendszerelemek, melyeket a Tarsasag kiilsé szolgaltatétél vesz igénybe,
kézvetlenll vagy az informatikai szolgaltatén keresztul. Ezen belll hdrom alkategoéria
kalénbdztethetd meg:

o Dedikaltan az MVM Csoport/a Tarsasag szamara fejlesztett alkalmazas, melyet mas
személy vagy tarsasag nem hasznalhat.

o Altalanos funkciokat ellatd, barki szamara elérhet6 alkalmazas (,dobozos” termék)
o Felh6 alapu szolgaltatas

A kulsdé fejlesztésli rendszerek szerzédése tartaimazza a telepitési és hasznalati
feltételeket, valamint a fejlesztési lehetéségeket, verzidkdvetést. Ebben az esetben a
fejlesztovel/szallitéval kotott szerzédésben kell kitérni az informacidbiztonsagi
kévetelményekre, melyet a tarsasagi informacidbiztonsagi felelés az 5.9.1 pontban
régzitettek szerint ellendrizhet.

5.9.1. Altalanos iranyelvek informatikai rendszerek fejlesztésére, beszerzésére
vonatkozdan

Az informatikai rendszerek fejlesztését a kovetkezd informacidbiztonsagi kdvetelmények szerint
kell végrehajtani.

Igények azonositasa

Amennyiben a Tarsasag esetében igény merll fel Uj rendszer bevezetésére, vagy a meglévd
rendszerek modositasara, azt Ugyviteli rendszer esetében az informatikai szolgaltato,
technoldgiai rendszer esetében a helyi lzemeltetés felé sziikséges jelezni a Tarsasag projektek
kezelésére vonatkoz6 szabalyzata és a Tarsasag infokommunikacids szabalyzata alapjan.

Az uj igény egyeztetése soran be kell vonni a tarsasdgi informaciobiztonsagi felelést az uj
rendszerrel vagy fejlesztéssel kapcsolatos kockazatok korai feltardsa végett. Az
informéacidbiztonsagi szempontu véleményezésnek minden esetben dokumentalt médon kell
megtorténnie.

Fejlesztési terv készitése és jovahagyasa
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A fejlesztési terv elkészitésénél minden esetben figyelembe kell venni az informéciobiztonsagi
kévetelmények biztositdsat is, ezért a dokumentum Osszedllitisdba a tarsasagi
informacidbiztonsagi felelést is be kell vonni. A tarsasagi informéacidbiztonsagi felelds
bevondsanak elmaradasabdl szarmazé karokért a fejlesztési projekt vezetdje felelds.

A fejlesztési tervnek tartalmaznia kell a fejlesztéssel/beszerzéssel kapcsolatos
informaciobiztonsagi kockazatokat, azok valészinliségét és becsilt hatasat, valamint a
lehetséges védelmi intézkedéseket és maradvany kockazataikat. Ezen kockazatok fejlesztesi
tervben torténd feltiintetése a tarsasagi informaciobiztonsagi felelds feladata és feleléssége (a
kockazatok megallapitasaba mas szakértoket is bevonhat). A kockazatok kezelésérél valé dontés
és a maradvanykockazatok elfogadasa a MOB-FU-17-01 folyamatutasitas szerint torténik.

Fejlesztés csak abban az esetben kerulhet megkezdésre, amennyiben az érintett felek, kdztlk a
tarsasagi informacidbiztonsagi felel6s is, jovahagytak a fejlesztési tervet, figyelembe vették és
kezelték az informaciobiztonsagi kockazatokat, valamint a maradvanykockazatok elfogadasra
kerdultek.

Fejlesztés megvaldsitasa

Belsé fejlesztés esetén az informatikai szolgaltaténak, vagy a fejlesztésben érintett tarsasagnak
fejlesztési mddszertannal/szabalyzattal kell rendelkeznie, mely dokumentédlja a fejlesztések
megvaldsitasanak menetét, szabdlyait, kitérve az informaciobiztonsagi kévetelményekre.

A Tarsasagban torténd belsé fejlesztés esetén — amennyiben az azonositott kockazatok
indokoljak — a tarsasagi informacidbiztonsagi felelést rendszeresen tajékoztatni kell a projekt
statuszardél és az informacidbiztonsagi kockazatok kezeléserél.

Amennyiben a fejlesztés soran jelentds, nem kezelt informacidbiztonsagi kockazat merdl fel, a
tarsasagi informaciobiztonsagi felelés magahoz vonhatja a projekt iranyitasat a kockazat
kezelésének idbszakara.

Kilsé fejlesztésii rendszerek esetén a beszerzés eldirasait kell figyelembe venni, tovabba a
beszerzési kiirasba és eljarasba be kell vonni a tarsasagi informacidbiztonsagi felelést (illetve
minden, a fejlesztésben kdzvetlenll érintett tovabbi tarsasagok informéacidbiztonsagi felelfseit),
aki azonositja az informacidbiztonsagi kockazatokat, azok kezelését, valamint meghatarozza a
fejleszté szamara eldzetesen kiadhaté informaciokat és azok kiadasanak feltételeit.

A beszerzés soran a Tarsasag rendszerei esetében a tarsasagi informacidbiztonsagi felelésnek
betekintést kell nyernie a kulsé fejleszt fejlesztési mddszertanaba, valamint a fejlesztés soran a
fejlesztési tervbe az abban meghatarozott informacidbiztonsagi kévetelmények teljesitésének,
kockazatok csokkentésének vizsgalata céljabol. A projekt méretétdl és jellegétdl, valamint a
bevezetni kivant rendszer kockazataitdl figgéen a tarsasagi informaciobiztonsagi felelést be kell
vonni a fejlesztési projektbe, legalabb a statuszriportok elérése céljabdl. Amennyiben a fejlesztes
soran jelentés informaciobiztonsagi kockazat mertl fel, a tarsasagi informaciobiztonsagi felelos
magahoz vonhatja a projekt iranyitdsat a kockazatok elfogadhaté mértéki szintre torténd
csOkkentéséig.

Felhé alapu rendszerek igénybevételének igénye esetén a rendszer bevezetése eldtt az MVM
Zrt. Csoportszintli Biztonsagi lgazgatdésag Informacidbiztonsagi és Kriziskezelési funkcionak
ellenériznie kell a szolgaitaté informacidbiztonsagi megoldasainak megfeleléségét (interju vagy
dokumentum vizsgalat), valamint jova kell hagynia a rendszerben taroltkezelt adatok korét,
figyelembe véve az adatok besorolasat. Az ellenérzés eredményét dokumentalt modon régziteni
kell, a dokumentacio tarolasa a tarsasagi informacidbiztonsagi felelés feladata. Bizalmas adat
csak maszkolva, illetve megfeleld titkositas mellett kerllhet fel a felhé alapu alkalmazasba,
szigoruan bizalmas adatok felhében vald tarolasa nem engedélyezett.

A felhé alapu rendszerek informacidbiztonsagi vizsgalatanak szempontjait a MOB-BSz-17-M-10
melléklet tartalmazza, ezen informacidk, adatok beszerzése a tarsasagi informéacidbiztonsagi
felelds feleléssége.

Tesztelés
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A fejlesztés soran minden tételnek van tesztelési idészaka, csak a jévahagyott csomagok
kerilhetnek be az éles rendszerbe.

A belsd fejlesztésli alkalmazasoknal el kell kiiéniteni a fejlesztdi, teszt és éles kdrnyezetet
egymastol.

A fejlesztéi és teszt kdrnyezetre vonatkozo altalanos el6irasok:
¢ A kérnyezet nem tartalmazhat valés adatokat.
o Ateszt és fejlesztdi kornyezetben csak teszt adatokat szabad hasznalni.
o Az éles rendszernek fizikailag is el kell klénuinie a fejlesztéi és teszt kornyezettdl.

Eles kdrnyezetben csak a tesztelt, jsvahagyott valtozat keriilhet implementaldasra. Amennyiben a
tarsasagi informacidbiztonsagi felelés nem talalja megfelelének (felvallalhatatlan kockazatokat tar
fel), a rendszer nem vezethetd be.

A fejlesztés és a tesztelés soran az anonimizalastél eltérni csak az izleti oldali funkciégazda (az
adatgazda és a tarsasagi informaciodbiztonsagi felelés) jovahagyasaval lehet. Minden eltérés
esetében kockazatelemzést kell végezni, annak eredményét az adatgazda dokumentalini kételes

a Tarsasag személyes adatkezelési és adatvédelmi szabdlyzatanak rendelkezéseit figyelembe
véve.

A tesztelés kritériumait a tesztelési tervek dokumentaltan kell, hogy tartalmazzék. A tesztelési
tervben rogziteni kell a teszteseteket, valamint azok vart eredményét.

A tesztelést kdvetden tesztelési jegyzékodnyvet kell késziteni, mely tartalmazza a tesztelési tervre
valo hivatkozast, a teszt eredmeényét, valamint amennyiben a teszt eredménye nem egyezik meg
az elézetesen vart eredménnyel, régziteni kell az eltérést, annak (feltételezett) okat, valamint az
alkalmazott megoldast.

A tesztelési tervek és jegyzékényvek meglétét, a dokumentumok tartalmat a Tarsasag Altali
fejlesztés esetén a tarsasagi informaciobiztonsagi felelés barmikor ellenérizheti. A kért
dokumentumokat mind az informatikai szolgaltaté, mind a kulsé fejleszté a tarsasagi
informacidbiztonsagi felelés rendelkezésére kell, hogy bocsassa betekintés céljabdl.

Kiadas, élesités
A Tarsasagnak rendelkeznie kell az altala hasznalt Gzleti folyamatot tdmogaté informatikai
rendszerekhez minden olyan dokumentaciéval, amely a rendszerek biztonsagos

mikodtetéséhez szikséges, még a szoftver szallitdjanak esetleges megsziinése esetén is.
Ennek érdekében

e részben, vagy telies mértékben sajat fejlesztési alkalmazasoknal valtozaskezelés
keretén belll a fejlesztett alkalmazas dokumentacidjat és forraskédjat archivalni kell;

o teljes mértékben kuls6 fejlesztési alkalmazasoknal at kell adni az adatok szintaktikai
szabalyait, tarolasi szerkezetét, valamint az adatbazis részletes dokumentacioéjat;

e ha a kulsbés fejlesztd/szallitdé nem teljesiti hibajavitasi vagy tovabbfejlesztési
kotelezettségeit, akkor a szervezetnek valamilyen médon hozza kell tudnia jutni az
alkalmazas forrdskddjahoz és fejlesztési dokumentacidjahoz, ennek egyik lehetséges
moddszere a forraskdd letétbe helyezése.

A kiadast, élesitést dokumentalt mddon jegyzékényvezni kell.
A rendszer bevezetését kdvetéen az 5.10. alfejezetben foglaltak szerint kell gondoskodni az
informacidbiztonsagi szempontbdl megfelelé mikodtetésrél, karbantartasrol.

5.9.2. Valtozaskdvetés

Amennyiben a Tarsasag informatikai rendszert fejleszt/izemeltet rendelkeznie kell olyan
informatikai rendszerrel, illetve szabalyozéssal, amely lehetévé teszi a megfelel6 valtozaskovetés
és valtozaskezelés fenntartasat. Valtozas alatt kell érteni nem csak a rendszerfejlesztéseket,
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hanem a rendszerek komponenseinek, illetve biztonsagi beallitasainak lényeges és az elfogadott
standardoktdl/szabalyoktdl eltéré mddositasat is.

Minden olyan informacié feldolgozé eszkdzdkben és rendszerekben (éles, fejlesztoi és teszt
kérnyezetben egyarant) bekdvetkezé valtozast, amely hatassal van az informéaciobiztonsagra,
fellgyelet alatt kell tartani, illetve dokumentalni kell.

Minden tervezett valtoztatasrdl igényt kell klldeni a tarsasagi informacidbiztonsagi felelds részére
is.

Az igény megérkezését kvetben a tarsasdgi informacidbiztonsagi felelds feladata megvizsgalni
az igény létjogosultsagat, illetve megvaldsithatésagat informacidbiztonsagi szempontok
figyelembevételével.

Az igény elbiralasanak eredménye a kdvetkezd lehet:

o Igény azonnali elutasitasa: Ebben az esetben a vizsgalatot végzé személy megfeleld,
részletes indoklassal elutasitja az igényt.

o lgény felfiiggesztése hatarozott idére: Ebben az esetben az igény részben vagy
egészben megfelel a vizsgalatot végzd személyek szerint a kdvetelményeknek, de egyéb
kapcsolddé informacidbiztonsagi kordlmény (pl. folyamatban levé kapcsolodo projekt,
kontroll bevezetés, stb.) miatt meghatarozott idére felfliggeszti.

e lgény felfiiggesztése hatarozatlan idére: Ebben az esetben az igény részben vagy
egészben megfelel a vizsgalatot végzd személyek szerint a kdvetelményeknek, de egyéb
kapcsolddd informacidbiztonsagi korilmény (pl. kezelendd kockazatok, stb.) miatt
hatarozatlan idére felfuggeszti.

o Igény visszakiildése médositasra: Az igény teljes vagy részleges nem-megfeleléség
miatt elutasitasra kerlil, de csak arra az idére, amig az igénylést feladé fél nem modositja
a vizsgalatot végz6 személyek altal meghatarozott paramétereket.

o lIgény elfogadasa: Az igény a vizsgalatot végzé személy altal elfogadasra kerul.

A jovahagyott igényt kdvetden a valtozas végrehajtasat célzé feladat felelése és az altala bevont
személyek az elkészitett Utemtervnek megfelelden a megadott hatéridére teljesitik az igeny
megvaldsitasat egy folyamatos és nyomon kdvetheté dokumentacid kiséretében. A projekt
végrehajtasa soran a tarsasagi informacidbiztonsagi felelésnek rendszeres tajekoztatast kell
nydjtani a valtozds megvaldsitasaval kapcsolatban az  esetlegesen  felmerild
informacidbiztonsagi kockazatok mielébbi azonositasa és kezelése érdekében.

Az igény megvaldsitasat kdvetben az eredmény és a végrehaijtas ideje alatt készult dokumentacio
megfeleléségét informaciobiztonsagi szempontbdl a tarsasagi informéacidbiztonsagi felelds
ellenérzi, majd megfeleléség esetén jovahagyja. Amennyiben az eredmény nem megfeleld, a
valtozas nem tekintendd lezartnak, a kért modositasokat a megfelelé dokumentacio mellett el kell
végezni.

5.10. Informatikai rendszerek mikddtetése
A Tarsasag Ugyviteli informatikai rendszerét az MVM Csoport informatikai szolgaltatéja az MVMI
Informatika Zrt. latja el SLA szerzédés keretében.

A Tarsasag nem Uzemeltet sajat hataskérben technoldgiai rendszert.

Az informatikai rendszereket érint6, az MVM BSZK Zrt. altal nyujtott szolgaltatasok igénybevételét
(pl. adattorlés, visszaallitas, stb.) a tarsasagi informéaciobiztonsagi felelés kezdeményezi.

Olyan rendszereket, melyek az 5-0s osztalyba tartozé adatokat tarolnak, vagy kezelnek és az
adatok bizalmassaga, sértetlensége és/vagy rendelkezésre 4llasa kritikus, mindsitett
rendszernek kell tekinteni. Ezekrél a rendszerekrdl a tarsasagi informacidbiztonsagi felelés
nyilvantartast vezet, amelyet legalabb évente egyszer felulvizsgal.
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Az informatikai rendszerek mikddtetésének, Uzemeltetésének altalanos informacidbiztonsagi
kévetelményei a kdvetkezdk:

e minden rendszerben biztositani kell a naplézast az 5.10.5 pontban foglaltak szerint

e (gyviteli rendszerek esetében a napldézason tul biztositani kell a kiemelt felhasznald
monitoring lehetéségét az 5.10.6 pontban foglaltak szerint

e minden rendszerben az 5.10.7 pontban foglaltak szerint kell biztositani az adatok
archivalasat

e minden rendszerrdl a jelen Szabalyzatban meghatarozottak szerint biztonsagi mentések
készitése szilkséges az 5.10.9 pontban foglaltak alapjan

e minden rendszerben végre kell hajtani az 5.10.4 pontban foglaltak szerinti karbantartasi
feladatokat

e minden rendszer esetében az 5.23.2 pontban meghatarozottak szerint
sérulékenységvizsgalatokat kell lefolytatni

e a rendszereket Uzemeltetd felhasznaldk esetében be kell tartani az 5.5. alfejezetben
foglalt jogosultsagi eléirasokat.

Az ugyviteli informatikai eszkdz6k informaciobiztonsagi szempontbdl megfelelé mikddtetéséért
az informatikai szolgaltaté felel, az informacidbiztonsagi kdvetelmények teljesliését a tarsasagi
informacidbiztonsagi felelds a szolgaltatéval kétott szerzédésben foglaltak alapjan rendszeresen
ellenérizheti, illetve kilsé auditok alkalmaval ellendriztetheti az informatikai szolgaltatéval
egyuttmiikédve. Az informatikai szolgaltaté kételes naprakész tajékoztatast adni a tarsasagi
informacidbiztonsagi felelés szamara a Tarsasagot érintd rendszerek informacidbiztonsdgi
allapotardl betekintés, dokumentum kivonatok, illetve riportok formajaban. A Tarsasagot érintd
rendszer alatt kell érteni minden olyan eszkdzt és alkalmazast, melyet a Tarsasag az informatikai
szolgaltatétol vesz igénybe, és a vele kétott szerzédés a rendszerekre kiterjed.

Technoldgiai rendszerek esetében az (zemeltetés informacidbiztonsagi szempontjainak
kialakitasa és betartatasa a tarsasagi informaciobiztonsagi felelés feleléssége, a végrehajtas a
belsé Gizemeltetés, vagy az érintett rendszerek lizemeltetésére szerz6dott szolgaltatéd feladata.
Az informacidbiztonsagi kévetelmények megvaldsitasat a tarsasagi informacidbiztonsagi felelés
a jelen Szabalyzatban meghatarozottak szerint ellenérzi. Kiilsé szolgaltatd esetén az ellenérzés
végrehajtasahoz biztositani kell a szikséges adatok atadasat, vagy a betekintés jogat a tarsasagi
informacidbiztonsagi felelésnek, melyet szerzédésben is régziteni kell.

5.10.1. Ugyviteli informatikai eszkdzok

A Tarsasag az alabbiakban részletezett Gigyviteli informatikai eszkdzeit az informatikai szolgaltatéd
Uzemelteti. Az eszkdzok muikodtetésére a kovetkezd informacidbiztonsagi elbirasok
vonatkoznak. A technoldgiai informatikai eszkézok, illetve azokhoz kapcsolddd kiegészitések az
5.10.2 pontban kerllnek rogzitésre.

Munkaallomasok

A Tarsasadg minden ugyviteli terlleten dolgozé munkavallaléja szamara biztosit asztali
munkaallomast és/vagy laptopot.

Az MVM Csoport belsdé halézatara csak az informatikai szolgaltaté altal Uzemeltetett
munkaallomasok csatlakoztathatok.

A Tarsasag altal biztositott eszkdzdkbe csak domain-be regisztralt felhasznaldk rendelkezhetnek
belépési jogosultsaggal. Alapesetben a domain szintli jogosultsdgok hatarozzak meg, hogy az
adott felhasznalé milyen rendszerhez fér hozza. Alapelv, hogy minden felhasznalé csak a
munkajahoz  szikséges adatokhoz rendelkezzen hozzaférési jogosultsaggal. A
jogosultsagigénylés menetét az 5.5. alfejezet tartaimazza.

A munkadllomason hasznalt felhasznaldi jelszavakra vonatkozé eldirasokat az 5.10.3 pontban
foglaltak tartalmazzak. Az eléirasok betartasat a rendszer automatikusan kikényszeriti.
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A munkaallomasokra vonatkozé kontrollokat UGgyviteli terileten az informatikai szolgaltatd
biztositja, példaul a frissitések kikildése is az 6 feleléssége és feladata, a frissitések fogadasa a
Tarsasag feleléssége. A hardveres és szoftveres karbantartds, hibaelharitds szintéen az
informatikai szolgaltaté feleléssége és feladata.

Alapértelmezetten az Ugyviteli munkaallomasokon az optikai meghajték és az USB portok csak
olvashatd (read-only) mddban (zemeltethetéek. Adatok kiirdsara csak a kozpontilag
engedélyezett, dedikalt USB eszkdzok hasznalhatéak — kizarélag indokolt esetben — a
munkavégzés soran. Amennyiben a munkavégzés soran egyedi adatkiiras indokolt, (pl. DVD iras
hivatalos adatszolgaltatas érdekében) akkor az adatok kiirasat a tarsasagi informaciobiztonsagi
felelés hozzajarulasaval az informatikai szolgaltatdé munkatarsa végzi el helpdesk bejelentés
alapjan.

A munkahoz hasznalt adatok lokdlis taroldsa nem tamogatott, mivel fennall a kockazata, hogy
amennyiben az eszkoz eltulajdonitasra kerll, a rajta tarolt adatok kompromittalédnak, valamint
az eszkdz elvesztése, eltulajdonitdsa vagy meghibasoddsa esetén a rajta tarolt adatok
rendelkezésre allasa séril, hiszen a munkaallomasokrdl, laptopokrél nem készil biztonsagi
mentés. Ezért erre a célra a fajlszerver adott megosztasait kell alkalmazni. Amennyiben a lokalis
tarolas elkertlhetetlen, a jelen Szabalyzatban meghatarozott, biztonsagos mddon kell a
szamitogép hattértarold eszkdzére menteni a fajlokat.

Biztonsagi okokbdl tiltani kell, hogy a felhasznalék a munkadllomasokon tudjanak mappat
megosztani. Az ideiglenes fajlmegosztast és nagyméretii fajlcserét a kézponti fajlszerver jelen
Szabalyzatban megjeldlt mappajanak hasznalataval, illetve egyéb beisd, tamogatott megoldas
alkalmazasaval lehet elvégezni.

A notebookok, laptopok haszndlatara vonatkozd specidlis eléirasokat az 5.15. alfejezet
tartalmazza.

Szerverek

Az ugyviteli szerverek (izemeltetését az informatikai szolgaltato, a technoldgiai szerverekét maga
a Tarsasdg bels6é 1zemeltetése, vagy az altala megbizott kilsé szolgaltaté végzi.

A szerverekkel kapcsolatos feladatok, melyeket jelen Szabalyzat alabb jel6lt pontjai tartalmaznak
a kovetkezbk:

e Karbantartas (5.10.4 pont)

¢ Napldzas (5.10.5 pont)

e Archivalas (5.10.7 pont)

e Biztonsagi mentések (5.10.9 pont)
Egyéb eszk6z6k

A Tarsasag egyéb ugyviteli IT eréforrasai kozé sorolhatdk a nyomtatok, faxok, scannerek. Jelen
alpont ezek specialis biztonsagi kdvetelményeit tartalmazza.

Nyomtatas

A Tarsasagnal elsésorban az irodakban, illetve a folyosékon kihelyezett kdzponti nyomtatok
alkalmazanddak. Bels6 hasznalati és bizalmas dokumentumok nyomtatasa esetén fel kell hivni
a felhasznalok figyelmét arra, hogy forditsanak figyelmet a nyomtatas felugyeletére, vagyis a
kinyomtatott dokumentumok ne felejtddjenek a nyomtaté talcajan. Az informatikai szolgaltatonak
a kdzponti nyomtatok izemeltetésénél, egy a felhasznald altal elinditott nyomtatasi folyamat
elinditasa soran arra figyelnie sziikséges, hogy sikertelen nyomtatas esetén a nyomtatasi sorbél
torlédjon a nyomtatasi kérés, ezzel megakadalyozva a felhaszndléi feltigyelet nélkili nyomtatast,
illetéktelen kézbe kertiést.

Bizalmas dokumentumok esetén, amennyiben a kartyds vagy PIN kédos nyomtatas nem
biztositott, valamint szigorian bizalmas anyagok nyomtatdsa esetén minden esetben a privat
nyomtatoé (a nyomtatast végzé személy iroddjaban allnak rendelkezésre) alkalmazasaval kell
végrehajtani a nyomtatast, vagy ezzel egyenértéki kompenzalé kontrollrdl kell gondoskodni.
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A nyomtatok meghibasodasa esetén az informatikai szolgaltatét kell értesiteni, és a nyomtatast
egy masik eszkdzdén végrehajtani, féenymasold szalonok igénybe vétele, illetve sajat, otthoni
eszkdzok hasznadlata nem megengedett.

Scannelés

A folyosdkon elhelyezett kdzponti nyomtaték scannerként is funkciondlnak. A bescannelt
dokumentumokat egy kulén erre a célra felhasznalt halézati meghajté megfelelé mappajaba
menti az eszkdz, vagy valaszthaté formatumban elkildi a megadott e-mail cimre. A mappak
jogosultsagkezelése megakadalyozza, hogy illetéktelenek hozzaférienek a dokumentumokhoz,
ennek ellenére ugyelni kell arra, hogy bizalmas és annal magasabb besorolasu anyagok ne
maradjanak a kézésen elérhetd mappakban. Elektronikus levélként valé kiildés esetén Ugyelni
kell az e-mail cim pontos megadésara. A scannelés végén Ugyelni kell arra, hogy a bescannelt
eredeti dokumentumok ne maradjanak az eszkdzben.

Alkalmazasok telepitése

A Tarsasag tulajdonat képezé munkaallomasokra szoftverek csak adminisztratori jogosultsaggal
telepithetbek, mellyel az atlagfelhasznalék nem rendelkezhetnek. A haldzatba Iéptetett ligyviteli
eszk6zokén nem engedélyezhetd adminisztratori jogosultsag, Gzemviteli illetve tartomanyon
kivili eszkdzbkre a tarsasagi informacidbiztonsagi felelés jovahagyasaval engedélyezhet6.

A hordozhatd, un. portable alkalmazasok haszndlata alapértelmezetten tiltott, az ilyen szoftverek
igénylési folyamata megegyezik a nem standard szoftverekével.

Amennyiben egy felhasznaldnak valamilyen szoftver telepitésére van sziiksége, az igényét az
5.5. alfejezetben foglaltak szerint kell leadnia. A kérelmet az érintett felhasznalé felettese, az
adatgazda, valamint a tarsasagi informacidbiztonsagi felelés biralja el.

A Tarsasag munkavallaléi altal benyujtott, a fentiek szerint jovahagyott nem standard telepitési
igényeket az informatikai szolgéltatd IT biztonsagért felelés szakterilete és az MVM Zrt.
Csoportszintli Biztonsagi lgazgatésag Informacidbiztonsagi és Kriziskezelési funkcidja
megvizsgalja — szukség esetén a biztonsagi szolgaltaté bevonasaval — és birdlja el. A nem
standard telepitési igények teljesitéséhez mindkét szakterilet egyuttes jovahagyasa sziikséges.

Az igénylés engedélyezésének kizaré okai:
o Az informatikai szolgaltatd biztosit alternativ megoldast vagy szolgaltatast.

¢ Olyan felhd alapu megoldasokat vagy szolgéaltatasokat tamogat, amelyek sériilékennyé
teszik az IT rendszer barmely szegmensét, illetve magas (nem felvallalhatd)
informacidbiztonsagi kockazatot jelent.

o Alkalmazasok, szkriptek vagy programok fejlesztésére ad lehetéséget (kivéve, ha a
felhasznalé munkakdréhez indokolt).

e Elavult verzio, vagy a gyarté altal mar nem tamogatott szoftver.

e Olyan publikus sérulékenységgel rendelkezik, mely segitségével az érintett eszkéz vagy
az IT rendszer barmely része kompromittalhatéva valhat.

e Az MVM Csoport halézatan kiviulre VPN kapcsolaton keresztll csatlakozé megoldassal
rendelkezd szoftverek/szolgaltatasok.

¢ Olyan fajlmegosztd szolgaltatassal rendelkezik, amely felett a Tarsasagnak, vagy a belsé
szolgaltatdknak nincs kontrolja.

e Haldzatok lehallgatasara alkalmas funkciéval rendelkezik.
e Az operacids rendszerbe beépilé modulokkal, bévitményekkel rendelkezik.
e A felhasznalé munkavégzéséhez nem indokolt az igényelt szoftver/szolgaltatas.

e Az igényld fellleten a szoftver szilkségességének indoklasa nem értékelheté vagy nem
kerult megadasra.
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e Az MVMI Zrt. IT biztonsagi szakterilete vagy az MVM Zrt. Csoportszintli Biztonsagi
Igazgatésag Informacidbiztonsagi és Kriziskezelési funkcidja egyéb, az infrastrukturat
veszélyeztetd kockazatot tart fel.

e A Tarsasag Ugyvezetése nem felvallalhaté kockazatot tart fel.

A fentiektél eltérni kizardlag csak az informatikai szolgaltatd IT biztonsagért felelés
szakteruletének és az MVM Zrt. Csoportszint(i Biztonsagi lgazgatdsag Informaciobiztonsagi és
Kriziskezelési funkcio kézds engedélyével lehet.

Az egyszer elutasitott kérelmet érdemi valtoztatas nélkal ujra benyujtani nem lehet.

Az igényld Uzleti tertletnek kételessége minden kérilményt és informaciot atadnia az igénylés
soran, valamint egyeztetni kell a tarsasagi informacidbiztonsagi felelbssel.

A felhasznalok szamara kiegészité alkalmazas telepitése, elsédlegesen az MVMI Alkalmazas
kataldgusabdl kell, hogy megtérténjen.

5.10.2. Technoldgiai informatikai eszk6z6k

Technoldgiai informatikai eszkéznek tekintheté minden olyan munkaallomés, szerver, nyomtato,
egyéb specidlis eszkdz, amely csak a Tarsasag technoldgiai halézatahoz kapcsolodik, az
Ggyviteli haldzathoz kdzvetlen kapcsolata - altalaban - nincsen, a Tarsasag tulajdonat képezi,
illetve a Tarsasag altal bérelt eréforras/eldfizetés, Uzemeltetését pedig a Tarsasag helyi
Uzemeltetékkel, vagy szerzddéses keretek kozétt harmadik féllel megoldja, de nem az
informatikai szolgaltatd altal menedzseli.

Ezen eszkozok informacidbiztonsagi szempontd kockazatelemzése és kockazataranyos
védelmének biztositasa a tarsasagi informacidbiztonsagi felelés feladata.

A technoldgiai informatikai rendszerekre, ahol kilén nem jeldljik, ugyanazon biztonsagi
elvarasok vonatkoznak, mint az tgyviteli eszkdzokre.

Technoldgiai informatikai eszk6zoknél a fentieken tuli kilon altalanos eléiras, hogy:

e a rendszer csak akkor kapcsolédhat megfelelé tlizfalas védelem kialakitasa mellett az
Internetre, amennyiben a rendszer mikédésének ez kdzvetlen célja, de ebben az esetben
a csatlakozas médjat és szabadlyait a jelen Szabalyzatban részletesen rogziteni kell;

e nem helyezheték el a Tarsasag, illetve az Uzemeltetést/tamogatast ellaté tarsasag
telephelyein kivili, nem a rendeltetésszerl mikodést célzé helyszinen — kivéve tavmunka
esetén — amennyiben a tarsasdgi informaciobiztonsagi felelés helyszini felmérést
kovetben pozitiv javaslatot tesz a szakterllet vezetbjének, akinek kotelessége
engedélyeztetni a Tarsasag Ugyvezetdivel. Az Ugyvezeték indokolas nélkul is
elutasithatjak a kivételkezelést;

e nelegyenek menedzselhetéek nem a Tarsasag, vagy a szerzédéses partner tulajdonaban
allé eszkozrol,

e csak Tarsasagi, dedikalt adathordozdk, illetve elézetesen jévahagyott és engedélyezett
eszk6zok csatlakoztathatdak hozzajuk;

e az 5.23.2. pontban meghatarozottak szerint sérilékenységvizsgalatot kell végrehajtani
rajtuk. Amennyiben az nem felvallalhaté kockazatot tar fel nem helyezheté Gzembe.

5.10.3. Az authentikacié modja

A felhasznaldk az altaluk hasznalt informatikai rendszerekbe csak authentikaciot (azonositast)
kovetden léphetnek be. A Tarsasag altal alkalmazott tGgyviteli rendszerek esetében, amennyiben
a felhasznald a belsé haldzatban dolgozik, az authentikacié médja felhasznalonév-jelszd paros
megadasa.
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Jelszdékezelés

A felhasznal6 az els6 bejelentkezéshez egy véletlenszerlien generalt kezdeti jelszét kap, melyet
biztonsagos moddon kell atadni szadmara, annak érdekében, hogy a kezdeti jelszét mas
felhasznald ne ismerhesse meg.

A kezdeti jelszot az elsd bejelentkezés soran azonnal meg kell valtoztatni, melyet a rendszerek
automatikusan ki kell, hogy kényszeritsenek.

A jelsz6 megvalasztasanal is torekedni kell az altalanos jelszévalasztasi kdvetelményekre,
melyek a kdvetkezdk:

e minimum 8 karakter hosszusagu (rendszer kikényszeriti)

o kis- és nagybetiiket, szamokat és/vagy specialis karaktereket (@, &, #, stb.) tartalmaz
(rendszer kikényszeriti)

¢ ne legyen értelmes, szétari sz6
¢ ne legyen személyhez kothetd informacié (pl. név, szlletési datum, kedvenc marka, stb.)

o kuldnbdzé rendszerekhez (kivaltképp Tarsasagon kivili alkalmazasokhoz) nem
hasznalhaté ugyanaz a jelszé

e korabban mar alkalmazott jelsz6 tébbszér nem hasznalhaté (rendszer kikényszeriti)

e a jelsz6t nem javasolt felirni, amennyiben a felhasznalé mégis rogziti, igyelnie kell arra,
hogy elzart, ne kdnnyen hozzaférhetd helyen tarolja azt.

o jelszd-tarold alkalmazasok koézil csak a kozpontilag jovahagyott, a tarsasagi
informacidbiztonsagi felelds altal tAmogatott alkalmazasok hasznalhatéak, egyedi, privat
megoldasok nem.

A jelszavakat tilos mas felhasznaléval megosztani, még a rendszergazdanak sem adhatok at.

A jelszavakat rendszeresen cserélni kell: a felhasznaldi fidkhoz és az elektronikus levelezéshez
tartozd jelszét legfeliebb 90 naponta, egyéb rendszerek esetében pedig a tarsasagi
informacidbiztonsagi felelés altal meghatarozott kritikussagi szintbe sorolastdl figgéen. A
kételezd jelszécserét a rendszerek automatikusan ki kell, hogy kényszeritsék, ellenkez6 esetben
az adott rendszer gazdajanak feleldssége kompenzald kontrollok bevezetése.

A jelszdt haladéktalanul meg kell valtoztatni minden olyan esetben, amikor fennall annak gyanuja,
illetve lehetésége, hogy ismertté vait, kompromittalddott.

Amennyiben egy technoldgiai felhasznalé jelszavanak régzitése és taroldsa szlikséges, a jelszot
lepecsételt, alairt boritékban, pancélszekrényben kell tartani és meg kell hatarozni a hozzaférék
korét és a hozzaférés maédjat. A jelszé megismeréseét, megvaltoztatasat dokumentalt médon
régziteni kell a jelen Szabalyzatban meghatarozottak szerint.

Erds, illetve kétfaktoros authentikacio

Erés authentikacié alkalmazasa szikséges minden olyan rendszer esetében, melyben fenndllhat
szigoruan bizalmas adatok tarolasdnak lehetésége, vagy nagy mennyiségben tartalmaznak
bizalmas informacidkat (példaul napl6zé rendszerek, monitoring eszk6zdk, biztonsagi mentések,
stb.).

Technologiai rendszerek esetében, amennyiben kikényszerithetd, kétfaktoros, erés authentikacio
(felhasznaldnév-jelsz6 paros és token vagy SMS-ben kapott kéd megadasa, egyéb ezzel
egyenértéki megoldds) alkalmazasa szilkséges. Az érintett rendszerek korének
meghatarozasdért a tarsasagi informacidbiztonsagi felelds felel. Az erés authentikacié
alkalmazasat a tarsasagi informacidbiztonsagi felelés belsé audit keretében ellendrizheti az 5.23.
alfejezetben foglaltak alapjan.

A kulsé haldzatrdl elérhetd ugyviteli és technoldgiai rendszerek esetében mindenképpen
ketfaktoros authentikacio sziikséges, ennek szabalyozasat az 5.12.4. pont tartalmazza, a mobil
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eszkozokkel is elérheté rendszerek esetében pedig figyelembe kell venni az 5.15. alfejezet
tartaimat.

5.10.4. Karbantartas

A biztonsagi kockazatok csokkentése érdekében a Tarsasag mind a munkaallomasok, mind a
szerverek rendszeres karbantartdsardl rendszeresen kell, hogy gondoskodjon (ugyviteli és
technoldgiai rendszerek esetében egyarant). A munkaallomasok (asztali szamitégépek és
laptopok) karbantartasarél az informatikai szolgaltatd munkatarsai kdzpontilag gondoskodnak,
illetve helyi tamogatast is adnak, valamint az Ggyviteli szerverek karbantartasat is az informatikai
szolgaltatd munkatarsai végzik. A felhasznalénak az eszkdzék karbantartasaval kapcsolatban
annyi feladata van, hogy ne akaddlyozza meg a sziikséges frissitések telepitését, illetve kéres
esetén mikodjon egyutt a rendszergazdakkal.

A technoldgiai informatikai eszkdzoket a Tarsasag Uzemeltetési terliletén dolgozéd munkatarsai,
vagy a Tdarsasag altal megbizott kilsé szolgaltaté tartjak karban a szerzédésben és jelen
Szabalyzatban rogzitett feltételek szerint.

A Tarsasag jelen Szabalyzatban, vagy lizemeltetési eljarasrendekben foglalt rendszerességgel
minden érintett eszk6zon karbantartast kell végezzen. A karbantartas tébb részletben kerulhet
végrehajtasra. Az adott karbantartasi ciklus feladatait a karbantartasi terv irja el6, mely egyben a
karbantartasok megtorténtének igazolasara, naplézasara, nyomon kdvetéseére is szolgal.

A karbantartasi terv/naplé a Tarsasag altal meghatarozott formatumban, illetve rendszerben kell,
hogy késziiljon, és tartalmazza a kévetkezd informaciokat:

e karbantartott eszkéz/alkalmazas neve,

e karbantartas megnevezése, rovid feladatleiras,

e rendszeres/eseti karbantartas (utdbbi esetén annak indoklasa),
e karbantartas tervezett idépontja,

e karbantarté neve,

e karbantartas megvalosulasanak idépontja,

e karbantartas eredménye,

o tovabbi feladatok,

o kovetkez6 karbantartas varhaté ideje.

Eseti jellegl karbantartasnak mindstinek az elére nem tervezett karbantartasok, valamint az ad-
hoc frissitések, javitasok.

A telepitett frissitésekrél kiilén nyilvantartas nem készll, azok az érintett rendszerben kell, hogy
nyomon kévethetéek legyenek.

Uj verziok, javitécsomagok rendelkezésre allasardl a rendszer fejlesztoje kild tajékoztatast a
szerzédésben meghatarozott feltételek szerint az izemeltetésnek, aki a telepitést csak elbzetes
biztonsagi ellendrzést és tesztelést kdvetéen hajtja végre, amennyiben az informacidbiztonsagi
kockazatok (adatvesztés, adatok kompromittdlédasa, stb.) minimalisnak bizonyulnak, illetve a
szUkséges biztonsagi intézkedések (pl. mentés) megtérténtek.

Amennyiben a karbantartas vagy hibajavitas soran az eszkdz kiilsé szervizbe torténé szallitasa
indokolt, gondoskodni kell arrdl, hogy belsd, bizalmas adatok ne keruljenek a Tarsasagon kiviire
ennek érdekében az eszkdz hattértarold eszkdzének eltavolitasa, vagy amennyiben ez nem
megvaldsithatdé, az adatok mentése, majd a hattértarold eszkdz visszaallithatatlan torlése
indokolt szervizbe széllitas el6tt. Az informatikai eszkdzdék szervizbe szallitasara csak az
informatikai szolgaltatd, a biztonsagi szolgaltatd, illetve a tarsasagi informacidbiztonsagi felelés
jogosultak. A jelen Szabdlyzatban rogzitettektdl eltérni csak a tarsasagi informéacidbiztonsagi
felelés el6zetes irasbeli hozzajarulasaval lehet.
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5.10.5. Napl6zéas

Az MVM Csoport tagvallalatai altal, vagy megbizasabdl lGzemeltetett minden informatikai
rendszert, beleértve mind az tgyviteli, mind a technoldgiai rendszereket naplézni kell. A naplézott
rendszereket, illetve a napldzas szabalyait jelen Szabalyzatban dokumentaltan régziteni kell.

A rendszerek naplézasa két okbdl elengedhetetlen:

e Ha barmilyen informatikabiztonsagi esemény vagy incidens tortént, akkor a napldzas
segithet annak megallapitasaban, hogy ki volt érte a felelds, illetve hogyan zajlott le az
esemény. A napléalloméany evidenciaként felhasznalhato.

o Informatikai problémak (példaul nem vart ledllas) esetén a napldzas segithet a hiba
okanak meghatarozasaban, hogy a jévében mar ne fordulhasson elé ugyanez az eset.

A naplézds megvalésitasaval a Tarsasag  Dbiztosita az elszamoltathatdsagot,
letagadhatatlansagot, valamint a bekdvetkezett incidensek utélagos kivizsgalasat tamogatja.

A napldzassal kapcsolatos alapkdvetelmények a kdvetkezok:

e Minden rendszernél lehetéség szerint napldzni kell legalabb a kbvetkez6 eseményeket:
o belépési kisérlet (sikeres és sikertelen egyarant),
o kilépés,
o jelszdvaltoztatas,
o tdbbletjogosultsag szerzésére tett kisérlet, illetve
o jogosulatlan mivelet végrehajtasanak megkisériése.

e Kiritikus rendszereknél (melynél a benne tarolt, kezelt adatok bizalmassaganak,
sértetlenségének, illetve rendelkezésre allasanak kockazata kritikus) napldzni kell
tovabba az adathoz valé hozzaférés, modositas, torlés megkisérelt eseményeit,
végrehajtott miveleteit is.

e A napldallomanyokat a jelen Szabalyzatban meghatarozottak szerinti gyakorisaggal,
rendszeresen elemezni kell. Az elemzés soran tapasztalt, el6zetesen a jelen
Szabalyzatban rogzitett kiszdbértéket meghaladd eltéréseket ki kell vizsgalni és
jegyzékdnyvezni kell.

e Biztonsagi események, illetve incidensek kivizsgalasa esetén az érintett rendszer
(Ggyviteli és technoldgiai egyarant) Gzemeltetéjének (legyen az az informatikai
szolgéltato, a helyi Uzemeltetés, vagy a Tarsasag altal megbizott szolgaltato) kotelessége
atadni/betekintést biztositani a kapcsolédé napléallomanyokba a vizsgalatot koordinald
tarsasagi informaciobiztonsagi felelésnek, vagy irasbeli kérésre az MVM Zrt.
Csoportszintli  Biztonsagi Igazgatésag Informacidbiztonsagi és Kriziskezelési
funkcidjanak.

A naplozott eszk6zokrdl a naplézé rendszer lGzemeltetdjének naprakész nyilvantartassal kell
rendelkeznie, melybe kérésre betekintési lehetéséget kell biztositania a tarsasdgi
informaciobiztonsagi felelésnek.

A naplézas soran keletkezd allomanyokat korlatozott hozzaféréssel, a bennilk megjelend
adattartalom mindsitése szerint kell kezelni, és a megjelené adattartalom szerinti meghatarozott
ideig, kbzpontilag sziikséges tarolni.

5.10.6. Monitorozas

A Tarsasag altal, vagy megbizasabdl Gzemeltetett minden informatikai rendszert, beleértve mind
az agyviteli, mind a technoldgiai rendszereket folyamatosan monitorozni kell. A monitorozé
eszkdz kivalasztdsa sordan az MVM Zrt. Csoportszint(i Biztonsagi Igazgatésag bevonasa
kotelezb.

A monitorozé eszk6zok ki kell, hogy terjednek legalabb a kévetkezdkre:
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¢ informatikai rendszerek
¢ kiemelt felhasznaldk tevékenységei (Ugyviteli alkalmazasok esetében)
o atlagfelhasznalok tevékenysegei

A monitorozott eszkdzokrél és felhasznaldkrél a monitorozd rendszer Gzemeltetdjének naprakész
nyilvantartassal kell rendelkeznie, melybe kérésre betekintési lehetéséget kell biztositania a
tarsasagi informacidbiztonsagi feleldsnek, illetve a Tarsasag Ugyvezetdinek az (izemeltetd
feligyelete mellett.

A monitorozas soran keletkez6 allomanyokat korlatozott hozzaféréssel, a bennuk megjelend
adattartalom informacidbiztonsagi osztalyozasa szerint kell kezelni, és a megjelend adattartalom
szerinti meghatarozott ideig szikséges tarolni, illetve a keletkezett fajlok esetében az 5.10.5
pontban foglaltak szerint kell eljarni.

5.10.7. Archivalas

A Tarsasag meghatarozott gyakorisaggal kell, hogy elvégezze az elektronikus és papir alapu
dokumentumok archivalasat. Az archivalas végrehajtasa elengedhetetlen a kapcsolodo
torvények altal eléirt adatmegérzési kotelezettség teljesitése érdekében, valamint az archivalt
anyagok a késoébbi vitds (gyek, incidensek kivizsgalasahoz is sziikségesnek bizonyulhatnak
evidenciaként. Amennyiben a torvény vagy a személyes adatok kezelésére vonatkozé szabaly
masképpen nem rendelkezik a Tarsasagnal az adatmegdrzési idé legalabb egy év, hogy a
Tarsasag teljesiteni tudja jelen Szabalyzatban (és a Tarsasag személyes adatkezelési és
adatvédelmi szabélyzataban) eldirt adatszolgaltatasi kdtelezettségét.

Ugyviteli rendszerben tarolt elektronikus adatok esetén a tdmeges archivélas végrehajtasat az
adatgazda megbizasa alapjan az informatikai szolgaltaté elvégezheti, technoldgiai rendszereknél
a belsd Uzemeltetés, vagy a Tarsasdg altal megbizott kulsé fél feladataként adhato ki, de az
archivalas megtorténtéért (az esetleges megbizasok kiadasaért, és a végrehaijtas ellendrzéséeért)
mindenkor az adatgazda felel. Az archivalt adatokhoz csakis az érintett adatgazda férhet hozza,
amennyiben mas személynek lenne szilksége valamely archiv allomanyra, 6 engedelyezhet
hozzaférést az érintett személynek.

Az archivalt anyagokat azok biztonsagi besorolasa szerint kell tarolni, kezelni.

Az elektronikus adatok archivalasanak eljarasrendjét dokumentalt médon régziteni kell. Az
archivalas biztonsagi kovetelményeit, illetve az archivalt anyagok megfelelé kezelését a tarsasagi
informacidbiztonsagi felelés a jelen Szabalyzatban meghatarozottak szerint, de legalabb eves
szinten egyszer kell, hogy ellenérizze.

5.10.8. Adathordozdk torlése

Minden, az informatikai szolgaltatd, vagy a Tarsasag tulajdonaban allé informatikai eszkdzdn és
adathordozon tarolt adatot torolni kell az alabbi esetekben és modokon:

e egyszeri torlés szikséges az alabbi esetekben:

o Ugyviteli szamitdgépek esetében, amennyiben az eszk6z szervezeti egységen belll
kerll atadasra

e visszadllithatatlan torlés sziikséges az alabbi esetekben:

o Ugyviteli szamitogépek leadasat kévetden, amennyiben az eszkbz szervezeti
egységen kivil keril felhasznalasra

o leselejtezett munkaallomasok, egyéb informatikai eszkdzok esetében
o okostelefonok, tabletek, USB adattaroldk leadasa esetén

o informatikai eszkozok kllsdé szervizbe torténd juttatdsa esetén, amennyiben a
hattértarolé nem tavolithaté el

o informatikai eszk6zok leselejtezését kdvetd értékesitése, adomanyozasa esetén
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A fent eldirtaktol eltérni, indokolt esetben az adatgazda (vagy amennyiben nem meghatarozhato,
akkor a szervezeti egység vezetdje) és a tarsasagi informacidbiztonsdagi felelés dokumentalt
egyuttes jévahagyasaval lehetséges.

Az egyszeri torlés végrehajtasa Ugyviteli eszkdzok esetében az informatikai szolgéltatd,
technolégiai rendszerek esetében a Tarsasag Uzemeltetés feladata és feleléssége,
visszaadllithatatlan torlés végrehajtasat a biztonsagi szolgaltatétél kell igénybe venni. A
visszaallithatatlan térlés igénylését kezdeményezheti az informatikai szolgéltatd, a technoldgiai
rendszerek esetében a Tarsasag belsd Gzemeltetése, illetve az adatgazda is, attél fliggéen, hogy
az eszkdz kinek kerult leadasra.

Munkaallomasok, okostelefonok, tabletek és laptopok adatainak visszaallithatatlan torlése elétt a
leadott eszk6zbkrdl indokolt esetben, az MVM Zrt. Csoportszintli Biztonsagi Igazgatésag
Informaciobiztonsagi és Kriziskezelési funkcié elrendelésére image-et készittethet a késébbi
esetleges vizsgalatok végrehajtasa céljabdl. Ez esetben az Ugyvezetdkkel, a tarsasagi
informacidbiztonsagi feleldssel és a DPO-val is egyeztetni szilkséges. A forensic image-ek
készitése és tarolasa a biztonsagi szolgaltato feladata. Az image-ek tarolasi ideje nem haladhatja
meg az egy évet.

Az adathordozdk fizikai megsemmisitése esetén a biztonsagi szolgaltatd erre vonatkozé
szolgaltatasat kell igénybe venni.

5.10.9. Biztonsagi mentések
Biztonsagi mentések készitése

A Tarsasagnak gondoskodnia kell az 4&ltala hasznalt informatikai rendszerek biztonségi
mentésének elkészitésérdl. A biztonsagi mentések készitése lgyviteli rendszerek esetében az
informatikai szolgaltatd, technoldgiai rendszerek esetében pedig a Tarsasag belsé Gzemeltetés,
illetve a Tarsasag altal megbizott kiils6 fél feladata. A biztonsagi mentésekkel kapcsolatos
igényeket (mentési gyakorisag, tipus, adattarold, stb.) az érintett rendszer adatgazdajanak, a
tarsasagi informécidbiztonsagi felelésnek, illetve az Gizemeltetésnek kdzodsen kell meghataroznia
és szabalyzatban, illetve szerzédésben dokumentalt médon rogzitenie.

Mivel a lokalis adattaroldas nem tadmogatott az informatikai szolgaltatd, illetve belsé lizemeltetés
altal készitett kdzponti mentések nem terjednek ki a felhasznaldi munkaallomasokra, illetve mobil
eszk6zdkre. Az Uzemviteli IT rendszerekrél, eszkdzokrél az izemeltetésért felelés szakteruletnek
kell gondoskodnia a jelen Szabalyzatban foglalt biztonsagi kévetelményeket betartva biztonsagi
mentést készitenie.

A kézponti biztonsdgi mentések készitését dokumentalt modon, eljarasrendben vagy
Uzemeltetési utasitasban kell régziteni, melyben meg kell hatarozni a kdvetkezéket:

¢ mentett rendszerek, adatok koére,

e mentés modja és eszkbze,

e mentés gyakorisaga,

e mentés tipusa (teljes/inkrementalis),

e mentési média,

¢ mentési média szallitdsanak és tarolasanak koévetelményei,

e mentési rendszer altalanos visszadllitasi kovetelmények, lépések és tesztek mddja és
gyakorisaga,

e mentés és visszaallitas dokumentaltsaga.
A mentések gyakorisaga és tipusa rendszerenként eltéré lehet.

A biztonsagi mentések készitésével kapcsolatos altalanos informacidbiztonsagi kdvetelmények:
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e Olyan mentési technolégiat kell alkalmazni, amely lehetévé teszi, hogy a biztonsagi
mentésekbdl szilkség esetén Uzletmenet folytonossagi szempontbdl  kritikus
rendszereken meghatarozott idén belll (RPO) helyre lehessen allni.

e A biztonsagi mentéseket olyan mddon kell létrehozni, hogy az adatok mellett az azok
hasznalatahoz sziikséges szoftverkomponensek is helyredllithatok legyenek.

¢ A mentésre hasznalt adathordozonak megfelelének kell lennie a rajta tarolt adatok irant
tamasztott kovetelményeknek (adatmegdrzési idd, Ujrairhatésag, tarolasi eléirasok).

e A mentési adathordozok kezelése a rajtuk tarolt adatok biztonsagi szintjével 6sszhangban
kell, hogy torténjen, és a forrasrendszerrel azonos szintl fizikai védelemmel kell, hogy
rendelkezzen.

e A biztonsagi mentéseket tlizbiztos helyen kell tarolni, a mentésben szereplé allomanyok
legmagasabb biztonsagi besorolasa szerint kezelve. Tilos a mentett rendszer, és rola
készllt biztonsagi mentés azonos adattarolén valé tarolasa. A biztonsagi mentéseket az
eredeti rendszerhez viszonyitott tlizk6ron kivil kell elhelyezni/tarolni.

e A visszaallitashoz szliikséges eszkdzoknek mindig rendelkezésre kell allniuk.

e A biztonsagi mentések megfeleléségét, visszaallithatésagat rendszeresen, dokumentalt
maddon tesztelni kell.

Minden biztonsagi mentés készitése dokumentait médon kell, hogy toérténjen a mentés
készitéséért felelds szervezeti egység altal. A dokumentdlas az informatikai szolgéltaté altal
biztositott mentések esetén, a hatalyos mentési utasitdsnak megfeleld formatumban, a mentési
rendszer szerint rogzitett naplézas keretében valdsitandé meg. A Tarsasag éltal biztositott
mentések esetén a Tarsasag szerint meghatarozott formatumban, illetve rendszerben kell, hogy
torténjen, mely tartalmazza minimalisan a kdvetkezé informaciokat:

e mentett rendszer, adatok kére

e mentés tipusa

e mentés idépontja

¢ mentési média megnevezése és azonositdja

e mentést végzbd személy neve (amennyiben értelmezhetd)

e visszaallitasi teszt datuma és eredménye (amennyiben értelmezhetd)
Biztonsagi mentések visszaallitasa

A biztonsagi mentések visszaallitisa tgyviteli rendszerek esetében az informatikai szolgaltato,
technoldgiai rendszerek esetében a Tarsasag informatikai Uzemeltetése, vagy a Tarsasag altal
megbizott kilsé Uzemeltetd feladata. A visszadllitas kezdeményezéje lehet

e az informatikai Uzemeltetés, aki észlelte az incidens kovetkeztében megvaldsult
adatvesztést, ebben az esetben a tarsasagi informacidbiztonsagi felelés és adatgazda
tajékoztatasa, valamint utébbi hozzajarulasa szikséges;

e atarsasagi informacidbiztonsagi felelés az adatgazda tajékoztatasaval és egyetértésével,
e az adatgazda a tarsasagi informéaciébiztonsagi felelés tajekoztatasaval.

A biztonsagi mentések visszaallitisat dokumentalt médon régziteni kell, mely térténhet a
Tarsasag altal meghatarozott formaban, illetve alkalmazott rendszerben. A dokumentacionak
tartalmaznia kell a kdvetkezdket:

¢ visszaallitott rendszerek, adatok kore,
e visszaallitas indokoltsaga,
e visszaadllitast igényl6 és jévahagyo neve,

e visszaallitas datuma,
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e visszadllitas sikeressége,
e adatvesztés mértéke,

e egyéb észrevételek.
5.11. Kriptografiai eszkd6z6k hasznalata

A Tarsasag annak érdekében, hogy csokkentse az altala kezelt adatok bizalmassaganak és
sérilésének kockazatat, kriptografiai eszkézoket kell, hogy alkalmazzon a bizalmas és annal
magasabb biztonsagi besorolasu adatok tarolasa és tovabbitasa soran.

Kriptografiai megoldasok alkalmazasa Ugyviteli rendszerek esetében kotelezé, technoldgiai
rendszerek esetén megfelelé szinti kompenzald kontrollok bevezetése mellett hagyhato el
(amennyiben a kriptografiai megoldas esetlegesen veszélyeztetné az adatok sértetlenségét
és/vagy rendelkezésre allasat).

Kriptografiai megoldasok alkalmazasa sziikséges az alabbi esetekben:

e minden olyan asztali munkaallomason, melyen lokalisan taroldsra kertilhetnek bizalmas,
vagy annal magasabb biztonsagi besorolasu adatok, illetve megfeleld kompenzald
kontrollok nem lehetségesek

e minden olyan laptopon/notebookon, melyen lokalisan tarolasra kerlilhetnek csoport szintti
belsé hasznalatu, vagy annal magasabb biztonsagi besorolasu adatok

o elektronikus kommunikacid, adatcsere esetén, amennyiben az adat a vallalatcsoporton
kivili csatornan, illetve helyszinen keril tovabbitasra (elektronikus levelezés, kiilsé
adathordozé, stb.)

e biztonsagi mentések készitése soran, az adat biztonsagi besorolasa szerint

e személyes adatok kezelése soran a torvényi elbirasoknak megfeleld szintli titkositas
alkalmazésa szukséges mind az informatikai és a biztonsagi szolgaltatd, mind a kollégak
tekintetében

A Tarsasag alkalmazott kriptografiai eszkdzei, megoldasai a kovetkezékben kerilnek
bemutatasra.

5.11.1. Teljes merevlemez titkositas

A telijes mereviemez titkositast lehetévé tevd szoftver telepitése és karbantartasa Ugyviteli

rendszerek esetében az informatikai szolgaltatd, technolégiai rendszerek esetében a Tarsasag
feladata.

Ugyviteli rendszerek esetében a teljes mereviemez titkositast biztosité szoftver AD-bol kell, hogy
authentikaljon, igy a kézponti AD hitelesitett felhasznaldk tudjak csak feloldani a titkositast,
valamint csak az adott szamitégépen felhasznaldi profillal rendelkezé felhasznalék jogosultak a
feloldasra. A teljes mereviemez titkositas helyreallitasi kulcsait az informatikai szolgaltaté tarolja,
és kizardlag a tarsasagi informacidbiztonsagi felelésnek adhatja at irasbeli kérésre. A szoftver
kézpontilag vezérelt kell, hogy legyen, igy az esetleges frissitések a kozponti jovahagyasok utan
automatikusan telepulnek minden titkositott munkadllomasra. A koézpontilag alkalmazott
megoldas informacidbiztonsagi szempontu értékelése és jovahagyasa az MVM Zrt. Csoportszint(
Biztonsagi lgazgatdsag Informacidbiztonsagi és Kriziskezelési funkcié feleléssége.

A kozpontilag alkalmazott rendszertdl eltéré megoldas csak technoldgiai rendszerek esetében
alkalmazhato, a tarsasagi informacidbiztonsagi felelés hozzajarulasaval.

Az egyes particiok titkositasa tigyviteli rendszerek esetében nem elégséges védelmi intézkedés
és nem engedélyezett megoldas. Technoldgiai rendszerek esetében a particidk titkositasanak
kialakitasat a tarsasagi informacidbiztonsagi felelds allapitja meg.

Kiadas: 1.0 Dokumentum szama: MOB-BSz-17
Hatalyba helyezve: 2022. majus 31. Oldalszam: 29/64



Az MVM Mobiliti Kft. Informdciobiztonsdgi és rendkiviili helyzetkezelési belsé szabdlyzata

A hattértarolo(k) teljes titkositasat kell alkalmazni minden IT eszkdz6n. A titkositas feloldasahoz
szilkséges kulcs tarolasa és naprakészen tartasa az informatikai szolgaltato feladata, a kulcsok
kiadasa kizardlag a tarsasagi informacidbiztonsagi felelés kérésére adhato csak ki.

A titkositas deaktivalasat, illetve ismételt aktivalasat csak a tarsasagi informaciobiztonsagi felelés
kérésére, illetve irasbeli engedélye alapjan teheti meg az informatikai szolgaltaté6 munkatarsa.

5.11.2. F4jl titkositd alkalmazasok hasznalata

Fajlok harmadik féllel torténé cseréje esetén, illetve MVMH tartomanyon kivil a bizalmas,
valamint annal magasabb biztonsagi besorolasu adatok, illetve csoportszintl belsé hasznalatu
adatok tdmegesen, elektronikusan csak titkositott formaban adhatdk at mind Ggyviteli, mind
technoldgiai rendszerek esetében.

Ugyviteli rendszerekbdl torténd titkositott adattovabbitdas esetén a kézpontilag alkalmazott
titkositdé megoldas hasznalata kotelezd. Ettdl eltérés csak az adatgazdaval és a tarsasagi
informéaciobiztonsagi feleléssel egyeztetve, indokolt esetben lehetséges. A kdzponti megoldas
informéacidbiztonsagi szempontu vizsgalata és jovahagyasa az MVM Zrt. Csoportszint(
Biztonsagi Igazgatosag Informacidbiztonsagi és Kriziskezelési funkcio feleléssége és feladata az
informatikai szolgaltato és biztonsagi szolgaltaté bevonasaval. A kdzponti fajl titkosité megoldas
telepitése, karbantartasa, valamint a felhasznalok segitése és felhasznaldi leirasok készitése az
informatikai szolgaltato feleléssége és feladata.

Technoldgiai rendszerek esetében — amennyiben titkositas alkalmazasa indokolt — a megfeleld
megoldas kivalasztdsa a tarsasdgi informacidbiztonsagi felelds feleléssége, az alkalmazas
telepitése és karbantartasa a Tarsasag, vagy a Tarsasag altal az izemeltetéssel megbizott kilsd
fél feladata.

A besorolas szerinti fajlok titkositasanak elmulasztasabdl adddd karokért a felhasznald
szankcionalhaté jelen Szabalyzat szerint.

A titkositani kivant csatolmanyok jelszavas toméritésekor javasolt a minél ,erésebb” (min. 8
karakter hosszu, vegyes nagy- és kisbetli, szdm és specialis karakter alkalmazasa) jelsz6 és
legalabb AES-256-0s titkositasi algoritmus hasznalata.

Torekedni kell arra, hogy a fogado féllel (pl. a levél cimzettjével) a dekédolashoz sziikséges kulcs
valamely mas kommunikacios csatornan (pl. telefonon, széban, SMS-ben vagy személyesen
elére megallapodva) keriiljon megosztasra. Fel kell hivni a felhasznalok figyelmét arra, hogy soha
ne kildjik el ugyanabban a levélben a jelszét, mint amelyben a titkositott informacio is szerepel.

Bizalmas fajlok tovabbitasa csak titkositassal torténhet, melyre minimalisan az alabbi
eszkodzok/szoftverek hasznalata ajanlott:

o 7Zip: fajlok tomoritése és jelszéval torténd ellatasa, elektronikus levélben torténd
atadashoz. A jelszdvalasztasnal toérekedni kell a megfeleld dsszetettsegll jelszavak
hasznalatara, azaz minimum 12 karakter hosszusagu legyen, tartalmazzon: kis-és
nagybetiiket, szamokat és specidlis karaktereket. A titkositas AES-256 vagy annal
magasabb szint(i algoritmussal térténjen.

e Titkositott pendrive/kiilsé merevliemez.

A bizalmas fdjlok megosztasara az informatikai szolgaltaté altal szolgaltatott SharePoint fellletek
hasznalata ajanlott.

5.11.3. Elektronikus levelezés titkositasa

A telies elektronikus levelezés titkositdsa az MVM Csoportban jelenleg nem elbiras, a fajlok
titkositott csatolmanyként valo kildése megfeleld kontroll.

Amennyiben olyan ok mertl fel, mely szerint a teljes elektronikus levelezés titkositasa indokoit
(pl. harmadik féllel valé titkositott levelezés szerzédéses kovetelmény), a bevezetendd
megoldasrél az MVM Zrt. Csoportszint(i Biztonsagi lgazgatésag Informaciobiztonsagi és
Kriziskezelési funkcid, a kézponti Infokommunikaciés Igazgatésag, az informatikai szolgaltato,
valamint a biztonsagi szolgaltaté informacidbiztonsagi felelése kézésen hozzak meg a dontést.
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5.11.4. Hordozhato adattaroldk titkositasa

A Tarsasag, mint az MVMH domain felhasznaldja, kdteles az lgyviteli rendszerek esetében
dedikalt USB adathordozé hasznalatara, mely egyuttal a megfeleld titkositast is biztositja.

Technolégiai rendszerek esetében, amennyiben az adatot a Tarsasagon belll, Tarsasagon kivdli
helyszinre, vagy kilsés félnek sziikséges tovabbitani, és a tovabbitas mdédja mas, ellendrizheté
es biztonsagos mdédon nem megoldhatd, olyan titkositott hordozhaté adattarolé alkalmazasa
szikséges, mely a tarsasagi informacidbiztonsagi felelés altal jovahagyott. Amennyiben a
titkositas megoldasa nem lehetséges, vagy biztonsagi kockazatot jelent, megfelelé6 kompenzald
kontrollok bevezetése sziikséges.

A titkositatlan adathordozokon tarolt Tarsasagi adatok kompromittalodasaért az eszkdzt hasznald
munkavallalo felel, és az 5.6.3. pontban foglaltak szerint szankcionalhato.

Nem titkositott, hordozhatd adattarolé a Tarsasag telephelyré! torténd kivitele tiltott.

A belsd adatok szallitasa, tarolasa kulsé adathordozé esetén csak titkositott formaban torténhet.
lyen célbdl az MVM Zrt. Csoportszintli Biztonsagi lgazgatésag Informaciébiztonsagi és
Kriziskezelési funkcié csak az altala elézetesen jévahagyott titkositott pendrive-okat és
merevlemezeket engedélyezi. A titkositott adathordozdk beszerzése minden szakterllet 6nallé
feladata.

Az optikai lemezmeghajtok hasznalata tiltott és technoldgiailag ki kell kényszeriteni. Indokolt
esetben kivételkezelés a tarsasagi informacidbiztonsagi felelés engedélyével térténhet.

A jévahagyott USB eszkdzoktél eltérd eszkdz hasznalatahoz a tarsasagi informacidbiztonsagi
feleldsének hozzajarulasa szukséges. Az MVMI webshopban ,VK9 Szoftver / egyedi hardver”

drlapon az USB eszkdz engedélyezése menipont kivalasztdsa utén lehetséges az igénylés
benyujtasa.

5.12. Halézatbiztonsag

Jelen Szabalyzat magas szinten kivanja régziteni az Ugyviteli, illetve technolégiai halézatok
alapvetd biztonsagi kovetelményeit. Halézatbiztonsagi szempontbdl megkllénboztetésre
kerlilnek a belsé tUgyviteli és technoldgiai haldzatra, illetve a kilsé haldzatra vonatkozd biztonsagi
eléirasok, melyeket jelen fejezet tartaimaz.

A Dbelsdé ugyviteli halézatra csatlakoztathato, MVMH domain tartomanyba I[éptetett
munkaallomasokro! kilsd haldzat felé VPN kapcsolatot 1étesiteni tilos. Ettdl valo eltérés csak az
MVM Zrt. Csoportszintl Biztonsagi lgazgatdsag Informacidbiztonsagi és Kriziskezelési funkciod
és az informatikai szolgaltaté IT biztonsagi szakteriiletének egylttes hozzajarulasaval lehetséges
minden esetben egyedi elbiralas alapjan. Amennyiben a szakteriiletek barmelyike olyan
kockazatot tar fel, amely nem felvallalhatd, akkor tilos ilyen kapcsolat Iétesitése.

5.12.1.Kuls6 halézat

Az MVM Csoport csoportszintli belsé hasznalati, vagy annal magasabb biztonsagi osztalyba
sorolt adatai csak és kizardlag belsé halézaton keresztiil jelenhetnek meg titkositatlan formaban.
A kulsé halézaton keresztul elérhetd belsd alkalmazasok az 5.12.4 pontban foglaltak szerint csak
VPN-en keresztil, vagy erés authentikaciét kovetéen szabad, hogy elérhetdéek legyenek.

Technoldgiai rendszerek alap esetben nem kapcsolddhatnak kllsé halézathoz, kivéve
amennyiben ez rendeltetésszerli mikddésik célja, ebben az esetben kulén halézati szegmens,
illetve a haldzati elérés korlatozasa sziikséges a jelen fejezetben foglalt biztonsagi eléirasok
betartasa mellett.

Kulsé halézathoz val6 csatlakozés csak tizfalon (kdzponti és lokalis) keresztll lehetséges, illetve
amennyiben indokolt, DMZ kialakitasa sziukséges. A tlizfalszabdlyok meghatdrozasa és
dokumentalasa, illetve a haldzati szolgaltaték biztonsagos Gzemeltetése Ugyviteli rendszerek
esetében az informatikai szolgaltato feladata, technolégia rendszerek esetében a Tarsasag
feladata és a tarsasagi informacidbiztonsagi felelés kell, hogy ellen jegyezze. A kdzpontilag
alkalmazott biztonsagi megoldasokat, illetve tlzfal szabalyokat az MVM Zrt. Csoportszint(
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Biztonsagi Igazgatésag Informacidbiztonsagi és Kriziskezelési funkcié az 5.23. alfejezetben
foglaltak szerint auditalhatja, illetve kockazat azonositdsa esetén kezdemeényezheti azok
modositasat. Az informatikai szolgaltatonak, illetve a Tarsasagnak az audit végrehajtasahoz
szlikséges dokumentumokba betekintést kell nydjtania az auditot végrehaijté féinek.

A kilsé halézat fel6l érkezé tamadasokkal szembeni védekezés hatékonysagat mind Ggyviteli,
mind technoldgiai rendszerek esetében sérilékenységvizsgalatok keretein belul vizsgalni kell az
5.23.2 pontban meghatarozottak szerint.

5.12.2. Bels6 haldzat

A belsd Ugyviteli halézat biztonsagos miikddtetése az informatikai szolgaltato felelbéssége, a
technolégiai halozatok biztonsdgos Uzemeltetése a Tarsasdg feladata a tarsasagi
informacidbiztonsagi felelés bevonasaval.

A belsd haldzatok miikodésére a kdvetkezé informacidbiztonsagi iranyelvek vonatkoznak, legyen
az Ggyviteli vagy Gzemviteli rendszer:

e A haldzati eszk6zoket védett helyiségben (pl. szerverszoba, technikai helység, stb.),
illetve zart rack szekrényekben kell elhelyezni, ahol illetéktelenek nem férhetnek hozza,
hozzaférési jogosultsaggal tgyviteli eszkdzdk esetén csak az informatikai szolgaltato,
technoldgiai halézat esetén a Tarsasag rendelkeznek.

e A haldzati eszkdzoket biztonsagos médon kell konfiguralni és rendszeresen frissiteni,
ezek megtorténte (igyviteli eszkdzok esetében az informatikai szolgéltats, technologiai
eszkOzok esetében pedig a Tarsasag feladata és feleléssége, melyet mindkét esetben a
tarsasagi informacidbiztonsagi felelés sajat hataskérben ellendrizhet.

e Az Ugyviteli informatikai belsé halozatra kizardlag az MVMI Informatika Zrt. tulajdonaban
allé eszkdzok csatlakoztathatok, illetve csak AD-ban regisztralt és engedélyezett
felhasznaldk érhetik azt el.

e Az Uzemviteli rendszerek esetén elsé sorban a Tarsasag tulajdonédban lévé eszk6zok
csatlakoztathatoak, ettdl eltérni indokolt esetben, a tarsasagi informacidbiztonsagi
feleléssel egylttmikddve lehet. Ez dokumentaltan kell, hogy megtérténjen.

e Technolégiai és Ugyviteli halézaton is port security szlrés vagy azt
meghaladé/modernebb megoldas alkalmazasa szikséges.

e Csak a szikséges halézati végpontok kipatchelése engedélyezett (pl. kulsé felek altal is
elérhetd helyeken).

e Abelsé haldzat szegmentdlasa szikséges informacidbiztonsagi szempontbdl is, az egyes
szegmensekben kockazatardnyos védelmi intézkedések bevezetése (pl. IDS/IPS
rendszer alkalmazasa) sziikséges.

Az ugyviteli belsé halézatra vonatkozé informaciobiztonsagi kévetelményeket az informatikai
szolgaltaténak rogziti, illetve a szlkséges mértékben tajékoztatia a tarsasagi
informacidbiztonsagi felelést az alkalmazott megoldasokrol.

Az alkalmazott biztonsagi megoldasok auditjia soran az informatikai szolgaltatonak, illetve a
Tarsasagnak betekintést kell nytjtania az audit végrehajtasahoz szikséges dokumentumokba az
auditot végrehajto fél szamara.

A belsé halézat informacidbiztonsagi megfeleléségét mind Ggyviteli, mind technoldgiai
rendszerek esetében sérlilékenységvizsgalatok keretein belll vizsgaini kell az 5.23.2. pontban
meghatarozottak szerint.

5.12.3. Vezeték nélkuli haldzat

Jelen alfejezetben altalanos szabalyokat fogalmazunk meg mind a belsd (informatikai szolgaltaté
altal biztositott), mind a klls6é (otthoni vagy szabadon hozzaférhetd) vezeték nélkili hal6zatok
esetén.
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Belsd, vezeték nélkiili halézatok

A Tarsasag vezeték nélkuli (WiFi) haldzatot biztosithat a belsd informatikai szolgaltaté altal mind
a munkavallaléi, mind a telephelyein ideiglenesen dolgozé kilsé munkavallalok, partnerek
szamara.

Bels6, vezeték nélkuli halézatok kialakitdsa csak az informatikai szolgaltatoé altal létesitve
lehetséges. A Tarsasag telephelyein munkavégzés céljabdl mobil WiFi hotspotokat, illetve egyéb
kulsének mindsiild vezeték nélkili halézatot kialakitani tilos! Kivételt képez ez aldl a kizarélag a
technoldgiai rendszerek mikddéséhez sziikséges vezeték nélkili haldzatok létesitése, melyeket
a belsé vezeték nélkuli halézattal megegyez6é védelmi igényszintli halézatként kell kezelni, és
annak megfeleld védelmi intézkedéseket kell megvaldsitani ezen haldzatok (izemeltetése soran
is.

A bels6, vezeték nélkili halézathoz az informatikai szolgaltatd Aaltal biztositott Tarsasagi
laptopokkal, illetve Tarsasagi mobileszk6z-menedzsment rendszerbe |éptetett okostelefonokkal
és tabletekkel szabad csatlakozni.

A Tarsasag informatikai szolgaltatétdl igénybe vett belsd, vezeték nélklli halézatanak
hasznalatahoz kététt jogosultsagokat a MOB-BSz17-M-11 melléklet tartalmazza.

A belsé, vezeték nélkili haldzati elérést biztositd szolgaltatas miikodtetése, Uzemeltetése, a
rendszer feligyelete, illetve a felhasznaldk adminisztralasa, incidensek kezelése az informatikai
szolgaltatd feladata. A belsd, vezeték nélkuli haldzattal kapcsolatos informacidbiztonsagi
események monitorozdsa, mindsitése és kezelése, valamint az ezekkel kapcsolatos elharitasi
feladatokra vald javaslattételek megtétele, esetleg az elharitasi feladatok elvégzése a tarsaséagi
informéacidbiztonsagi felelés és a biztonsagi szolgaltatd feladata. Az informatikai szolgaltatonak
belsé eljarasrendben részletesen dokumentalnia és szabalyoznia szilkkséges az Altala
Uzemeltetett belsd vezeték nélkuli halézatok mikddtetését, karbantartasat, informacidbiztonsagi
kontrolljait, melybe a tarsasagi informacidbiztonsagi felelés felllvizsgalat soran betekintést
nyerhet.

A vezeték nélkili halozatok rendszeres sérilékenységvizsgalata szilkséges az 5.23. alfejezetben
foglaltak szerint.

Kiils6, vezeték nélkiili halézatok

Kuisé helyszinen torténé munkavégzés céljabdl indokolt lehet kilsé, nem az MVM Csoport
informatikai szolgaltatéja altal Uzemeltetett vezeték nélklli halézatok elérése is. Tekintve
azonban, hogy a kulsé vezeték nélkili halézatok az informatikai szolgaltaté &altal nem
kontrollalhatok, szigorubb eléirasok vonatkoznak hasznalatukra felhasznaléi oldalon.

Kilsd, vezeték nélkili halézatnak tekintendék az alabbiak:

e mobil Internet (SIM, USB stick, mobil WiFi modem, stb., még abban az esetben is, ha a
Tarsasag bocsatja rendelkezésre)

e privat vezeték nélkuli haldzat (otthoni vagy megbizhaté partner tarsasag WiFi halézata)

e publikus vezeték nélkuli halézat (szalloda, kavézd, stb. altal biztositott ingyenes vagy
fizetds WiFi halézat)

Munkavégzés céljabdl a publikus vezeték nélklli halézatok (pl. szalloda, konferencia altal
biztositott) hasznalata laptopok esetében tiltott (kildndsen kavézok, gyorséttermek, egyéb
nagyobb forgalmu helyek), okostelefonok és tabletek esetében pedig tiltott. Utébbi eszk6zok
esetében a felhasznalé munkakdérének fliggvényében mobil internet eléfizetés kerll aktivalasra,
mely nem indokolja ismeretlen, idegen eredet(i halézatokhoz val6 csatiakozas sziikségességét.
Ismert mobil internet megosztasokhoz, illetve vezeték nélkili halézathoz laptoppal a felhasznalé
csatlakozhat, publikus vezeték nélkili halézatok hasznalata helyett pedig igényelhet a tavoli
munkavégzés idejére mobil internet stick-et vagy modemet.

Tavmunka esetén az otthoni routerre, wifi-re csak VPN-en (MVMI DirectAcces) kapcsolattal lehet.
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A tdvmunka helyszinén kialakitott internet elérésnek minimum az alabbi kévetelményeknek meg
kell felelni:

e A router hozzaféréseihez tartozé jelszavak nem maradhatnak alapértelmezetten — azaz
minden estetben, mind az SSID-hez tartozo jelszavat, mind az adminisztratorhoz tartozé
jelszavakat meg kell valtoztatni — a jelen Szabdalyzatban leirtaknak megfeleléen

o Ezeket a jelszavakat nem adhatjuk meg masnak
Legalabb a WPA2-es titkositast kell alkalmazni

e A router firmwerét rendszeresen frissiteni kell.

A biztonsagi intézkedések elmulasztasaért, valamint nem megfeleld vezeték nélkdli halézatok
hasznalatabdl fakadd karokért a felhasznalé az 5.6.3. pontban foglaltak szerint szankcionalhato.

5.12.4. Tavoli elérés

Annak érdekében, hogy a Tarsasag folyamatosan vagy ideiglenesen kiilsé helyszinen is dolgozé
munkavallaléi is el tudjdk érni a Tarsasag dltal biztositott, munkavégzésikhdz szukséges belsd
héalozati eréforrasokat, tavoli elérés engedélyezése sziikséges szamukra.

Tavoli elérés engedélyezhetd az alabbi feltételek teljesulése esetén:
e dllandé munkaviszonnyal rendelkezé munkavallalo esetében

e hatarozott idejii munkaviszonnyal rendelkez6 munkavallalé esetében a munkavégzés
idétartamara

e junior szinten megfeleld, irasbeli indoklas mellékelésével

e olyan felhasznald szamara, aki nem volt kdzvetlenll informacidbiztonsagi incidens
okozdja

A tavoli elérés engedélyezéséhez a kozvetlen felettes, valamint a tarsasagi informacidbiztonsagi
felelds hozzajarulasa is szilkséges.

A Tarsasag belsé Ugyviteli halézatahoz kivilrél kizarélag VPN kapcsolattal lehetséges a
csatlakozas, Direct Access alkalmazasaval az informatikai szolgaltatd &ltal biztositott
laptopokon/notebookokon. Tarsasdgi VPN hozzaférés beallitasa ettél eltérd (pl. sajat) eszkdzon
tilos.

A VPN csatlakozason tul lehetéség van bizonyos rendszerek kulsé elérésére is. A kulsé halézatrol
elérhetd rendszerek (pl. OWA, Sharepoint site-ok) esetében kétfaktoros, erés authentikacio
alkalmazasa szikséges az 5.10.3 pontban meghatarozottak szerint. Ezen rendszerek elérése
szintén csak azon felhasznalok szamara engedélyezett, akik az el6z6 pontban foglalt feltételeket
teljesitik, illetve a kozvetlen feletteslik és a tarsasagi informaciobiztonsagi felel6s jovahagyta az
igényt.

5.13. Virusvédelem, rosszindulatu kédok elleni védelem

5.13.1. Ugyviteli rendszerek virusvédelme

Ugyviteli rendszerek esetében virusvédelmi és spam-szird szoftverként a Tarsasag az
informatikai szolgaltatd altal kozpontilag biztositott, az MVM Zrt. Csoportszint(i Biztonsagi
Igazgatésag Informacidbiztonsagi és Kriziskezelési funkcié altal jévahagyott virusvédelmi
rendszert kell, hogy alkalmazza. Az informatikai szolgaltatd altal telepitett virusvédelem nélkul
sem haldzati, sem 6nallé munkaallomas, sem hordozhaté szamitégép nem hasznalhato.

A virusvédelmi rendszerrel szemben tamasztott fébb kévetelmények:
e kozponti menedzselhetdség biztositott legyen,

¢ afelhasznaldnak ne legyen lehetésége a bedllitasok modositasara, illetve a virusvédelmi
rendszer kikapcsolasara,

e a munkaallomasok virusdefiniciés adatbazisa folyamatosan, automatikusan frissiiljén (ne
legyen 24 6ranal régebbi),
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a munkadllomasokon az egyes fajlmiveletek soran folyamatos ellendrzés torténjen a
virusvédelmi rendszer altal,

e a program minden héten legalabb egyszer teljes korl virusellendrzést hajtson végre a
belsé hattértaroldkon,

e laptopokon és notebookokon a frissités és a tlizfal megfeleld bedllitasait a szamitdégép
tartdzkodasi helye (halézati allapota) alapjan automatikusan koordindlja,

e a szamitégépekre csatlakoztatott killsé adathordozék (pendrive, killsé mereviemez stb.)
vizsgalatat a rendszernek kell automatikusan inditania és végrehajtania.

o viselkedésalapu elemzés és IPS/IDS funkcidk biztositasara képes legyen.

A virusveédelmi rendszer bedllitasait az MVM Zrt. Csoportszintli Biztonsagi Igazgatdsag
Informaciobiztonsagi és Kriziskezelési funkcié informacidbiztonsagi auditok keretein belul
ellendrizheti, az ehhez kapcsolddé adatszolgaltatast, illetve betekintési jogosultsagot az
informatikai szolgaltaténak biztositania kell a kijelolt munkatarsak szamara.

Egyéb virusvédelmi intézkedések az informatikai szolgaltaté altal:

o kozpontilag tiltani kell a gyanus tartalmu, kartékony koédok terjesztésére alkalmas
weboldalakat,

o kozpontilag tiltani kell a futtathaté allomanyok elektronikus levélben térténé kuldését és
fogadasat, utdbbi esetben a felhasznald csak értesitést kaphat az ilyen tartalmu levél
érkezésérdl,

o koézpontilag tiltani kell a kilsd forrasbdl érkezé makrés allomanyokat, az ilyen tartalmu
melléklet érkezésérdl a felhasznald csak tajékoztatast kaphat.

5.13.2. Technoldgiai rendszerek virusvédelme

A technoldgiai rendszerek esetében, bar altalaban kézvetlenil nem kerlilnek a kiilsé halézatra,
szintén szukséges, hogy megfeleld virusvédelmi rendszerrel rendelkezzenek. Az alkalmazott
virusvédelmi rendszert a tarsasagi informacidbiztonsagi felelés szakmai szempontok szerint
valasztja ki, a rendszer mikodtetése a Tarsasag feleléssége.

A technoldgiai terlleten alkalmazott virusvédelmi rendszereknek meg kell felelniik az alabbi
kdvetelményeknek:

e tekintve, hogy a technolégiai rendszerek elkiilénuinek az tgyviteli rendszerektél és a kiils6
halézattol, ezért az alkalmazott virusvédelmi rendszernek offline allapotban is
frissithetdnek kell lennie,

o az offline frissitést kiilén erre a célra biztositott, virusmentes adathordozén kell biztositani
(pendrive, CD, DVD, stb.),

e a technoldgiai rendszereket futtaté eszk6zok virusdefinicids adatbazisa a kapcsolédo
kockazatelemzés eredménye alapjan meghatarozott gyakorisaggal frissuljon,

e keriljon dokumentalasra, hogy a virusvédelmi rendszernek milyen gyakorisaggal, milyen
tipusu ellendrzéseket kell végrehajtania (kilondsen abban az esetben, ha valamilyen
oknal fogva automatikus ellenérzés nem lehetséges),

e a program minden héten legalabb egyszer teljes kérl virusellenérzést hajtson végre a
belsd hattértaroldkon,

¢ afelhasznalonak ne legyen lehetésége a beallitasok mddositasara, illetve a virusvédelmi
rendszer kikapcsolasara.

Amennyiben a technoldgiai rendszerrel kapcsolatban kiilsé kézrem(ikédok is érintettek, a velluk
kotott szerz6désben kuldn ki kell témi a virusvédelmi megoldasokra, illetve szabalyokra.

A virusvédelmi rendszer beallitasainak auditalasa soran az adatszolgaltatast, illetve a betekintési
jogosultsagot biztositani kell a kijel6lt munkatarsak szamara.
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5.13.3. Mobil eszk6zdk virusvédelme

Minden, a Tarsasag mobileszk6z menedzsment rendszerébe Iéptetett eszkdzt kdzpontilag
virusvédelmi rendszerrel kell ellatni, amennyiben a késziilék operacids rendszere azt lehetdve
teszi. Az okos eszk6zokodn alkalmazott virusvédelmi megoldast az MVM Zrt. Csoportszintu
Biztonsagi lgazgatdésag Informaciobiztonsagi és Kriziskezelési funkcid kdzremiikddésevel kell
kivalasztani, mely terllet a rendszerrel szemben tamasztott biztonsagi kévetelményeket
meghatarozza.

A mobil eszkd6zokon alkalmazott virusvédelmi rendszerrel szemben tamasztott fébb
kévetelmények:

e kozponti menedzselhetdség biztositott legyen,

¢ afelhasznalénak ne legyen lehetésége a bedllitisok médositasara, illetve a virusvédelmi
rendszer kikapcsolasara,

e az eszkdzokédn a virusdefinicios adatbazis rendszeresen, automatikusan frissiljén.

A mobil eszkdz6kon észlelt virusgyanus eseményeket szintén az 5.17.2 pontban foglaltak szerint
kell jelezni az illetékes teruletek felé.

5.13.4. Kartékony kédok kezelése

A kartékony kod rendszerbe jutasat jelezheti a virusvédelmi rendszer, de észlelheti a felhasznald
is.

Amennyiben a felhasznald a virusvédelmi rendszer riasztasat, vagy a felsorolt gyanus eseteket
tapasztalja, az 5.17. alfejezetben foglaltak szerint haladéktalanul jelentenie kell a tapasztaltakat.

Az informatikai szolgaltatd, illetve a helyi izemeltetés a MOB-BSz-17-FU-03 folyamatutasitasban
foglaltak szerint kell, hogy megkezdje az esemény vizsgalatat, illetve kezelését az alabbiak
figyelembe vételével:

e Az Uzemeltetd jogosult a virusveszély elharitasdig a virusos szamitégépet a halézatrol
levalasztani, azon a munkavégzést megtiltani.

e Ha a virusfertézés pontos helye nem lokalizalhatd, az iizemeltetdk jogosultak atmenetileg
a halozat egyes részeit, vagy a teljes halézati elérhetéséget atmenetileg a virusveszély
elharitasaig izolalni, levalasztani.

e Az (izemeltetés az 5.17.3 pontban foglaltak szerint koteles bevonni a biztonsagi
szolgaltatét az esemény kivizsgalasaba, de a kartékony kod vizsgalataba opcionalisan
barmikor bevonhatja a biztonsagi szolgaltatot.

A fertbzés elharitasat kovetbéen az informatikai szolgaltatonak vagy a Tarsasag informatikai
Uzemeltetésnek és a tarsasagi informaciobiztonsagi feleldsnek haladéktalanul meg kell tennilk a
késdbbi ismételt fertzés megelézésére szolgald védelmi intézkedéseket, valamint a sziikséges
és elégséges mértékben tajékoztatniuk kell a felhasznalokat az 5.17.4 pontban foglaltak szerint.

A Tarsasagnal észlelt, informacidbiztonsaggal kapcsolatos, gyanus eseteket legalabb az
informaciobiztonsag @ mvm.hu cimen kell bejelenteni.

5.14. Elektronikus kommunikacié

Jelen Szabalyzat az elektronikus kommunikacié alabbi, a Tarsasagon belil elérhetd eszkozeire
vonatkozéan tartalmaz eléirasokat:

e Elektronikus levelezés
e Internet
e Azonnali Uzenetkilld6 alkalmazasok

¢ Videokonferencia
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e Fajlmegoszté alkalmazasok

Ezen alkalmazasok hasznalata kizarlag a jogi kévetelményeknek megfeleléen, a Tarsasag
eldirasait és korlatozasait betartva, biztonsagi, illetve halézat menedzsment céli monitoring
megvaldsulasa mellett megengedett az aldbbiakban foglaltak szerint.

A jelen Szabalyzatban ismertetett szolgaltatasok csak belsd, csoportszintli szolgaltatétdl vehetdk
igénybe. Amennyiben a Tarsasagnak a felsoroltakon kivili, mas jellegl elektronikus
kommunikaciés szolgaltatasra van igénye, az informatikai szolgaltato felé kell jeleznie azt, aki az
5.9. alfejezetben meghatarozottak szerint jar el.

Kulsé, szabadon hozzaférheté kommunikaciés megoldasok (pl. alternativ (izenetk(ildd
szolgaltatasok) munkavégzés céljabdl vald haszndlata szigoruan tilos!
5.14.1. Elektronikus levelezés

A Tarsasag az elektronikus levelezési szolgaltatast csak és kizarélag munkavégzés céljabdl, a
munkakéri leirasban, illetve szerzédésben rogzitett feladatok hatékonyabb ellatasanak
érdekében biztositja a munkavallalok, illetve szerzédéses kiilsé felek szamara. Az elektronikus
postafiok igénylésére az 5.5. alfejezetben foglaltak szerint van lehetéség. Az elektronikus
levelezés hasznalatara a kdvetkezd informacidbiztonsagi szabalyozasok vonatkoznak.

Altalanos alapelvek:

e A Téarsasag altal a felhasznalé rendelkezésére bocsatott e-mail cim a Tarsasag tulajdona,
ebbdl kifolyolag a levelezd rendszert magan célra és egyéb, a munkavégzéssel nem
Gsszeflggd célokra hasznalni tilos.

e Az elektronikus levelezés hasznalati engedélye személyre sz6ld, azt kizardlag a
felhasznal6 sajat maga veheti igénybe.

e A felhasznal6 sajat azonositéjanak és jelszavanak atadasa mas felhasznalé részére tilos.

e A munkahelyi e-mail cimmel maganjelieglii regisztraciét tenni kilénbdzé szabadon
hozzaférhet, nem a munkavégzés céljaval 6sszeegyeztetheté weboldalakon tilos.

e A kulsé levelezérendszerek (pl. freemail.hu, gmail.com) hasznalata munkavégzéssel
Osszefuggd célbdl szigoruan tilos.

o Az elektronikus levelezékliensekbe privat, kilsé szolgaltatok (pl. freemail.hu, gmail.com)
fiokjanak felcsatolasa tilos.

e Privat tulajdonu IT és ICT eszkdzdkre a Tarsasag levelezést beallitani szigoraan tilos.

o A felhasznalé elektronikus levelezésébe az incidensek kezelésének folyamataban a
tarsasagi informéacidbiztonsagi felelés, valamint az MVM Zrt. Csoportszintli Biztonsagi
Igazgatésaga altal kijeldlt személy betekintést nyerhet az informatikai szolgaltatéval
egylttmikédve.

Az e-mailek kiildésére vonatkozé eldirasok:
o Afeladé felel6s az altala kildétt e-mail tartalmaért informacidbiztonsagi szempontbdl is.

e Mas felhasznalé nevében e-mailt kaldeni tilos, kivéve a rendszerbeli meghatalmazasi
eljaras alkalmazasan keresztil (pl. asszisztens).

e Az egyes levelek mérete belsd, illetve kulsé levél killdése esetén csatolt melléklettel egyutt
is korlatozott méret(i lehet.

e A rendszer a térolt elemeket meghatarozott napig tarolja, utana véglegesen tériédnek a
levelezd rendszerbél.

e A leveleket mindig célzottan kell kikildeni, a cimzettek szamossagara és megjelenitésére
vonatkozd korlatozasok figyelembe vételével (egy levélben a cimzettek szama nem
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haladhatja meg a maximalisan megengedett darabot — errél az informatikai szolgaltaté ad
tajékoztatast).

e Automatikus valaszizenetek tartalmat minden esetben ugy kell meghatarozni, hogy a
benne megadott informacidkkal rosszindulatd fél ne tudjon visszaélni.

e A Tarsasag levelezérendszerében tiltott a lanclevelezés, a kéretlen levelek (spam),
valamint az indokolatlan mértéki magancélu tartalmak kildése.

e A Tarsasag levelezérendszerében csatolt allomanyként nem kuldhetbk és fogadhatdak a
végrehajthato/futtathatd allomanyok (pl. *.exe;*.bin; *bat; *.com; *.app; *.vb; *.vbs; * js;
*jar; *.ill; *.dll; *.dat fajltipusok), illetve makrdés allomanyok. A rendszer a fentiekben
felsorolt csatolmannyal rendelkezé leveleket csatolmany nélkil kell, hogy kuldje el a
cimzett(ek)nek.

e Nagyméreti fajlok kildése esetén az informatikai szolgaltaté aital biztositott fajlkGldd
megoldas haszndlata sziikséges. Kiilsé forrasbdl elérhetd, hasonld jellegi oldalakra (pl.
mammutmail, wetransfer, stb.), illetve fajlmegoszté portalokra (p!. Dropbox, GoogleDrive,
stb.) tarsasagi szintli adatok, fajlok feltoltése szigorian tilos. Ezen felileteken csak
allomanyok fogadasa lehetséges indokolt esetben!

e A bizalmas, érzékeny adatokat, informacidkat a tdomérités soran jelszéval kell ellatni a
Tarsasag altal kijelolt alkalmazas segitségével és levél csatolmanyaként elkildeni az
5.11. alfejezetben foglaltak szerint.

Az e-mailek fogadasara vonatkozé iranyelvek

e Bizalmas informaciok tovabbitasat kéré elektronikus levelek esetében mindig meg kell
gy6z6dni az informaciokérés hitelessegerdl.

e Ismeretlen, gyanus feladétol érkezett csatolmanyok, linkek megnyitasa tilos! Kérdéses
tartalmak megnyitasa esetén a felhasznalénak a tarsasagi informacidbiztonsagi
feleléshoz vagy az informatikai szolgaitaté Helpdesk-jéhez kell fordulnia.

e Téves cimzés miatt kapott e-mailt, annak felismerése utan a felhasznaldnak
haladéktalanul jeleznie kell a felado felé, és a levél tartalmanak (tovabbi) olvasasa nélkal
torolni kell. Az abban 1évé tartalmak, informacidk, adatok jogtalan megismerése és
kezelése tilos.

o Kilsé vagy belsé e-mail cimrdl érkezo, félrevezetd tartalmd, feltehetéen arté szandéku e-
mailek esetén azonnal jelenteni kell az eseményt az 5.17.2 pontban foglaltak szerint.

Tavoli elérés szabalyai

e A felhasznaloknak lehetéséglk van a levelezési szolgaltatas tavoli, Tarsasagon kivili
elérésére is az Outlook Web Access (tovabbiakban: OWA) szolgaltatason keresztul. A
tavoli elérés részletes szabalyait az 5.12.4 pont tartalmazza.

e Az OWA feluletén keresztlli levelezés esetében is a fenti szabalyok érvényesek.
Kiemelten fontos azonban az 5.12.4 pontban rdgzitett, kilsé helyszinen vald
munkavégzés szabadlyainak betartasa.

e A tarsasagi levelezés a Tarsasag dltal a munkavallald rendelkezésére bocsatott
mobilkészulékrél is elérhetd, az 5.15.3 pontban leirtak szerint.
5.14.2. Internet hasznalat

A Tarsasag az Internet hasznalatot elsésorban munkavégzés céljabdl, a munkakori feladatok
hatékonyabb ellatasanak érdekében biztositia. A szolgdltatdis magan célra és egyéb, a
munkavégzéssel nem 9sszefliggd célokra toérténd felhasznaldsa nem engedélyezett.

Internet hozzaférés igénylésére az 5.5. alfejezetben foglaltak szerint van lehetéség. A
hozzaférést a kdzvetlen felettesnek kell engedélyeznie.
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Az Internet elérés minden felhaszndald esetében korlatozva van, az informatikai szolgaltaté altal
tiltott oldalak nem elérheték. A tiltott oldalak listajat a MOB-BSz-17-M-12 melléklet tartalmazza.

Amennyiben a felhasznalénak a munkajahoz sziikksége van egy, az informatikai szolgaltaté altal
korlatozott oldal hasznalatara, felettese, illetve a tarsasagi informacidbiztonsagi felelés
hozzajarulasat kovetden az informatikai szolgaltaté HelpDesk-jéhez fordulhat a korlatozas
feloldasaért.

A tiltott internetes oldalak listdja évente felllvizsgalatra keril az MVM Zrt. Csoportszinti
Biztonsagi lgazgatdsag Informacidbiztonsagi és Kriziskezelési funkcié altal a tarsasagi
informacidbiztonsagi felelds javaslatai alapjan.

Az Internet hasznalat soran betartandé informaciobiztonsagi el6irasok

e Az Internet hasznalati engedély személyre sz616, azt kizardlag a felhasznalé sajat maga
veheti igénybe.

e A kliens szamitégépen proxy, VPN, és egyéb anonimizélasra szolgalé alkalmazasok (PI.
Tor Browser) futtatasa tilos.

¢ A felhasznal6 internet-hozzaférésének mas felhasznalék részére nem kbzponti médon
térténd megosztasa vagy tovabb szolgaltatasa tilos.

e A halézati savszélesség és erdforrasok szikségesnél nagyobb, tulzott foglalasa (pl.
nagyméret(l allomanyok indokolatlan letdltése) tilos. Az elbiras megszegése esetén a
felhasznald felettesét és a tarsasagi informaciodbiztonsagi felelést értesiti a szolgaltatd,
tovabbi intézkedés céljabdl.

e Tilos a Tarsasaghoz, vagy harmadik félhez koét6dé kereskedelmi szoftverek, valamint
jogvédett tartalmak feltdltése, letdltése, illetve tovabbitasa Internetes oldalakon.

e A munkatarsaknak tilos az Internetrél szoftverek letéltése, futtatdsa. Amennyiben a

felhasznaldnak valamilyen programra igénye merdl fel, az informatikai szolgaltato felé kell
jeleznie azt.

e Tilos a gyanus tartalmakra kattintas, ismeretlen felugré ablakok engedélyezése.
Amennyiben a felhasznalé valamiben nem lenne biztos, az informatikai szolgaltaté
HelpDesk-jéhez, vagy a tarsasagi informacidbiztonsdgi feleléshdéz kell segitségért
fordulnia.

e Az Internet hasznalat szabalyainak egyértelmii megsértésébdl szarmazéd karokért a
felhasznal6 az 5.6.3 pontban meghatarozottak szerint szankcionalhato.

5.14.3. Azonnali Gzenetklldd alkalmazasok

A Tarsasagon, illetve a vallalatcsoporton belili azonnali Gzenetkiildés céljabdl az informatikai
szolgaltatd altal kdézpontilag biztositott alkalmazas hasznalhaté, mas kils6é forrasbél elérhetd

szolgaltatas (p!. Viber, Facebook messenger, stb.) igénybevétele munkavégzéshez nem
engedélyezett.

Az informatikai szolgaltaté altal biztositott csevegé alkalmazas elsésorban az MVM Csoporton
belluli kommunikaciéra szolgal, de a partnerlistara kilsé felek felvétele is lehetséges elézetes
engedélyezest kovetben. Elézetes engedélyt az igénylé koézvetlen felettese adja meg és
tovabbitja végsd engedélyezésre a tarsasagi informacidbiztonsagi felelésnek. (D-07).

Az alkalmazas esetében az adattovabbitasi szabalyok, hasznalatara vonatkozé kévetelmények
és biztonsagi eléirasok megegyeznek az elektronikus levelezésre vonatkozo eléirasokkal.

5.14.4. Videokonferencia

A Tarsasag lehetéséget biztosit videokonferencia eszkdz igénybe vételére az erre a célra kijeloit
targyalokban. A videokonferencia eszkdzdkodn elérhetd kommunikacids lehetéségekrél, igy az
informatikai szolgaltaté altal biztositott csevegé-, illetve barmely egyéb, azonnali Gzenetk(ildd
alkalmazas hasznalhatésagardl a videokonferencia szolgaltatdshoz kapcsolédéd felhasznaloi
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tajékoztaté ad részletes felvilagositast. A Tarsasag az informatikai szolgaitaté altal biztositott
vonalat hasznalhatja. Videokonferencia hivasok lebonyolitasara kizardlag az informatikai
szolgdltatd altal biztositott eszkdzok haszndlhatéak a tamogatott azonnali Gzenetkildd
alkalmazasok lehetéségei mellett. Tilos a kulsé szolgaltatok altal nyujtott eszkézok (pl. nem az
MVMI altal izemeltetett) hasznalata munkavégzés céljabal.

A videokonferencia szolgaltatas igénybevételének esetén az adattovabbitdsi szabalyok
hasznalatara vonatkozo kovetelmények és biztonsagi eldirasok megegyeznek az elektronikus
levelezésre vonatkozo elbirasokkal.

5.14.5. Fajlmegoszté alkalmazasok

A kulsé fajlmegoszté alkalmazasok esetében csak fajlok fogadasa engedélyezett, a feltSltés
viszont szigoruan tilos és technoldgiailag is tiltott kell, hogy legyen (amennyiben a rendszer
lehetdvé teszi).

A belsé fajlmegoszto szolgaltatas esetében a szolgaltatast az informatikai szolgaltatonak kell
biztositania a kovetkezd informacidbiztonsagi kdvetelmények figyelembe vételével:

e titkositott adatatvitel,

e csak a cimzett tudja letélteni a kaldétt fajt (pl. SMS kéd kildés automatikusan),

o letdltések szdma korlatozhaté legyen a kiildd altal, de az alapértelmezett érték 1,
o letdltés hatarideje korlatozhato legyen a kildé altal,

e naplozas (kild6, cimzett, kildés és letdltés iddpontja, adattartalom, letdltési IP cim).
5.15. Mobil eszk6z0k hasznalata

A Tarsasagnak a felhasznalok munkavégzésének konnyitése és rugalmasabba tétele végett,
valamint hatékonyabba tétele érdekében lehetésége van a munkavallalok szamara mobil
eszkdzok biztositasara. A munkavégzés céljara csak a Tarsasag tulajdondban allé eszkdz
biztosithatd, melyen elsésorban a munkavégzéshez sziikséges, vagy szervesen ahhoz tartozé
adatok tarolhaték. Amennyiben a munkavallalé maganjellegl adatokat tarolna a mobil eszk6zon,
azok kompromittalodasa, elvesztése esetén semmilyen kartéritési igénnyel nem elhet, a
Tarsasag eszkdzén tarolt privat jellegli adatokért a Tarsasag és az informatikai szolgaltato
semmilyen felelésséget nem vallal.

Jelen szabalyozds érvényes a Tarsasdg altal a felhasznaldk szamara, munkavegzeshez
biztositott minden hordozhatd szamitégépre, illetve telekommunikacios eszkdzre, amelyek a
hordozhat6 szamitogépekkel azonos adattarolasi, adatkezelési és adatmegjelenitési funkciokkal
birnak (laptop, notebook, tablet, okostelefon, stb.), valamint a hordozhato adattaroldkra (kulsd
merevlemez, pendrive, stb.).

Az informatikai szolgaltaténak a mobil eszkdz6k biztonsagos hasznalatanak megteremtése
érdekében kozponti iranyitasi és kontroll funkcidkat biztosité mobil eszkéz menedzsment
megoldast kell alkalmaznia, mely lehetévé teszi

e a mobilitasi szolgaltatasok kdzponti monitoringjat és kontrolljat,
e az IT biztonsagi protokollok kikényszeritésének biztositasat,

e az IT mobil eszkéz menedzsment megalapozasat, eszk6zok tavoli elérését, torlését es
esetleges nyomon kovethetdségét,

e akészulék szintl informacidbiztonsag érvényesitését,
e atdmeges készilék konfiguracio tamogatasat.

A mobil eszkdz menedzsment rendszer alkalmazasa kizarélag a Tarsasag altal biztositott, illetve
a tarsasagi informacidbiztonsagi felelds altal jovahagyott eszkézdkre terjed ki, munkavégzés csak
ezen eszk6zOkon engedélyezett, ezeken az eszkdzo6kon a felhasznaldk lgyviteli informatikai
szolgaltatasokat vehetnek igénybe. A privat, sajat tulajdonu eszkdzék munka céljabol valo
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hasznéalata sem ugyviteli, sem technoldgiai rendszerek esetében sem engedélyezett, és mind
adminisztrativ médon, mind technikailag is tiltott kell, hogy legyen.

Az alabbiakban az egyes mobil eszkézdk hasznalatara vonatkozé el6irasok keriilnek rogzitésre
eszkdzoénkénti bontasban.

5.15.1. Laptop/notebook hasznalataval kapcsolatos informacidbiztonsagi
kévetelmények

Kiadas

o Az eszkdézdk belépéskori atvételérdl, illetve kilépéskori leadasardl a felhasznalénak
atadas-atvételi nyilatkozaton, illetve a ,sétalé papiron” kell irdsban nyilatkoznia.

e A felhasznaldknak kiadott laptopok/notebookok teljes mereviemez titkositasat biztositani
kell ugyviteli eszkdzok esetében az informatikai szolgaltato altal.

¢ A felhasznalok a Tarsasag héalézatahoz tavolrdl csakis VPN megoldas alkalmazasaval
csatlakozhatnak az 5.12.4 pontban meghatarozottak szerint, ennek hianyaban a halézati
alkalmazasok nem érhetbek el (kivéve a kétfaktoros authentikacidval, barmilyen eszkozré!
elérhetd alkalmazasok).

Hasznalat

o A laptopok/notebookok hasznalatanak felhasznaldkra vonatkozé szabdlyai a jelen

pontban foglalt kiegészitésekkel megegyeznek a munkaallomasok altalanos hasznalati
szabalyaival.

e Az informatikai szolgaltato, illetve a Tarsasag tulajdonat képezé laptopokat/notebookokat
a munkavallalé hazaviheti, vagy a munkaidd lejartaval bent hagyhatja az irodaban a
kdvetkezd feltételekkel:

o Munkaiddn kivil a laptopokat/notebookokat zart szekrényben vagy bezart irodaban
kell elhelyezni.

o A laptopok/notebookok érizetlenil hagyasa még zart autéban is keriilendé.
Amennyiben ez nem megoldhatd, az eszkdzt nem lathatd helyre kell helyezni. Az
autdban &rizetlenul hagyott eszkéz ellopasa esetén a felelésség és a kar
megtéritése a munkavallalét terheli az 5.6.3. pontban meghatarozott szankciok
szerint. A laptopokat/notebookokat bekapcsolt allapotban szallitani tilos.

o A laptopot/notebookot a munkavallalé 6rizetienil csak a sajat lakhelyén belll
hagyhatja, de ott is csak kikapcsolt vagy zarolt allapotban.

o Kulfoldi kiklldetés esetén a munkavailalé altal kivinni kivant eszk6zoket, illetve adatokat
a tarsasagi informaciodbiztonsagi feleléssel egyeztetni szilkséges, indokolt esetben az
altala meghatarozott kilén informatikai eszk6zok biztositasa szilkséges a kikuldetés
id6tartamara.

o Az eszkbz eltulajdonitasa, rongdlédasa esetén — amennyiben a karesemény
bizonyithatéan a felhasznalé nem megfelelé kezelésébdl addéddéan keletkezett — a
munkavallalé az 5.6.3. pontban foglaltak szerint szankcionalhato.

Karbantartas

e Az informatikai szolgaltaté altal biztositott laptopok/notebookok esetében a
felhasznalénak karbantartasi feladata nincsen, a sziikséges hardveres és szoftveres
karbantartast az informatikai szolgaltaté végzi. Technolégiai rendszerekhez kapcsolédo
eszkdzbk esetén a helyi szabalyzatban kell meghatarozni az lizemeltetési feladatokat.

e Indokolt esetben sziikség lehet a titkositott merevlemez visszafejtésére (pl.
meghibdsodas  kovetkeztében). A  visszafejtési folyamat csak tarsasagi
informacidbiztonsagi felelés jovahagyasaval torténhet, elvégzésére csak az informatikai
szolgéltatd, a biztonsagi szolgaltaté és az MVM Zrt. Csoportszint( Biztonsagi Igazgatésag
Informacidbiztonsagi és Kriziskezelési funkcid jogosult.
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e Az eszkoz felhasznaldja az eszkéz meghibasodasat minden esetben jelenteni kdteles az
informatikai szolgaltato felé az 5.17. alfejezetben meghatarozottak szerint. Az informatikai
szolgaltatd atveszi az eszkOzt javitasra, szilkség esetén csereeszkdzt biztosit. Az
atadasrol atadas-atvételi nyilatkozat kell, hogy alairasra keriljon. Amennyiben a
meghibasodas az eszk6z nem rendeltetésszerl hasznalatabdl fakad, a felhasznalé az
5.6.3. pontban foglaltak szerint szankcionalhato.

Leadas, rendszerbdl valé kivonas

e A munkavallalo kilépési szandékardl a Tarsasag informatikai szakterllete és a tarsasagi
informacidbiztonsagi felelés értesitést kapnak a Tarsasag részére human eréforras
szolgaltatast nyujtd szakterilet feldl. Az értesitést kdvetden az informatikai terulet
munkatarsa ellenérzi, hogy a kilépé munkavallalénak milyen eszkdzdket szukséges
visszaszolgaltatnia és errdl értesiti a munkavallaiét, a tarsasagi informacidbiztonsagi
felelés pedig indokolt esetben ellenérzi, hogy a kilépd felhasznald esetében szukség van-
e informacidbiztonsagi ellenérzésre, felmerdlt-e valamilyen informacidbiztonséagi incidens
gyanuja.

e Amennyiben informacidbiztonsagi incidens gyanuja merul fel, az eszkbz a
helyreallithatatian torlés el6tt lefoglalhaté a tarsasagi informacidbiztonsagi felelés altal, aki
kivizsgélja az eseményt, szilkség esetén a biztonsagi szolgaltaté bevonasaval.

e Az eszkdz leadasardl atadas-atvételi nyilatkozat készll, illetve az a ,sétaldé papiron” is
rogzitésre kerul.

e A leadott eszk6z6n — amennyiben biztonsagi incidens gyanuja nem all fenn — az
informatikai szolgaltaté munkatarsa leellenérzi, elvégzi a sziukséges frissitéseket és a
karbantartasi munkakat annak érdekében, hogy a készulék készen alljon egy ujabb
munkavallalénak térténd atadasra.

e Leselejtezett eszk6zok esetében munkavallaloi értékesités elétt mindenképpen
szlkséges az eszkdzon levé adatok visszaallithatatlan térlésének megvaldsitasa a
biztonsagi szolgaltato altal.

5.15.2. Hordozhatd adattarolok kezelésének informaciobiztonsagi szabalyai

A Tarsasagnak lehetésége van hordozhaté adattaroldk, USB, vagy egyéb, szabalyzatban
engedélyezett interfészen keresztll csatlakoztatott adathordozdék (pl. pendrive, kilsé
merevlemez, stb.) hasznalatara, amennyiben adatot a Tarsasagon belil, Tarsasagon kivali
helyszinre, vagy kilsé félnek szilkséges tovabbitani és a tovabbitas mddja mas biztonsagos
maédon nem megoldhatd, valamint az adat biztonsagi osztalyba sorolasa megkéveteli a titkositott
modon térténd szallitast.

Munkavégzés céljabol csak a Tarsasag altal biztositott, a kdvetkezd informécidbiztonsagi
feltételeket teljesitd titkositott adathordozdék hasznalhatéak:

e az eszkdz az alkalmazott végpont védelmi rendszerrel, illetve egyéb virusvédelmi
megoldasokkal tudjon egyuttm(ikédni, egyedileg beazonosithaté legyen az adathordozé

e az eszkdz hardveres titkositast biztositson
o atitkositas legalabb AES 256 bit-es legyen

e kikényszeritheté legyen a jelszé eldirasoknak megfeleld jelszé vagy szamkddos eszkéz
esetén legalabb 6 karakteres kédot kérjen az eszkdz

e 10 hibas jelszdbeltést kdovetéen automatikusan térélje az adathordozé tartalmat

e az eszkdéz az MVM Zrt. Csoportszintli Biztonsagi Igazgatdésag Informaciobiztonsagi és
Kriziskezelési funkcio altal jovahagyasra kerGijén

A Tarsasagnak torekednie kell az (gyviteli rendszerek esetében dedikalt USB adathordozd
hasznalatara. A dedikalt USB eszk6z a Tarsasag tulajdonat képezi. Az eszkdzzel kapcsolatos
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informacidbiztonsagi esemény és incidenskezelés esetén a biztonsagi szolgaltato is bevonasra
kerulhet az esemény vagy incidens tipusatdl figgben.

Dedikalt USB bevezetése esetén, a munkaallomasokon az USB porton keresztill csatlakoztatott
nem dedikalt USB eszkdzdket a rendszer csak olvashaté (read-only) médban ismerhet fel a toltési
funkci6 ellatasa mellett.

Technoldgiai rendszerek esetében az ugyviteli halézaton alkalmazott dedikalt USB eszkdzok
hasznalata opciondlis, ezen rendszerek esetében elsdésorban adminisztrativ uton kell
kikényszeriteni, hogy a technoldgiai rendszerekhez csatlakoztatott adathordozék mas, nem
kdzvetlenll a munkahoz kapcsolédd eszkdézhdz ne keruljenek csatlakoztatasra.

Mind a titkositott, mind a dedikalt eszk6z6k kezelésének elbirasait az alabbiak tartalmazzak.
Kiadas

e Technoldgiai rendszerek esetében a helyi Uzemeltetés sajat hatdskérben szerezheti be
az eszkdzoket.

e Ugyviteli rendszerek esetében adattarolé eszkdzt igényelni allandé hasznalatra a
szervezeti egység vezetdje tud maganak és munkatarsai részére is a beszerzésért felelés

e Dedikalt USB adattarol6 eszkdzt prébaidés munkavallalé csak a kdzvetien felettese és a
tarsasagi informacidbiztonsagi felelés hozzajarulasaval kaphat.

Hasznalat

e Amennyiben az eszkdz kdéddal vagy jelszéval rendelkezik, be kell tartani az 5.10.3
pontban foglalt jelszéképzési szabalyokat.

e A hasznalaton kivlli eszkdézt minden esetben elzart helyen, zarhaté szekrényben kell
tarolni, amelyhez a hozzaférési jogosultsag korlatozott.

e Sajat tulajdonban allé6 adattarolé eszkdzon Gzleti, technoldgiai adatok taroldsa szigortan
tilos.

e Az informatikai szolgaltatd, illetve a Tarsasag altal biztositott hordozhatd eszkézokon
semmilyen illegalis szoftver vagy fajl (pl. zene, kép, film, stb.) nem tarolhatd, tovabba a
magancélu hasznalata nem engedélyezett.

e Az informatikai szolgaltatd, illetve a Tarsasag altal biztositott hordozhatdé eszkdzok
eltulajdonitasa, rongalddasa esetén a munkavallalé az 5.6.3 pontban foglaltak szerint
szankcionalhaté, amennyiben a karesemény egyértelmien a felhasznalénak felréhatd
mddon kdvetkezett be.

Karbantartas

o A felhasznalé szdmara kiadott eszkdz6k felhasznaléi szint(i karbantartasa (pl. munkahoz
szukséges torlés) az eszkdzt hasznald munkatars feladata.

Leadas, rendszerbdl valé kivonas

e A javithatatlanul meghibasodott hordozhaté eszkdézdket at kell adni a biztonsagi
szolgaltaténak, aki gondoskodik a megsemmisitésrél. Az eszkdz atvételérdl atadas-
atvételi nyilatkozat készul.

e A leselejtezendd, hasznélaton kivili vagy javithatd moédon meghibasodott adathordozé
eszkdzokrél az adatokat az MVM Zrt. Csoportszintii Biztonsagi lgazgatésag
Informacidbiztonsagi és Kriziskezelési funkcid altal jévahagyott, nem visszaallithaté
moédon kell térélni. A specidlis térlést a biztonsagi szolgaltatd végzi, a tarsasagi
informacidbiztonsagi felelés barmikor jogosult szirépréba szerlen ellenbrizni. Az
eléirasoknak megfelelé adatmegsemmisitésrél jegyz6kényv készil, melyet a biztonsagi
szolgaltaté dokumental és tarol.
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e Allandé hasznalatu eszkdz a munkavallalé kilépésekor térténd leadasardl atadas-atvételi
nyilatkozat készdl, illetve a ,sétalé papiron” is régzitésre kerll. Az eszkdzzel az el6z6
pontban foglaltak szerint kell eljarni

e Amennyiben incidens gyanuja merul fel, az eszkdéz a felhaszndlé altali toriés el6tt
lefoglalhaté a tarsasagi informacidbiztonsagi felelés altal.

5.15.3. Mobiltelefon, okostelefon, tablet hasznalatanak informacidbiztonsagi
szabalyai

A Tarsasag munkavallaléi részére biztosithat mobil-, illetve okostelefonokat, valamint tableteket,
amennyiben munkavégzésikhéz ilyen jellegli eszk6zdk szukségesek.

Az okostelefonok és tabletek esetén biztositani kell a kézponti menedzselhetéséget a Tarsasag
mobileszk6z-menedzsment rendszerének bevezetésével, Ggyviteli informatikai szolgaltatasok
igénybevételének eléfeltétele ezen eszk6zokén a Tarsasdg mobileszkéz-menedzsment
megoldasanak telepitése a készulékekre.

A Tarsasag mobileszkdz-menedzsment rendszerének biztositania kell a kdvetkezbket:

e ki kell kényszeritenie az MVM Zrt. Csoportszinti Biztonsagi Igazgatdsag
Informacidbiztonsagi és Kriziskezelési funkcié altal meghatarozott beallitasok (pl. jelszd,
titkositas, automatikus képerny6zar, korlatozasok) automatikus végrehajtasat,

o ki kell kényszeritenie az erre alkalmas operacios rendszerrel rendelkezd eszk6z6k esetén
virusvédelmi szoftver alkalmazasat és naprakészen tartasat,

e automatikusan kell, hogy érzékelje a regisztralt mobil eszk6z kompromittacidjat és letiltsa
az eszkoz csatlakozasat a belsé haldzathoz (pl.: jailbreakelt, rootolt eszkéz),

e az eszkOdzoOn tarolt adatok tavoli torlését.

A mobileszkéz-menedzsment rendszer bevezetéséig a Tarsasagnak adminisztrativ médon kell
kikényszeritenie a mobil eszkdz6k biztonsagos hasznalatat.

A Tarsasag elektronikus levelezését, illetve a Tarsasag alkalmazasait és a belsd halézat elérését
biztosité WiFi halézat csak a Tarsasag altal biztositott, kdzpontilag menedzselt eszkdzén allithatd
be, illetve a Tarsasag mobileszkdz-menedzsment rendszere esetén technoldgiailag is korlatozott
kell, hogy legyen. A jelen fejezetbe sorolt mobil eszkézok és a szerverek kozotti
adatkommunikacié kizardlag biztonsagos, titkositott csatornan térténhet. A Tarsasag bels6
haldzatara torténd csatlakozds soran szikséges a kapcsolddasi lehetéséget engedélyezett
eszkozokre korlatozni és a megfelelé alhalézathoz rendelni, illetve a nem megfeleld eszkdzokrol
a belsé halézatban lévé szerverekhez, valamint a mobil eszkéz menedzsment rendszerhez
torténd hozzaférést korlatozni.

Kiadas
e Okostelefonok és tabletek esetében kotelezd az eszkdz gyarilag tamogatott titkositasa.

Jelen Szabalyzat el6irasa szerint specidlis titkositasi eljaras nem indokolt, a készulék altal
biztositott megoldas alkalmazando.

e Okostelefonok és tabletek esetében — a kdzponti mobil eszk6z menedzsment rendszer
bevezetését kdvetéen — a Tarsasag adatai kizardlag azon keresztil érhetdk el. Ezeken
az eszkdzokon kotelezd a Tarsasag mobileszkdz-menedzsment rendszer hasznalatanak
bedllitasa.

e Az eszk6zon tarolt adatokhoz térténé jogosulatian hozzaférés megakadalyozasa céljabol
a Tarsasag adatainak elérését biztosité domain autentikacion tul a mobil eszkzdk tovabbi
hozzaférési védelemmel - legaldbb egy 4 szamjegyd kéd megadasanak
kikényszeritésével — kell, hogy keruljenek ellatasra.

¢ Az e-mail kliens beadllitasa csak a Tarsasag altal biztositott készuiléken engedélyezett. Az
elektronikus levelezés mobil eszk6zon vald elérését az informatikai szolgaltatd indokolt
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esetben letilthatja. Ezt kdvetéen a levelek fogadasara és kildésére okostelefonon és
tableten keresztul csak szabalyozott keretek k6z6tt van lehetéség.

e Sajat eszkdz6n a tarsasagi levelezést bedllitani és hasznalni szigoruan tilos, valamint az
MVM mobileszk6z-menedzsment rendszerének bevezetésével technolégiailag is tiltott
kell, hogy legyen.

e A felhasznalé szamara kiadott eszkdzokrél naprakész nyilvantartast kell vezetni. Az
atadas-atvételrdl jegyzokodnyv készil, mely tartalmazza a mobil eszk6z6k hasznalatara

2

vonatkozé elbirasok tudomasul vételérdl és betartasardl sz6l6 nyilatkozatot is.
Hasznalat

e A Tarsasdg mobileszkbz-menedzsment rendszerének bevezetéséig a felhasznald
felelossége, hogy az eszkdzén megfeleléen megvalasztott szamzar-kodot, illetve
lehetdéség szerint ujjlenyomat vagy egyéb biometrikus azonositast allitson be. (A rendszer
bevezetését kbvetden — a korabban régzitettek szerint — a rendszernek automatikusan ki
kell kényszeritenie a kdzpontilag meghatarozott feloldasi format.) Az alkalmazott kodra
vonatkozo informacidbiztonsagi kévetelmények a kévetkezok:

o nem lehet egyszer(i, egymas utan kdvetkezd, illetve ismétlédé szamsorozat (pl.
0000, 1234)

o nem lehet szorosan a felhasznald személyéhez kapcsolédd szam (pl. sziletési
datum, tarsasagi térzsszam)

o amennyiben lehetséges, valasszunk minél hosszabb szamzarkddot

o keruljuk a szamzarkdd felirdsat, kuléndsképpen kdnnyen hozzaférheté helyen vald
tarolasat

e A Tarsasag mobileszkéz-menedzsment rendszerének bevezetéséig a felhasznalénak

kotelessége gondoskodnia arrdl, hogy a rendelkezésére bocsatott készlilék biztonsagi

frissitései alkalmazas és operacids rendszer szinten is megtorténjenek (azaz nem tilthatja

az automatikus frissitések megtorténtét). (A rendszer bevezetését kovetéen — a korabban

leirtak szerint — a rendszer automatikusan kikényszeriti a frissitések telepitését, a
felhasznaldnak ezt megakadalyoznia tilos.)

e Az okostelefonokon és tableteken is érvényesek az alkalmazasok telepitésére, illetve az

elektronikus levelezés szabalyaira vonatkozé eldirasok.

e A Tarsasag éltal biztositott eszkdz6kén — a Tarsasag mobileszkéz-menedzsment
rendszerének bevezetésének hianyaban — kerilendé a maganjellegli alkalmazasok
hasznalata, nem a munkamenethez sziikséges, indokolatlan vagy kifogasolhaté fajlok
tarolasa, az azokbdl szarmazé esetleges karok szankcionalhaték az 5.6.3. pontban
rogzitettek szerint.

e A mobileszkdzre telepithetd alkalmazasok listaja korlatozasra keriilhet (a felhasznald
elézetes tajékoztatasa, de nem azonnali értesitése mellett), valamint a felhasznaloi
alkalmazas jogosultsagokat Gzem kdzben is ellenérizésre kerllhetnek.

e Amennyiben az eszkdzrél eseti biztonsagi mentés készitése szilkséges (pl. szervizbe
szallitds miatt), a biztonsagi szolgaltaté tudja elkésziteni a mentést, illetve a visszatoltést.

e Amennyiben az eszk6zon adatvisszaallitas sziukséges, szintén a biztonsagi szolgaltatd
tudja megcsinalni az ehhez szilkséges mentést.

e A késziléket tilos nyilvanos helyen feligyelet nélkiil, lathaté helyen hagyni, névelve az
eltulajdonitas kockazatat.

e A készulékbe tilos magantulajdonu SIM kartyat helyezni.

e Be kell allitani, hogy harminc (30) masodperc tétlenséget kdvetéen a mobil készilékek
képernydjének zarolasa automatikusan megtorténjen.
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o Készilék eltulajdonitasa esetén jelen Szabalyzat 5.17. alfejezetében leirtak szerint kell
eljarni.

e A készllék elvesztésének bejelentését kdvetden, a Tarsasag mobileszkdéz-menedzsment
rendszerének hianyaban az OWA-n keresztil az eszkdz tavoli térlése (amennyiben
lehetséges), illetve azonnali jelszovaltoztatas sziikséges a felhasznald altal. A Tarsasag
mobileszk6z-menedzsment rendszer alkalmazasa esetén pedig az informatikai
szolgaltatdé munkatarsa — amennyiben az eszk6z nyomkévetése nem lehetséges, vagy
nem indokolt — tavolrdl azonnal letiltja a jelentett késziléket és tavolrdl torli a Tarsaséag
konténer tartalmat/visszaallitta a gyari beallitdsokat. Amennyiben az eszkdz
nyomkovetése engedélyezett, a bejelentést kdvetéen elézetesen megkisérlésre keril az
eszkdz lokaciojanak azonositdsa. Egyéb, az eszkdzzel kapcsolatos incidensek
kivizsgalasaba és kezelésébe a biztonsagi szolgdltaté bevonasa szikséges.

e Az eszkOzok elvesztése, eltulajdonitasa, rongdlédasa esetén a munkavallalé az 5.6.3.
pontban foglaltak szerint szankcionalhaté, amennyiben a kdresemény a felhasznalénak
felréhatd médon tortént a karokozas, illetve annak informacidbiztonsagi relevanciaja van.

Leadas, rendszerbdl valé kivonas

e A Tarsasagtol tavozé munkavallalénak a kilépés napjan, vagy mobil eszkdz csere esetén
le kell adnia a céges mobiltelefonjat/tabletjét.

o Az eszkdz leaddsardl atadas-atvételi nyilatkozat kell, hogy késziljon, illetve annak a
,S6étalé papiron” is rogzitésre kell kertlnie.

e A leadott készuléket a biztonsagi szolgaltaté munkatarsai veszik at a felhasznaldtol vagy
az illetékes szakterulettél, akik gondoskodnak az eszkdz visszadllithatatlan torlésérdl,
szilkség esetén image-elésérdl, valamint a készulék allapotatdl fuggden felkészitik azt a
kévetkezd felhasznalé szamara.

e Az eszkdzon tarolt esetleges maganjellegli informaciok (kontaktok, képek, alkalmazasok,
stb.) eltavolitasa a felhasznalé feladata és feleléssége. Sem a biztonsagi szolgaltatonak,
sem az informatikai szolgaltatonak nem kételessége az eszkdzén tarolt adatok kimentése
a felhasznald szamara. Tovabba a felhaszndldé maganjellegi adatainak
kompromittalodasa, elvesztése esetén semmilyen kartéritési igénnyel nem élhet, az
eszkozon tarolt privat adatokért a Tarsasag, az informatikai és a biztonsagi szolgaltaté
semmilyen felelésséget nem vallal.

e Amennyiben incidens gyanuja merll fel, az eszkdz vizsgalatat a visszaallithatatlan toriés
elétt a biztonsagi szolgaltatd végzi el az MVM Zrt. Csoportszint( Biztonsagi Igazgatésag
Informdcidbiztonsagi és Kriziskezelési funkcié elrendelésére.

5.16. Kulsd kdézremikodédk, harmadik fél hozzaférése

A kiilsé partnerrel kotott szerzédésnek kell tartalmaznia a szervezeti szinti informacidbiztonsagi
kovetelményeket és megfelelé szint(i titoktartasi nyilatkozatokat, melyek formai és tartalmi
elemeit a Tarsasag jogi szakterilete ellenérzi, meglétét az MVM Zrt. Csoportszintl Biztonsagi
Igazgatdsag Informacidbiztonsagi és Kriziskezelési funkcié auditok keretében ellendrizheti.

Az informacidbiztonsagi szabalyozas szempontjabdl kiilsé kdzremiikddének/harmadik félnek
tekintendd minden olyan kiilsé szervezet, szerzédéses partner, akinek tevékenysége indokoltta
teszi az MVM Csoport, vagy annak barmely tarsasaganak csoportszinti belsé hasznalatu és
annal magasabb mindsités(i adataihoz vagy barmely informatikai rendszeréhez térténd
hozzaférést. llyen médon kullsé szereplének mindsuinek az MVM Csoport tarsasagainak
alvallalkozoi, szerzédéses partnerei, valamint az MVMH domain-be nem tartozé tarsasagok, a
hatésagok, valamint a média, tovabba tarsasagi belsé hasznalatu, illetve annal magasabb
kategoriaba sorolt adatok esetén az MVM Csoport tbbi tarsasaga is harmadik félnek tekintendd.

A Tarsasag nevében kuls6 szervezetek, hatésagok, sajté, vagy barmely egyéb szerepl6 iranyaba
informaciot, adatot kiadni csak a jelen fejezetben meghatarozott csatornakon keresztil, a
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meghatarozott formaban, személyes felhatalmazas és megfelelé engedélyezés alapjan, az
érintett informacio, adat érzékenységének figyelembevétele utan szabad (lasd 5.5. alfejezet).

5.16.1. Kuls6 felek kézremiikddésével kapcsolatos altalanos szabalyok

Csoportszintli belsé haszndlatu, illetve annal magasabb mindsités(i adatot kullsé félnek
tovabbitani, vagy ahhoz hozzaférést biztositani csak jogszabdlyi kotelezettség, illetve
szerzbdéses kapcsolat vagy a Tarsasag Ugyvezetdinek meghatalmazasa alapjan lehet, kizarélag
az adott feladattal 6sszefliggésben, az ahhoz sziikséges mértékben, formaban és tartalomban,
a megfeleld jogosultsag és felhatalmazas alapjan, az abban meghatarozott idétartam alatt. A
harmadik fél jogosultsagardl, illetve az adatok, informacidk kezeléséhez szilkséges feltételek
rendelkezésre allasardl (pl. titoktartasi nyilatkozat) a tovabbitas/betekintés lehetévé tétele elétt
meg kell gy6zédni az érintett adatgazda bevonasaval.

A jogszabalyi elbirason alapuld, rendszeres vagy eseti adatszolgaltatasok esetén, minden
esetben meg kell gyd6zédni az adatkbézlés jogalapjardl, kétség esetén jogi szakértd
kdzremiikddését kell kérni. Adatot tovabbitani csak abban az esetben lehet, ha annak jogalapja
egyértelm(, célja, és az adattovabbitas cimzettjének személye pontosan meghatarozott.

Szerzédéses partnerek esetében (a tovabbiakban ide értendéek a Tarsasag Ugyvezetdi altali
meghatalmazassal rendelkezdk) a szerzédésnek tartalmaznia kell a szerz6déses jogviszony alatt
fennalld informacidbiztonsagi koévetelményeket, valamint titoktartasi megaéllapodast, illetve
indokolt esetben egyéb informacidbiztonsagi nyilatkozatot. A szerzédésben, vagy az abban el6irt
formaban, nevesiteni kell minden kilsé személyt, aki a Tarsasag adataihoz, informaciéihoz,
informacios illetve informatikai rendszereihez hozzafér. A titoktartasi kotelezettséget és
informacidbiztonsdgi szabalyokat a kulsé szervezetnek rajuk is ki kell terjesztenie vagy sajat
munkaszerzédésében, vagy egyedi nyilatkozatok alairdsaval. Az informaciobiztonsagi
kdvetelmények megismerésérél és betartasar6ol mind szervezeti szinten, mind
maganszemélyként nyilatkozni kell a jelen Szabalyzatban meghatarozottak szerint.

Abban az esetben, ha a harmadik fél munkavégzéséhez csak MVM Csoport-os e-mail cimmel
rendelkezik, és annak hasznalati szabalyai mas nyilatkozatban, szerzédésben nem régzitettek
szukség van a MOB-BSz-17-NY-01 formanyomtatvany kitoltésére és alairasara.

A szerzbdés/megallapodas informacidbiztonsagi kdévetelményeinek tartalmaznia kell a
kdvetkezbket:

e informacidk bizalmassaganak, sértetlenségének és rendelkezésre allasanak mego6rzési
kévetelmeényei, a kilsd szereplékre vonatkozé altalanos informacidbiztonsagi eléirasok,

e elektronikus levelezés, fajlok titkositasanak szabalyai,
e papir alapu dokumentumok kezelésének informacidbiztonsagi szabalyai,
e amennyiben értelmezhetd, a latogatdkra vonatkozé fizikai biztonsagi szabalyokat,

e amennyiben értelmezhetd, hozzaférés moédja a belsd IT- és informacios rendszerekhez,
a hozzaférés szabalyai és a felhasznalé felelésségei,

e amennyiben érteimezhetd, dokumentumok és adathordozék atadasanak, cseréjének és
kezelésének informacidbiztonsagi kdvetelményei és az ezzel kapcsolatos felhasznaloi
felelésségek,

e a Tarsasag informacidbiztonsagi ellendrzésének lehetéségét és feltételeit,

e a szerzddésben foglalt informacidbiztonsagi kdvetelmények megszegésébdl szarmazo
szankciokat,

e szerz6dés megsziinésekor vagy lejartakor az informaciok és atadott informéaciéhordozok
visszaadasanak, a szerz6édéses partner adathordozéjan 1évdé informéacidk
megsemmisitésének kdvetelményei.

A szerzbdésben ki kell térni a harmadik félnél toérténd személyi valtozasok kezelésére, illetve
haladéktalan bejelentésére. Rogziteni kell tovabba az egyéb alvallalkozék bevonasara vonatkozo
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informacidbiztonsagi szabalyokat, ez esetben a févallalkozoé felel az alvallalkozo tevékenységéért
informacidbiztonsagi szempontbdl is.

A szerzédés/megallapodas titoktartasi nyilatkozataval kapcsolatos eléirasok a kbvetkezok:

e Az egylttm(ikodés, illetve a beszerzési eljaras és a szerz6dés elbkészitése soran mar az
elsé nem nyilvanos informdcié kiadasa el6tt a kilsdé partnerrel egyoldalu, elézetes
titoktartasi nyilatkozatot kell alairattatni a szerz6dés megkotése el6tt atadott adatokra
vonatkozdan is.

e A titoktartasi nyilatkozatot/nyilatkozatokat mind szervezet, mind maganszemély szinten
ala kell iratni.

e Amennyiben a kilsé fél sajat munkaszerzédésében kivanja szabalyozni a titoktartasi
kételezettséget, a szerzddésben jeleznie kell azt, illetve ebben az esetben a szervezet
vezetbje véllalia a teljes felelésséget a titoktartdsra vonatkozéan. Ett6l flggetiendl
bizalmas és szigorian bizalmas adatok kiilsé féllel térténé megosztasa el6tt a Tarsasag
megkovetelheti személyre sz6l6 titoktartasi nyilatkozatok alairasat.

e A szerzbdéses partner alvallalkozdit is titoktartasi kotelezettség kell, hogy kdtelezze.

Az informacidbiztonsagi kdvetelmények tarsasag oldali betartasaért a szerzédésben nevesitett
képvisel6(k) felel(nek). Az informacidbiztonsagi kovetelmények betartasat a tarsasagi
informacidbiztonsagi felelés ellenérzi.

5.16.2. Adatok atadasa harmadik félnek

Adatok atadasa harmadik féinek csak az 5.16.1. pontban rogzitett feltételek teljesitéset kévetden,
a szerzédésben meghatarozott médon lehetséges.

Papir alapu dokumentumok atadasa esetén torekedni kell a személyes atadasra, illetve a
dokumentum tovabbitasakor figyelembe kell venni az 5.4. alfejezetben rogzitett kdvetelményeket.

Elektronikus dokumentumok atadasanal az 5.11. alfejezetben rdgzitett titkositasi eljarast kell
kdvetni az elektronikus levelezés soran, illetve nagy mennyiségli adat atadasa esetén preferalni
kell a titkositott adathordozék hasznalatat.

A szerzédéses partnernek lehetévé kell tennie a biztonsagtudatos munkavégzés feltételeinek
megteremtését, tovabba a munkakér ellatdsahoz szlkséges, megfeleld biztonsagi feltételekkel
rendelkezd eszkdzok biztositasat. Amennyiben a szerzdédéses partner a rogzitett feltételek
teljesitését nem tudja garantalni, vagy az atadott adatok biztonsagi besorolasa megkéveteli, a
Tarsasag a munkavégzés idejére munkaallomast és/vagy projektszobat biztosithat.

Az adatok eléirasoknak megfeleléen torténd atadasa mind a Tarsasag, mind a szerzédott kilsé
fél feleléssége. A nem-megfelelé adatatadasbodl szarmazé karokért az érintett felhasznaldk mind
tarsasagi, mind szerz6dott partneri oldalon szankcionalhatdk az 5.6.3. pontban meghatarozottak
szerint.

5.16.3. Ideiglenes belépési jogosultsag adasa harmadik félnek

Amennyiben a szerz6dott kilsé féllel valé munka indokolja (projekt idétartama, intenzitasa), a
kulsé szereplék szamara igényelhetd ideiglenes belépdkartya. Az ideiglenes belépd igénylése és
hasznalata soran az 5.5. alfejezet el6irdsait kell figyelembe venni. Az ideiglenes belépdkartya
engedélyezésérél a projekt vezetdje, illetve a tarsasagi informacidbiztonsagi felelés hozza meg a
dontést.

5.16.4. Hozzaférési jogosultsag biztositasa informatikai rendszerhez

Nem az informatikai szolgaltatok altal biztositott szamitogépek az MVMH halézatra nem
csatlakoztathatdk, igy a kilsé partner altal hozott, az 6 tulajdonat képezé szamitégép sem. Ezen
eszkozok esetében eldzetes egyeztetés alapjan vendég WiFi hozzaférés kérhetd.

Amennyiben a kuls6 félnek atadandd, vagy altala létrehozandé adatok biztonsagos megosztasa
nem lehetséges, vagy azok kiilsé eszkdzon torténé kezelése nem engedélyezett, lehetéség van
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a kalsé fél munkatarsainak hordozhaté adattarold, illetve munkadllomas és a szikséges
informatikai rendszerekhez jogosultsag igénylésére.

A Tarsasag informatikai rendszeréhez kiilsé partnernek biztositott felhasznaldi azonositdék csak
azokhoz az informaciokhoz és olyan mértékben adhatnak hozzaférést és jogosultsagi szintet,
amennyi az egylttmikddés soran a munkavégzéshez feltétlen szikséges. Harmadik fél
lgazgatoja adhat, az 5.5. alfejezetben foglaltak szerint. A jogosultsag kiadasat és a lejarat
hataridejét irasban kell régziteni.

,,,,,

Szabalyzatot és irasban nyilatkoznia kell az abban foglaltak elfogadasarél és titoktartasi
kotelezettség vallalasardl. Titoktartasi-, adott esetben egyéb informacidbiztonsagi nyilatkozat
meglétének hidnyaban a szukséges jogosultsag nem adhato ki.

A harmadik fél hozzaférési jogosultsagait csak arra az idétartamra szabad kiadni, amelyre a
harmadik fél szerz6dése vonatkozik, de legkésébb targyév végéig. Ennek érdekében, amely
rendszernél lehetséges, automatikus lejaratot kell beallitani, illetve a szerzé6dés megszlinésével
egyidejlileg, azonnal vissza kell vonni a kiadott jogosultsagokat. A jogosultsagok hataridejének
megfeleld kezelése a szerzddésben érintett szervezeti egység vezetdjének feleléssége. A
tarsasagi informacidbiztonsagi felelés ezt sajat hataskérben ellendrizheti.

A hozzéaférési jogosultsag megujitasaért a fogado fél felel, év végi torlését a Tarsasag ellenkezd
esetben végrehaijtja.

Kiilsé szerepléknek hordozhaté informatikai eszk6z (laptop, USB adattarold, stb.) akkor adhato,
ha ez szerepel a szerzbédésben, és az eszkdzzel elszdmolasi kotelezettsége van, de preferalt a
helyi, asztali munkaallomasok hasznalata.

Kuls6 szerepldk nem szerezhetnek a Tarsasag szamitdgépes halézatan semmilyen privilegizalt
(pl. adminisztratori) jogosultsagokat, kivéve amennyiben informatikai rendszer (zemeltetése az
alvallalkozdi egyittm(ikodés targya. Ebben az esetben a kiemelt jogosultsagot dokumentaini kell,
illetve a kiemelt jogosultsag csak az aktudlis munkavégzés idétartamara adhato ki, Gzleti adatok
érintettsége esetén adatgazdai jovahagyas mellett. A szerzédésben részletesen sziikséges
tovabba annak szabdalyozasa, hogy a kulsé partner rendszergazdai jogai mire jogositjak fel,
tovabba ezek kontrollja és monitoringja hogyan torténik.

A dokumentumok és adathordozdk, valamint az informatikai halézathoz (annak részeihez, illetve
meghatarozott alkalmazasokhoz) térténd hozzaférési felhasznaldi azonositék és jelszavak
atadasa és visszavétele térténjen megfeleléen jovahagyott és dokumentaltan igazolhaté médon.

A kullsé szerepléknek az informatikai rendszerhez adott felhasznaléi azonositdék nyilvantartasa
legyen naprakész, kontrollja és monitorozasa folyamatos kell, hogy legyen — ezek nyilvantartasa
a Tarsasag informatikai szolgaltatasokért felelés szervezetének a feladata.

A Tarsasag altal biztositott eszk6zokén, illetve a Tarsasag teriletén a jelen Szabalyzatban
rogzitett biztonsagi eldirasok betartasa kotelezo.

Azok az adatok, informaciok, dokumentumok, amelyek szigorian bizalmas kategdridba
tartoznak, adathordozén vagy nyomtatott formaban sem adhatdk ki, még titoktartasi nyilatkozat
aldirasa mellett sem. Ebben az esetben, amennyiben indokolt, a betekintést
adatszoban/projektszoban keresztil kell biztositani.

5.16.5. Projektszoba, adatszoba

Projektszoba, adatszoba kialakitdsara abban az esetben van sziikség, amennyiben a kiils6
félnek atadandd, vagy aitala létrehozandé adatok biztonsagos megosztasa nem lehetséges, vagy
azok kulsd eszkdzon térténd kezelése nem engedélyezett, illetve a projekt jellegébdl, vagy a kilsé
munkatarsak létszamabdl adéddan osztott irodai munkaallomasok biztositasa nem elegendd.

A projektszobédval kapcsolatos alapvetd elvarasokat a MOB-BSz-17-M-13 melléklet tartalmazza.
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5.16.6. Ellendrzések

A jelen fejezetben rogzitett, harmadik félre vonatkozé informéacidbiztonsagi elbirasokat a
tarsasagi informéacidbiztonsagi felelds jelen Szabalyzatban régzitettek szerint kételes ellenérizni.

A harmadik féllel kotott szerzédésben részletesen dokumentaini kell az ellenérzés gyakorisagat,
a vizsgalat targyat, illetve a vizsgalat modjat.

Eltérés esetén a hianyossag vagy nem-megfeleléség kezelésére hataridét kell kiszabni, melynek
leteltét kdvetben a tarsasagi informacidbiztonsagi felelés visszaellendrzést végez az érintett
pontokon.

Az ellendrzésekrdl jelentést kell késziteni, melyet mind a harmadik fél képviseléje, mind az adott
vallalkozéért felelds terlilet vezetdje felé meg kell kiildeni. Sulyos, vagy folyamatosan fennallo
nem-megfeleléség vagy hianyossdg azonositisa esetén a tarsasagi informaciobiztonsagi
felelésnek tajékoztatnia kell a felettesét, illetve a Tarsasag Ugyvezetdit is.

5.17. Incidenskezelés

Az informacidbiztonsdgi incidenskezelés célia az informacidbiztonsagot, a szervezet
eréforrasainak, folyamatainak, informacidbiztonsagi kontrolljainak mikddését veszélyeztetd,
illetve a rendeltetésszertol eltéré események figyelése, informéacidbiztonsagi incidensek
azonositasa, kezelése, valamint az incidens lezarasat kovetéen a tanulsagok levonasa és
védelmi intézkedések meghatarozasa az incidensek okanak megszintetésére a tovabbi
bekbvetkezési gyakorisag és/vagy hatas csdkkentése celjabol.

A Tarsasag minden munkavallaléjanak és kulsé partnerének kételessége az altala tapasztalt
biztonsdgi eseményt, vagy altala feltart biztonsagi sebezhetdséget haladéktalanul jelenteni a
jelen Szabalyzatban, illetve a kapcsolodé MOB-BSz-17-FU-03 folyamatutasitasban foglaltak
szerint.

Az incidens jelentésének elmulasztasa az incidens jellegétdél és mértékétdl fuggden
szankcionalhaté! A lehetséges szankcidkat az 5.6.3. pont tartalmazza.

Jelen Szabadlyzat az informaciobiztonsagi események/incidensek alabbi tipusait kalonbézteti meg
(meghatarozasukat a MOB-BSz-17-M-02 melléklet tartalmazza):

e Informacidbiztonsagi esemény

¢ Informacidbiztonsagi incidens

¢ Rendkivili esemény
o Uzletfolytonossagi esemény
o Katasztréfa esemény

Jelen fejezet az informacidbiztonsagi események és incidensek jelentésével és kezelésével
kapcsolatban fogalmaz meg eléirasokat. A rendkiviili események jelentésének és kezelésének
rendjét jelen Szabalyzat 5.18. alfejezete és a MOB-BSz-17-FU-03 folyamatutasitas tartalmazza.

5.17.1. Informacidbiztonsagi események és incidensek tipusai

Az informacidbiztonsagi eseményeket és incidenseket a kovetkezd harom kategdriaba
sorolhatjuk be:

e Informatikai biztonsagi eseményl/incidens: Informatikai eseménynek/incidensnek
tekintheté minden, az informatikai eszkdzokkel kapcsolatban felmeruld, hardveres vagy
szoftveres meghibasodas, probléma, a megszokottdl eltérd, rendellenes miikddeés (pl.
virusfertbzés, adathalasz tamadas, adathordozé/mobil eszkdz elvesztése, jelszé
kompromittalédasa, stb.).

¢ Fizikai biztonsagi esemény/incidens: A fizikai biztonsagi események/incidensek kézé
sorolhatdk a biztonsagtechnikai eszk6zoket, biztonsagi eléirasokat érinté események és
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incidensek (pl. beléptetd rendszer meghibasodasa, nem rendeltetésszerli hasznalata,
biztonsagi el6irasok szandékos megsérése, illetéktelen behatolas, lopas, stb.).

o Egyéb informacidbiztonsagi eseményl/incidens: Idetartoznak azon
informaciobiztonsagi események vagy incidensek, melyek nem sorolhaték be egyik fent
emlitett kategériaba sem (pl. bizalmas dokumentumok elvesztése, kompromittalddasa,
adatkezelésre vonatkozé szabalyok megsértése, gyanus telefonhivasok, stb.).

5.17.2. Informacidbiztonsagi események és incidensek jelentése

Minden munkavallalé kotelessége az altala észlelt informacidbiztonsagi eseményt vagy incidenst
az illetékes személyek felé jelenteni.

A csoportszint( (kettd vagy tébb tarsasagot érintd) incidensrél az informaciokat (pl. jegyzékonyv,
adatlap, stb.) tovabbitani kell az MVM Zrt. Csoportszinti Biztonsagi lgazgatésagra. Minden
bejelentett incidenst dokumentalni szilkkséges.

Az értesitenddk kére az esemény/incidens tipusatél fliggéen a kévetkezd lehet:

Informaciobiztonsagi

esemeény/incidens Ertesitendék kore Tajékoztatas sziikséges
tipusa
o Kdzvetlen felettes
¢ REVIR lgyeletes* o Informacidbiztonsagi felelés
Informatikai bizt NS o Ugyviteli rendszer ¢ Adatgazda
s e esetében informatikai E : >
esemény/incidens ERA i ¢ Blncselekmény esetén fels6
szolgaltaté HelpDesk-je Vg XV
¢ Z:g{‘é’;)‘::gggz'l;f"dszer « REVIR Kézponti Ugyelet*
uzemeltetés
o Kozvetlen felettes o o
REVIR tiaveletes* o Informacidbiztonsagi felelés
) ugyeletes
i & ¢ Adatgazda
Fizikai biztonsagi ¢ Biztonsagi 6r vagy
esemény/incidens . o o ¢ Blincselekmény esetén felsé
* Biztonsagi szolgaltato vezetés
kapcsolattartoja ) . .
« Biztonsagi referens ¢ REVIR Kézponti Ugyelet
o Kdzvetlen felettes ¢ Adatgazda
iEr?fﬁ:la’ciébiztonségi ¢ REVIR lgyeletes* ¢ Blincselekmény esetén feis6
esemény/incidens o Informéciébiztonsag vozotes _.
felelés e REVIR Kézponti Ugyelet*

*A REVIR jelentéskoteles események nem kizardlagos (indikativ) listajat a MOB-BSz-17-FU-05-
M-04 melléklet tartalmazza.

Eléfordulhat, hogy az informacidbiztonsagi eseményt vagy incidenst elészér az informatikai vagy
biztonsagi szolgaltatd észleli, ebben az esetben az eseménytincidenst észlelé szolgaltatd

kotelessége, hogy haladéktalanul tajékoztassa a tarsasagi informacidbiztonséagi felelést az
eseményroél/incidensrol.

Amennyiben szlikséges, az incidenst a hatalyos jogszabalyok szerint jelenteni kell az illetékes
hatésagok felé is, a vonatkozé jogszabalyokban megkévetelt hataridén belll.
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Az incidensek jelentésére az alabbi altalanos eléirasok vonatkoznak:

¢ Azinformacidbiztonsagi eseményeket, illetve incidensek gyanujat haladéktalanul jelenteni
kell az értesitendd személyek korében meghatarozott szereploknek.

e Azincidensek jelentése a kdévetkez6 fellleteken torténhet:

o e-mailen: informaciobiztonsag@ mvm.hu

helpdesk @mvmi.hu

diszpecser@mvm-bszk.hu

revir@mvm-bszk.hu (REVIR jelentéskételes események)

o telefonhivassal:

+36/20 887-3137, +36/20 887-3138; +36/20 887-3139

+36/75 501-919

+36/80 205-251;+36/30 438-6692 (REVIR jelentéskoteles események)
o személyesen a tarsasagi informacidbiztonsagi felelésénél.

e Az informacidbiztonsagi események/incidensek jelentését minden esetben dokumentalt
formaban is meg kell tenni, mely lehet:

o elektronikus levél
o jegyz6konyv (lehet rendszerben rogzitett is)
o hangrogzités (telefonhivas esetén)

e Az informaciobiztonsagi eseményeket és incidenseket minden esetben oly médon kell
jelenteni, hogy az ne keltsen panikot a munkatarsak kézoétt (nem szukséges kor-email
irasa, ezt a tarsasagi informacidbiztonsagi felelés az események kivizsgalasa soran
megteszi).

e A felhasznalénak a jelentést kovetéen — amennyiben mas utasitidst nem kap - az
incidenssel teenddje nincsen, az észlelt esemény, illetve incidens kezelése és
kivizsgalasa nem az észleld felhasznald feladata, viszont az incidens kivizsgalasaba
informacidszolgaltatas végett a tarsasagi informacidbiztonsagi felelés bevonhatja, mely
esetben kotelessége egyuttmiikddnie, illetve az esetlegesen szikséges eszkOzOket
atadnia.

o Blincselekmények, illetve egyéb, hatésagok felé jelentéskoteles események azonositasa
esetén a hatésagokkal vald kapcsolatfelvétel a csoportszint( biztonsagi igazgato feladata.

e Amennyiben a felhasznalé nem jelenti az altala észlelt incidenst, és emiatt a szervezetet
kar éri, a munkavallalo felelésségre vonhatoé az 5.6.3. pontban foglaltak szerint.

e Amennyiben az incidens nem csoportszint, de mas tarsasagot is érinthet, a tarsasagi
informacidbiztonsagi felelésnek haladéktalanul fel kell vennie a kapcsolatot az érintett
tarsasag informacidbiztonsagi felelésével, és be kell vonnia az incidens kezelésébe.

Az informaciobiztonsdgi események és incidensek jelentésének eljarasrendjét, valamint a
jelentés tartalmat a MOB-BSz-17-FU-03 folyamatutasitas tartalmazza.

5.17.3. Informacidbiztonsagi események és incidensek kezelése

Az informacidbiztonsagi események és incidensek kezelése soran mind az incidens elharitasa,
mind kivizsgaldsa megtorténik. Ezen feladatok végrehajtdsa egy tarsasagot érintd
informacidbiztonsagi esemény vagy incidens bekdvetkezése esetén a kovetkezd szerepl6k
feladata:
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Informaciobiztonsagi

esemény/incidens Felelés Kézremikodé
tipusa

e Informacidbiztonsagi felelés

o Ugyviteli rendszer esetében e Biztonsagi szolgaltato,
Informatikai biztonsagi informatikai szolgaltaté amennyiben indokolt

eseményl/incidens » Technolégiai rendszer o Kdzvetlentil érintett felek,

esetében helyi izemeltetés amennyiben sziikséges

¢ Hatésagok, amennyiben indokolt

e Informacidbiztonsagi felelés
Fizikai biztonsagi
eseményl/incidens

o Kdzvetlenll érintett felek,

» Biztonsagi szolgaltaté amennyiben sziikséges

¢ Hatésagok, amennyiben indokolt

e Biztonsdgi szolgaltato,
amennyiben indokolt

Egyéb o Informatikai szolgaltato,
informacidbiztonsagi e Informaciobiztonsagi felelés ~ amennyiben indokolt
B o Kdzvetlenil érintett felek,

amennyiben szilkséges

¢ Hatésagok, amennyiben indokolt

Amennyiben az esemény vagy incidens a Tarsasagon belil kezelhetd, a tarsasagi
informacidbiztonsagi felelése koordinalja annak elharitasat és kivizsgalasat. Az informatikai
szolgaltaté és a biztonsagi szolgaltatd, mint kézremikddé, bevonasat a MOB-BSz-17-FU-03
folyamatutasitasban foglalt események esetén szikséges megtenni (pl. fert6zott adathordozé
vizsgalata, stb.).

Tobb tarsasagot is érintd, vagy jelentés incidens esetén a Tarsasdag vagy az informatikai
szolgaltatd az esemény/incidens kivizsgalast a biztonsagi szolgaltato felé eszkalalhatja a MOB-
BSz-17-FU-03 folyamatutasitasban foglaltak szerint.

A teljes vallalatcsoportot érintd incidens esetén az MVM Zrt. Csoportszintli Biztonsagi
lgazgatosag Informacidbiztonsagi és Kriziskezelési funkcid magahoz vonhatja az incidens
kezelésével kapcsolatos déntési jogokat, illetve az incidens kivizsgalasanak iranyitasat.

Amennyiben az informacidbiztonsdgi esemény vagy incidens kezelése sordn indokolt, a
hatésagok bevonasanak lépéseit a MOB-BSz-17-FU-03 folyamatutasitas tartaimazza.

Amennyiben az informaciobiztonsagi esemény vagy incidens az Ulzletmenet folytonossagat
veszélyezteti, vagy akadalyozza, életbe kell Iéptetni az Uzletfolytonossagi és eréforras-
helyredllitasi terveket, és az incidenst rendkivili eseményként kell kezelni a hivatkozott
szabalyzat szerint.

Az informaciobiztonsagi esemény/incidens elharitasdra tett |épéseket folyamatosan
jegyzékonyvezni kell, illetve az elharitassal egyidejlileg meg kell kezdeni az incidens
kivizsgalasat.

Bizonyitékok gyiijtése

Az incidensek kivizsgalasahoz a tarsasagi informacidbiztonsagi feleldse, illetve a vizsgalatba
bevont egyéb felek (informatikai és biztonsagi szolgaltatok) jogosultak bizonyitékok gyUjtésére.
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Abban az esetben, amennyiben az incidens blincselekménynek minésil, a bizonyitékok gydijtését
kizarélag a hatésagok végezhetik el.

Az informatikai és biztonsagi szolgaltatd kételes a tarsasagi informacidbiztonsagi felelésnek vagy
az MVM Zrt. Csoportszintli Biztonsagi lgazgatésag Informacidbiztonsagi és Kriziskezelési
funkcidonak — annak kérése alapjan — rendelkezésére bocsatani az adott incidenssel kapcsolatos,
kizardlag az érintett tarsasagra vonatkozé adatokat (pl. napléallomanyok, stb.).

A bizonyitékok gyujtésének lehetséges médjai az MVM Csoporton belll:

e Naplofajlok vizsgdlata a vizsgalatban érintett rendszereken (beleértve a beléptetd
rendszert is).

e Az alkalmazott monitorozé eszk6zok altal régzitett, az incidenssel kapcsolatos
informaciok.

e Incidensben érintett informatikai eszk6zok (beleértve az okostelefonokat), illetve azokrdl
készitett image-ek vizsgalata.

e Megalapozott gyanu esetén az incidensben érintett felhasznald a Tarsasag altal biztositott
elektronikus levelezésébe torténd betekintés.

¢ Kameras megfigyelé rendszer felvételeinek megtekintése.

Informatikai eszkdzoket, rendszereket érinté incidensek esetén az informatikai szolgaltatonak, a
biztonsagi rendszereket illetéen pedig a biztonsagi szolgaltatdnak van adatszolgaltatasi
kotelezettsége az érintett tarsasag felé az incidenssel kapcsolatban.

A gylijtott informaciok szigordan bizalmas informaciénak mindsuinek, kezelésik az 5.4.
alfejezetben foglaltak szerint torténhet. Hozzaférési jogosultsaggal kizardlag a vizsgalatba bevont
személyek, valamint a Tarsasdg Ugyvezetéi és altaluk felhatalmazott személyek
rendelkezhetnek.

Az incidens kivizsgalasa soran gydijtétt bizonyitékokat jegyzékdnyvben régziteni kell.

5.17.4. Informaciodbiztonsagi események és incidensek lezarasa

Az informécidbiztonsagi esemény vagy incidens kezelése abban az esetben tekinthetd lezartnak,
amennyiben az incidensre valé reagalas, elhdritds megtortént, tovabbi karok okozasa
elhanyagolhatd, valamint a bizonyitékok gyUjtése és vizsgalata lezarult, az esemény kivizsgalasa
megtortént, a szikséges megallapitdsokat a szakérték megtették és a kdvetkeztetéseket
levontak.

Dokumentalas

Az informécidbiztonsagi eseménylincidens elharitasanak Iépéseit, illetve kivizsgalasanak
eredményeit dokumentalt médon rogziteni kell. A dokumentacié lehet jegyz6kdnyv, vagy
valamely erre a célra alkalmazhaté informatikai rendszer is. A dokumentacio tartalma
informacidbiztonsagi esemény/incidens tipusoktdl és az eset sulyossagatol fuggben eltérd lehet,
de mindenképpen régziteni kell a kdvetkezdket:

¢ esemény/incidens jelentésének idépontja,

e esemény/incidens bejelentdjének neve, munkahelye, beosztasa,

¢ esemény/incidens jellege, leirdsa,

¢ esemény/incidens bejelentést fogad6 neve, munkahelye, beosztasa,

e kezelésben résztvevd szervezeti egységek, személyek,

e esemény/incidens becslilt hatasa, kockazatai, ismert okozott/lehetséges karok,
e esemény/incidens hatasa mas tarsasagokra, illetve rendszerekre,

¢ elharitas, illetve kivizsgalas megkezdésének ideje,

e elharitas soran tett intézkedések (naplo),
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e gyljtétt bizonyitékok (részletes felsorolas),
e kivizsgalds eredménye, tapasztalatok,

e javasolt védelmi intézkedések, javité intézkedések a hasonlé jellegli incidensek
elkerulése végett,

o elharitas értékelése, sziikséges utdmunkalatok,

e lezaras datuma,

o érintett felek alairasa.
Tajékoztatas
Az incidens elharitasardl irdsban (elektronikus levél, Intranet hir, felugrd ablak) tajékoztatni kell
az elharitasban, illetve kivizsgalasban résztvevdket, valamint szilkség esetén az érintett
munkatarsakat. A tajékoztaté csak a szukséges és elégséges mértékben kell, hogy tartalmazza
az incidenssel kapcsolatos informacidkat, az események, ilietve vizsgalati eredmények részletes
megosztasa tilos.

5.17.5. Rendszeres riportok készitése

Az informacidbiztonsagi eseményekrdl és incidensekrél mind tarsasagi, mind csoportszinten
rendszeres riportot kell késziteni, illetve a statisztikakat elemezni.

Incidens riportok

A tarsasdgi informacidbiztonsagi felelés az alabbiakban meghatarozott rendszeres idék6zénként
riportot készit az elmult idészak Tarsasagot érintd incidenseirdl és elemzi azokat, valamint
Osszehasonlitia a korabbi idészakok informacidbiztonsagi eseményeinek/incidenseinek
statisztikaival.

A Tarsasag az informacidbiztonsdagi besorolasa szerint bizonyos id6kdzénként riportot készit. Az
elemzés szempontjai a kdvetkezok:

e gyakorisag, ismétlédés,

e karkdvetkezmény, okozott hatas,

e érintett eréforrasok,

e érintett tarsasagok,

e Dbecsilt bekdvetkezési idd és bejelentés kdzétt eltelt id6,

o Dbejelentés ideje és az elharitds megkezdése kdzott eltelt ido,

e elhdaritasra forditott id6,

e kivizsgalasok soran azonositott javité intézkedések megvaldsitasanak statusza.

A tarsasagi informaciobiztonsagi felelése a riport készitéséhez a rendelkezésre allo
esemény/incidens dokumentaciékon tul az informatikai szolgaltatd, a biztonsagi szolgéltato, és
szUkség esetén a Tarsasag REVIR Ugyeletese altal rendelkezésre bocsatott adatokat hasznalja
fel.

A riportok alapjan ki kell vizsgalni minden gyanus eseményt. Gyanus eseménynek mindsil
példaul, ha egy incidens magas gyakorisaggal kovetkezik be, vagy a vartnal nagyobb
karkovetkezménnyel vagy visszaallitasi idével kell szamolni, de az is gyanura adhat okot, ha
bizonyos felhasznaldk esetében nd a kilénféle bejelentések szama.

Az elkészitett riportot a Tarsasag felsd vezetése elé kell tarni a tovabbi intézkedésekrél vald
dontés meghozatala érdekében. Amennyiben gyanus esemény kerll azonositasra, a tovabbi
vizsgalatok tételéhez tajékoztatni kell az MVM Zrt. Csoportszintli Biztonsagi lgazgatosag
Informacidbiztonsagi és Kriziskezelési funkcidt, valamint bevonasra keriilhet az incidens
jellegétdl fuggden az informatikai és biztonsagi szolgaltaté is.

Kiadas: 1.0 Dokumentum szama: MOB-BSz-17
Hatélyba helyezve: 2022. majus 31. Oldalszam: 55/64



Az MVM Mobiliti Kft. Informaciobiztonsdgi és rendkiviili helyzetkezelési belsé szabalyzata

A Tarsasagnal bekovetkezett incidensekrél a MOB-BSz-17-NY-02 formanyomtatvanyban foglalt
sablon szerint éves szinten jelentést kell tenni az MVM Zrt. Csoportszintli Biztonsagi lgazgatéonak,
melyet minden év januar 31-ig meg kell killdeni az el6z6 idészakra vonatkozoan.

5.17.6.Incidensjelentés és kezelés oktatasa, visszamérése

Az informacidbiztonsagi események és incidensek jelentésének, valamint kezelésének
szabalyait, elbirdsait a biztonsagtudatossagi oktatdsok keretein bellil minden munkavallalo
szamara oktatni kell.

Az informacidbiztonsagi események és incidensek jelentésének és kezelésének folyamatat a
tarsasagi informaciobiztonsagi feleldse sajat hataskérben barmikor, csoportszinten az MVM Zrt.
Csoportszint(i Biztonsagi lgazgatosag ellendrizheti. Az ellenérzés beépithetdé az éves audit
programba, illetve Social Engineering auditok keretein bellil is végrehajthato.

A visszamérést a Tarsasag sajat hataskorben végzi, és annak eredményérél tajékoztatja az MVM
Zrt. Csoportszint( Biztonsagi lgazgatdsagat.

5.18. Rendkivili helyzetkezelési rendszer

A rendkivili helyzetkezelési rendszer célja a Tarsasag miikodése tekintetében kritikus funkciok
folytonossaganak biztositasa, illetve egy elére nem latott kockazati esemény bekdvetkezése
esetén a hatas minimalizalasa.

A Tarsasag rendkivili helyzetkezelési tevékenysége kiterjed az Gzletfolytonossagi események és
a krizis események kezelésére ennek érdekében a Tarsasag rendkivili helyzetkezelesi
rendszere magdban foglalja a rendkivili helyzetkezelési tervek, védelmi intezkedések
kialakitasat és alkalmazasat.

A domindhatas megel6zése, kezelése, az lizletmenet elvart szinten térténé fenntartasa, a normal
Uzletmenet visszaallitasa, a rendkivlli helyzetkezelési eljdrasok Osszehangolasa érdekében a
Tarsasag egyittmiikodik az MVM Csoport mas tarsasagaival, az MVM Zrt. irdnyitasa szerint.

5.18.1. A rendkivuli helyzetkezelés szervezeti hattere

A koévetkezdkben bemutatasra kerlil a Tarsasag rendkivili helyzetkezelési szervezeti hattere,
mely a tarsasagi szintli feladatok ellatasat biztositja. A szerepldk felelések a jelen Szabalyzat és
a kapcsolddé folyamatutasitasok szerint hataskoriikbe tartozé feladatokért. Az egyes szereplok
feladatairdl szold kivonatot a MOB-BSz-17-M-16 melléklet tartalmazza.

Tarsasag Ugyvezetdi

A Tarsasag Ugyvezetéi, mint a Tarsasag elsé szamu vezetdi, felelosek a rendkivili
helyzetkezelési rendszer legfelsébb szinti tdmogatasanak biztositasaért, igy a szikseges
eréforrasok és menedzsment szintl tamogatas biztositasaért.

Tarsasagi biztonsagi funkcioért felelés vezetd

A biztonsagi vezetd felelés a rendkivili helyzetkezelési rendszer kialakitasanak, fejlesztésének
szakmai tamogatasaért, felsé szintl koordinalasaért, eréforras biztositasaert.

Tarsasagi Uzletfolytonossagi felelds

A tarsasagi Gzletfolytonossagi felelds, mint kijeldlt szerepkor, felelés a rendkiviili helyzetkezelési
feladatok koordinalasaért, valamint felel6s a rendkiviili helyzetkezelési rendszer kialakitasaért és
karbantartasaért. A kiemelt feladatokrél és a szikséges kompetenciakrdl a KIE-17-M-04
Téarsasagi Uzletfolytonossagi felelés melléklet rendelkezik.

Tarsasagi Krizis Team

A Tarsasagi Krizis Team, mint Osszehivhaté testilet, felelés a rendkivili helyzetkezelés
iranyitasaért, koordinalasaért. Akkor sziikséges 6sszehivni, amennyiben a rendkivuli esemény
jellege és sllyossaga, vagyis az esemény krizis szintie megkodveteli. A krizis szintekre
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vonatkozdéan részletes leiras a KIE-17-M-01 Meghatarozasok mellékletben a ,Krizis szintek”
cimszd alatt talalhato.

Allandé tagjai:
e Tarsasag Ugyvezetdi (vezetd).

A rendkivlli helyzet jellegeébdl fakadoan a Tarsasagi Krizis Team tagjai bevonhatnak tovabbi
vezetOket/szakértbket a Tarsasagi Krizis Team-be. A testulet vezetdje a Tarsasag Ugyvezetése.

Tarsasagi REVIR Ugyeletes

A tarsasagi REVIR ugyeletes, mint kijelSlt szerepkdr, felelés a rendkivili eseményrdl sz6l6
informacidkat jelenteni a REVIR Kézponti Ugyelet (MOB-BSz-17-M-14) utjan a Rendkivili
Események Figyel0szolgalata részere. A szerepkor heti valtasban (hétfén 10 ératdl a kdvetkezd
hétfé 10 oraig) keril betdltésre, melyet havonta elére meg kell killdeni a REVIR Kdzponti Ugyelet
részére. A beosztas elkészitését a tarsasagi Uzletfolytonossagi felelés koordindlja, egyezteti a
tarsasagi REVIR (gyeletessel/ligyeletesekkel, és terjeszti fel jovahagyasra a Tarsasag
Ugyvezetdi részére. (D-08)

Folyamatgazda

Rendelkezik a feleldssége ala tartozé folyamatok atfogéd ismeretével, igy biztositani képes a
folyamatok mindségi kritériumoknak valé megfeleltetését. Ennek kdszénhetéen a hataskorébe
tartozé folyamatok tekintetében szakmai tdmogatast nyujt a rendkivili helyzetkezelési rendszer
kialakitasa és eseti, illetve rendszeres felulvizsgalta soran.

Eréforrasgazda

Felelés a Tarsasag tulajdonaban, vagy rendelkezési jogosultsagaban allé eréforrasok (példaul
emberi eréforras, technikai eréforras, informatikai eréforras stb.) tervezéséért, miikodtetéséért,
helyreallitasaért. A hataskoérébe tartozé kritikus eréforrasok tekintetében folyamatos szakértéi
tamogatast biztosit a rendkivili helyzetek proaktiv és reaktiv kezelésében.

Folyamatszponzor

Rendelkezik a folyamatok erbforras és vezetdi szinti tamogatdsahoz sziikséges
felhatalmazassal. Feladata és szerepe a kritikus folyamatok esetében kiemelt.

Munkavallalék

A Tarsasag munkavallaldinak szerepe a rendkivili helyzetkezeléssel kapcsolatosan a
munkakériktdl figgben lehet altalanos vagy specialis.

5.18.2. Rendkivili helyzet felkészilés

A MOB-BSz-17-FU-04 folyamatutasitas tartalmazza a rendkivili helyzetkezelési rendszer
kialakitasdhoz és muikddtetéséhez szikséges, az ugynevezett felkészilési idészakban
veégrehajtandé feladatokat. A rendkivuli helyzet felkészilés folyamat soran meghozandé
déntések:

o Dontés az Uzletfolytonossagi felmérési terv jovahagyasardl (D-09)
o Dontés a kritikus folyamat lista jéovahagyasarél (D-10)

o Dontés a feltart kockazatok kezelésérél, az alkalmazott kockazatkezelési stratégiardl, a
védelmi intézkedések bevezetésérél és alkalmazasardl, a maradvanykockazatok
elfogadasardl (D-11)

o Dontés arendkivuli helyzetkezelési rendszer altalanos és specidlis ismereteire vonatkozo
oktatas, tematika, tananyag jévahagyasarél (D-12)

e Dontés a tesztelés eredménye alapjan javasolt védeimi intézkedési listarél (D-13)

o Dontés a Tarsasag éves értékeld jovahagyasarodl (D-14)
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Az uzletfolytonossagi rendszer kialakitasanak, mikddtetésének és karbantartasanak
mddszertanat a MOB-BSz-17-M-15 melléklet tartalmazza.

A felkészllési idoszak feladata a rendkivili helyzetkezelési rendszer kialakitasa, valamint
rendszeres karbantartasa annak érdekében, hogy egy rendkivili esemény bekévetkezése utan
a kiesett vagy sérdlt kritikus Uzleti folyamatok és eréforrasok a lehetd legkisebb kiesési idén belll
helyreallithatéak, helyettesithetbek legyenek.

A rendkivili helyzetkezelés felkésziilési feladatai magukban foglaljak az alabbiakat:

e A rendkivili helyzetkezeléshez szilkséges szervezeti és szabalyozasi keretek
kialakitasat.

o A rendkivili helyzetkezelési tervek elkészitését megel6z6 elemzések elvégzését, (izleti
hataselemzés készitését és kockazatelemzés végrehajtasat.

e A rendkivili helyzetkezelési tervek elkészitését, oktatasat, tesztelését.
e A rendkivili helyzetkezelési dokumentacio fellilvizsgalatat és karbantartasat.

e A rendkivili események jelentésével kapcsolatos eljarasi és szervezési rend kialakitasat
és mikddtetését, valamint a rendkivuli események jelentését.

e A rendkivili helyzetkezeléséhez sziikséges kompetenciak megszerzését.
e A rendkivili helyzetkezeléshez szikséges erdforrasok beszerzését, készletezését.

e Az erbforrasok potldsahoz, helyettesitéséhez szikséges infrastrukturalis elemek
tartalékolasi politikajanak és krizistiréve tételének végrehajtasat.

e Biztonsagi mentések rendszeres készitését és megfeleld tarolasat.

A Tarsasag részére human eréforras szolgaltatast nyujté szakterilet feladata gondoskodni a
naprakész munkakari nyilvantartas rendelkezésre allasanak biztositasardl, melynek segitségével
a rendkivlli helyzetkezelési feladatok elvégzéséhez kapcsolddd helyettesitések kdnnyen
azonosithatdk. A személyi valtozasok, illetve a helyettesitési rend dokumentalasa a Tarsasag
részére human erdforras szolgaltatast nyujtd szervezeti egység/funkcid vezetdjének feleléssége.

5.18.3. Rendkiviili helyzet bejelentése

A MOB-BSz-17-FU-05 folyamatutasitas tartalmazza a bekdvetkezett rendkivili események
szervezett jelentési rendjét, a kezelésben kompetens felek kdzotti informaciéaramlas érdekében
végrehajtandé feladatokat.

A folyamatutasitas biztositja — a hozza tartozé formanyomtatvanyok és mellékletekkel egyltt —
hogy a bekovetkez6 rendkivili eseményekkel kapcsolatos informaciok egységes és
egycsatornas modon, szervezett és ellenérzott keretek kdzott, a lehetd legrévidebb idén beldl
eljussanak a REVIR Kézponti Ugyeleten keresztil az MVM Zrt. Rendkivili Események
Figyeloszolgalata, valamint a rendkivili események kezelésében illetékes szervezetekhez,
személyekhez, valamint azokhoz, akiket a rendkivili esemény kdzvetve érint.

5.18.4. Rendkivili helyzet kezelése

A MOB-BSz-17-FU-06 folyamatutasitas tartalmazza a bekovetkezett rendkivili események
szervezett kezelési rendjét, a kezelésben érintettek altal végrehajtandd feladatokat. A rendkivili
helyzet kezelése folyamat soran meghozandé dontések:

e Dontés a tarsasagi Krizis Team 6sszehivasardl (D-15)

o Dontés a rendkivili helyzetkezelés iranyitasanak atvételérél, koordinalasardl (D-16)
o Dontés a rendkivili helyzetkezelés iranyitasaban csoportszintl eseménynél (D-17)
e Dontés a rendkivili mingsités( idészak elrendelésérdl (D-18)

e Dontés a rendkivili helyzetkezelési tervek alkalmazasardl (D-19)
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Déntés a normal mikddési rendre vald visszaallasrol (D-20)
Déntés a rendkivuli minésités(i idészak lezarasardl (D-21)

Déntés a tarsasagi rendkivili esemény kezelési jegyzékdnyv jovahagyasardl (D-22).

A Tarsasag feladatai a csoportszintii koordinacio soran:

Rendkiviili, valamint egyéb jelentéskételes események jelzése a REVIR Kdzponti Ugyelet
felé.

Tarsaséagi Krizis Team 6sszehivasa (amennyiben annak feltételei fennallnak).
Domindhatas érvényestlésének vizsgalata (ellenérizi, hogy az adott folyamat kiesése, a
karesemény érint-e mas tarsasagot) és ennek jelzése (Tarsasagi Krizis Team vezetdje
koteles azt haladéktalanul jelezni az érintett tarsasag vezetdje és a REVIR Kozponti
Ugyelet felé).

Egyuttm(kdédés a domindhatassal érintett tarsasagokkal, hogy biztositott legyen a
rendkivili helyzetkezelési intézkedéseik 6sszhangja, valamint ezen tarsasagok kozotti
kommunikacié tartalmardl és eredményérdl tajékoztatast adni a REVIR Kdzponti
Ugyeleten keresztiil a Rendkiviili Események Figyelészolgalata, illetve a Csoportszintii
Krizis Team felé.

Emberi élet és tarsasagi/MVM Csoport vagyon mentése, megdévasa.

A rendkivuli helyzet kezeléshez rendelkezésre alid, vagy abba bevonhaté eréforrasokkal
gazdalkodni a karok optimalis mérséklésének érdekében.

A Tarsasag kritikus folyamatai Gzletfolytonossagi miikédésének biztositasa.

Rendkivli helyzet kezelési tervek alkalmazasa szikség esetén.

A rendkivuli esemény okozta karok elharitasa, hatasainak csokkentése.

Rendkivili helyzet kezelése.

Javaslattétel a Csoportszintii Krizis Team dsszehivasara (amennyiben annak feltételei
fennallnak).

A védelmi igazgatasi szervek munkajanak tamogatasa.

A rendkivili helyzetkezelés dokumentalasa és tajékoztatas nyujtasa a REVIR Kozponti
Ugyelet részére.

Rendkivlli esemény kezelését kiértékeld jegyzokonyv készitése és megkildése az MVM
Zrt. részére.

5.18.5. Dokumentaci6 tarolasa

A rendkivili helyzetkezelési rendszer dokumentacidjanak tarolasa soran biztositania kell, hogy a
dokumentumok krizisesemény bekdvetkezésekor is elérhetdek legyenek. Ennek megfeleléen a
dokumentumok hozzaférhet6ségét biztositani kell a székhaz elérhetetlensége, szerverhiba, tliz
stb. esetén is. Ezért a dokumentumokat tébb helyen, illetve elektronikus és nyomatott formaban
is el kell tarolni legalabb az alabbiak szerint:

nyomtatott példany:
o Tarsasag Ugyvezetéi(teljes dokumentacio)
o Téarsasag lzletfolytonossagi felelésnél (teljes dokumentacio)
o Folyamatgazdaknal (vonatkozé tervek)
o Eréforrasgazdaknal (vonatkozé tervek)
elektronikus példany:
o Tarsasag Ugyvezetdi (teljes dokumentacio, kiilsé adathordozén is)
o Tarsasag Uzletfolytonossagi feleldésnél (teljes dokumentécio, kulsé adathordozén is)
o Folyamatgazdaknal (vonatkozé tervek, kllsé adathordozon is)

o Eréforrasgazdaknal (vonatkozo tervek, kilsé adathordozon is)
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A tervek érintettjeinek kotelez6 sajat példannyal rendelkeznie a legfrissebb dokumentumbdl. A
dokumentumokat sziikség esetén kdnnyen elérhetd, de illetéktelenek eldl elzart helyen kell tarolni
a dokumentumok kezelésére vonatkoz6 szabalyok betartasaval.

5.19. Tarsasagi kotelezettségek a csoportszintli kdzponti monitoring soran

A csoportszintli kozponti monitoring soran a Tarsasag tdmogatja az MVM Zrt.-t az aldbbiak
ellenérzésében:

e A rendkivlli helyzetkezelési tervek és a rendkivili helyzetekre vonatkozé egyéb
szabalyzatok a koOzponti szabalyozé dokumentumokban lefektetett elvarasoknak
megfelelnek-e, naprakészek-e, mikor keriltek alkalmazasra és milyen eredménnyel,
mikor ker(ltek utoljara tesztelésre és milyen eredmeénnyel.

o Biztositott-e a rendkivili helyzetkezelési teenddk oktatasa, az érintett munkatarsak
tisztaban vannak-e a feladataikkal.

e Az egyes tarsasagok naprakészen tartjdk-e és ellendrzik-e a rendkivili helyzetkezelési
tervek altal elvart eszkdzrendszert és az eréforrdsok rendelkezésre allasat.

A Tarsasag implementdlja az MVM Zrt. médositasi igenyeit.
5.20. Alternativ telephely

Legaldbb a kritikusnak mindsitett folyamatok esetében, az uzletfolytonossagi kockazatelemzés
soran szikséges vizsgalni a telephely, mint er6forras, kiesését. Szukség esetén alternativ
telephelyet kell kialakitani. Az alternativ telephellyel kapcsolatos elvarasokat a folyamatgazda
hatdrozza meg, majd a tarsasdg Uzletfolytonossagi felelés véleményezi és terjeszti fel
jovahagyasra a Tarsasag Ugyvezetdi részere. (D-23)

Az alternativ telephely vizsgdlatakor az alabbi jellemzéket mindenképp figyelembe kell venni:
o Elérhetbség.
e Rendelkezésre allas.
e Kapacitas, befogaddképesség.
o Biztonsagi kévetelmények.

o Infrastruktura.
5.21. Krizis Kézpont

A Tarsasagnak vizsgalnia kell, hogy a rendkivili események kezelésének iranyitasara, a
menedzsment és a Tarsasagi Krizis Team mukddésének tAmogatasara a munkavégzés eredeti
helyén, illetve szilkség esetén, alternativ telephelyen, Krizis Kézpontot mikddtessen-e. Sziikség
esetén Krizis Kozpontot kell kialakitani. A Krizis Kézponttal kapcsolatos elvarasokat a tarsasagi
Uzletfolytonossagi felelés hatarozza meg és terjeszti fel jovahagyasra a Tarsasag Ugyvezetdi
részére. (D-24) A Krizis Kdzpontban megtalalhaténak kell lennie a Tarsasagi Krizis Team
szamara mindazon eszk6zpark és technoldgia, amely szilkséges a rendkivili helyzet fizikai és
kommunikacios kezeléséhez.

5.22. REVIR

A Rendkivuli Események Vezetdi Informaciés Rendszer (REVIR) a rendkivili eseményekkel
kapcsolatos hatékony informaciéaramlast, dokumentalast és déntéshozatalt tamogato rendszere
az MVM Csoportnak.
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5.23. Audit, felulvizsgalat

Az auditok, fellilvizsgalatok célija meggy6zédni arrdl, hogy a sziikséges kontroliok kialakitasa
megtortént, illetve a bevezetett védelmi intézkedések megfeleléen miikddnek, valamint Uj
kockazatok azonosithatéak-e.

5.23.1. Informacidbiztonsagi belsé auditok

Az informacidbiztonsagi auditok mind az lgyviteli, mind a technoldgiai rendszerekre kiterjednek
az audit célja, hatdkdre szerinti meghatarozasban. Az informéacidbiztonsagi auditok a MOB-BSz-
17-FU-07 folyamatutasitasban vannak részletezve. A belsé informdcidbiztonsagi auditok
végrehajtasa folyamat sordan meghozandé déntések:

o Doéntés az audit tervrél (D-25).

5.23.2. Sérilékenység vizsgalatok

A seérllekenyseg vizsgalatok célja az informatikai rendszerek sérilékenységeinek, gyenge
pontjainak azonositasa, illetve az azok jelentette kockazatok feltdrasa és kezelési lehetéségeik
vizsgalata.

A Tarsasag ugyviteli informatikai rendszerének sérilékenység vizsgalatat csak az informatikai
szolgaltato vagy az altala megbizott vallalkozé hajthatia végre, a vizsgdlatrél a Tarsasag
Ugyvezetdi déntenek, az MVM Zrt. Csoportszintti Biztonsdgi lgazgaté elézetes jévahagyasaval
(D-26). Informéaciobiztonsagi szempontbdl rendkiviili esetekben az informatikai szolgaltatéval
egyeztetve a tarsasagi informacidbiztonsagi felelés vagy a Téarsasag altal megbizott vallalkozé a
Tarsasag Ugyvezetdinek jovahagyasaval hajthatja végre azt, az MVM Zrt. Csoportszintl
Biztonsagi Igazgatd elézetes jévahagyasaval.

Uzemviteli rendszerekkel kapcsolatos sérlléekenységi vizsgalatok vegrehajtasa a Tarsasag
feleldssége, melyet szintén a Tarsasag Ugyvezetdi hagynak jéva, az MVM Zrt. Csoportszintli
Biztonsagi Igazgaté elézetes jovahagydasaval (D-27).

Az Uzemviteli rendszereken rendszeres sérulékenység vizsgalatot kell végrehajtani, valamint (j
uzemviteli rendszer alkalmazasa vagy bevezetése esetén is.

A sérulékenyseég vizsgalatoknak ki kell terjedniiik minden, az MVM Csoport altal alkalmazott, az
informatikai szolgaltatd, a biztonsagi szolgaltato, illetve a Tarsasag altal Gzemeltetett ligyviteli és
technolégiai rendszerekre egyarant, az (zemeltetd altal végzett és a tarsasagi
informacibébiztonsagi felelés altal benyujtott kockazatelemzés alapjan kijelolt rendszerekre
vonatkozdan. A sérilékenység vizsgalat kiterjedhet a teljes infrastrukturara, illetve adott kijelolt
alkalmazasokra egyarant. A vizsgalatok célja és hatokére auditonként eltérd lehet, ezeket a
sérilékenység vizsgalat megkezdése el6tt, dokumentalt médon rogziteni kell.

A sérulékenység vizsgalatoknak az alabbiakra kell kiterjednilik az audit hatékoérétél fuggben:
o kulsd tdmadasok lehetéségeinek azonositasa,
e belsd tamadasok lehetdéségeinek azonositasa,
¢ nem megfeleld beallitasok, konfiguracidk azonositasa,
¢ haldzati eszkdzdk sérllékenységei,
¢ informatikai rendszerek, alkalmazasok sériilékenységei,
e adatbazisok sérllékenységei,
o felhasznalok, illetve kérnyezet sérilékenységei.

Ugyviteli rendszerek esetében az informatikai szolgdltatd feleléssége a sérilékenység
vizsgalatok rendszeres, Utemezett végrehajtasa.

A sérulékenység vizsgalat lehet belsé végrehajtasu, automatikus tesztelés, amennyiben a
Tarsasag rendelkezik a megfelelé eszkdzokkel, illetve kilsé fél altal végrehajtott fuggetlen audit
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is. Kulsé fél altal végrehajtott sériilékenység vizsgalat lehet a biztonsagi szolgaltaté altal
végrehajtott audit, vagy a biztonsagi szolgaltaté kontrollja alatt allé6 harmadik fél altal végrehajtott
penetracids teszt is. Kilsé fél bevonasa esetén a MOB-BSz-17-NY-03 formanyomtatvany
kitéitése és aldirasa szlikséges a vizsgalatok megkezdése el6tt.

5.23.3. Uzletfolytonossagi és rendkiviili helyzetkezelési auditok

Az (zletfolytonossagi és rendkivili helyzetkezelési auditok célja a Tarsasag Gzletfolytonossagi
és rendkivlli helyzetkezelési rendszer elemeinek mind szabalyozéi, mind gyakorlati oldalu
vizsgalata, a nem-megfelelésségek feltarasa, és a rendszer hatékonysagat néveld, fejlesztéset
elésegqitd intézkedési javaslatok megfogalmazasa.

Az auditok soran ellenérizni kell a Tarsasagra vonatkozé rendkivili helyzetkezelési tervek és a
rendkiviili helyzetekre vonatkoz6 egyéb szabalyozdk tekintetében:

e a kozponti lefektetett elvarasoknak térténd megfelelést,

o frissitések gyakorisagat,

e mikor kerlltek alkalmazasra és milyen eredménnyel,

e mikor keriiltek legutobb tesztelésre és milyen eredménnyel,

¢ biztositott-e a rendkivili helyzetkezelési teenddk oktatasa és milyen formaban,
e az érintett munkatarsak tisztaban vannak-e a feladataikkal,

e atarsasagok naprakészen tartjdk-e és ellendrzik-e a rendkivili helyzetkezelési tervek altal
elvart eszkbzrendszert és biztositott-e a tervekben rogzitett eréforrasok rendelkezésre
allasa.

6. Kapcsolédo folyamatutasitasok

e MOB-FU-17-01 Az MVM Mobiliti Kft. Tarsasagi informacidbiztonsagi rendszer kialakitasa
és mikodtetése cimi folyamatutasitasa

e MOB-FU-17-02 Az MVM Mobiliti Kft. Tarsasagi jogosultsagok informaciobiztonsagi
kezelése cim( folyamatutasitasa

e MOB-FU-17-03 Az MVM Mobiliti Kft. Tarsasagi informacidbiztonsagi esemeéenyek és
incidensek jelentése, kezelése cimi folyamatutasitasa

e MOB-FU-17-04 Az MVM Mobiliti Kft. Tarsasagi rendkivili helyzetkezelés felkészulési
feladatai cim( folyamatutasitasa

e MOB-FU-17-05 Az MVM Mobiliti Kft. Tarsasagi rendkivili helyzet bejelentése cimu
folyamatutasitasa

e MOB-FU-17-06 Az MVM Mobiliti Kft. Tarsasagi rendkivuli helyzet kezelése cimi
folyamatutasitasa

e MOB-FU-17-07 Az MVM Mobiliti Kft. Tarsasagi belsé informacidbiztonsagi auditok
végrehajtasa cim( folyamatutasitasa

7.  Hatalyon kiviil helyezés

Nincs hatalyon kivil helyezendd dokumentum.

8. Mellékletek és formanyomtatvanyok

e MOB-BSz-17-M-01 Az MVM Mobiliti Kft. Informacidbiztonsagi és rendkivuli
helyzetkezelési belsé szabalyzatanak hivatkozasai

e MOB-BSz-17-M-02 Az MVM Mobiliti Kft. Informacidbiztonsagi és rendkivili
helyzetkezelési belsé szabalyzatanak meghatarozasai
MOB-BSz-17-M-03 Az MVM Mobiliti Kft. Informacidbiztonsagi Politikaja
MOB-BSz-17-M-04 Az MVM Mobiliti Kft. Informacidbiztonsagi Stratégiaja
MOB-BSz-17-M-05 Az MVM Mobiliti Kft. informacidbiztonsagi kockazatelemzésének
médszertani kdvetelményei
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MOB-BSz-17-M-06 A Tarsasagi informacidbiztonsagi kovetelmények megszegésének
esetei és szankcionalasanak szempontjai

MOB-BSz-17-M-07 Az MVM Mobiliti Kft. esetében alkaimazott adatbiztonsagi kategériak
MOB-BSz-17-M-08 A Tarsasagi adatok kezelésére vonatkozd informacidbiztonsagi
kdvetelmények

MOB-BSz-17-M-09 A Tarsasagi dokumentumok nagy mennyiségl szallitasanak
informacidbiztonsagi kévetelményei

MOB-BSz-17-M-10 Az MVM Mobiliti Kft. felhé alapu rendszereinek informacidbiztonsagi
vizsgalati szempontjai

MOB-BSz-17-M-11 Vezeték nélkuli halézatok és kapcsolddé jogosultsagok a Tarsasagon
belll

MOB-BSz-17-M-12 A Tarsasagon belll tiltott internetes oldalak

MOB-BSz-17-M-13 A  Tarsasagi projektszoba, illetve adatszoba A&ltalanos
informacidbiztonsagi kévetelményei

MOB-BSz-17-M-14 REVIR Kézponti Ugyelet elérhetéségei

MOB-BSz-17-M-15 Uzletfolytonossagi médszertan

MOB-BSz-17-M-16 Rendkiviili helyzetkezelési rendszer szerepléi és feladatai
MOB-BSz-17-M-17 Informacidbiztonsagi és rendkivili helyzetkezelési Dontési Hataskori
Lista

MOB-BSz-17-NY-01 Elektronikus levelezés hasznalatanak szabalyai és tudomasul vételi
nyilatkozat kulsé fél részére

MOB-BSz-17-NY-02 Tarsasagi incidens riport az MVM Zrt. Csoportszintli Biztonséagi
lgazgatdsaga részére adott idészakra vonatkozdan

MOB-BSz-17-NY-03 Hozzajarulasi nyilatkozat sérilékenység vizsgalat végrehajtasahoz

A KIE-17 Az MVM Csoport informaciobiztonsagi és rendkivili helyzetkezelési kdzponti
iranyelvében szereplé mellékletek és formanyomtatvanyok jelen Szabalyzat végrehajtasa
soran kotelezéen alkalmazanddak.
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MVM Mobiliti Kit.

AZ MVM MOBILITI KFT. INFORMACIOBIZTONSAGI ES RENDKIiVULI HELYZETKEZELESI
BELSO SZABALYZATANAK HIVATKOZASAI

e MSZ EN ISO 9001:2015 Mindségiranyitasi rendszerek. Kévetelmények

e MSZISO/EC 27001:2014 Informatika. Biztonsagtechnika. Informaciébiztonsagi iranyitasi
rendszerek. Kévetelmények

e Az Eurdpai parlament és a Tanacs (EU) 2016/679 rendelete a természetes személyeknek
a szemelyes adatok kezelése tekintetében torténé védelmérél és az ilyen adatok szabad
aramlasardl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérdl (altalanos
adatvédelmi rendelet)

2009. évi CLV. térvény a mindsitett adat védelmérél
90/2010. (lll. 26.) Korm. rendelet a Nemzeti Biztonsagi Felligyelet mikddésének, valamint
a mindsitett adat kezelésének rendjérél

e 2011. évi CXIil. toérvény az informaciés onrendelkezési jogrél és az
informacidszabadsagrol
2013. évi V. térvény a Polgari Torvénykonyvrol
2013. evi L. térvény az dllami és Onkormanyzati szervek elektronikus
informacidbiztonsagardl

e 41/2015. (VIl. 15.) BM rendelet az allami és onkormanyzati szervek elektronikus
informaciobiztonsagardl sz6lé 2013. évi L. térvényben meghatarozott technoldgiai
biztonsagi, valamint a biztonsagos informacidés eszkdzokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe soroldsra vonatkozé kévetelményekrdl

e 2011. eévi CXXVIIl. térvény a katasztréfavédelemrdl és a hozza kapcsolédd egyes
tdrvények modositasardl
234/2011. (XI. 10.) Korm. rendelet a katasztréfavédelemrél és a hozza kapcsolédd egyes
torvények moédositasarol szolé 2011. évi CXXVILL. térvény végrehajtasardi
1995. evi LIIl. torvény a kérnyezet védelmének altalanos szabalyairdl
2007. évi LXXXVI. térvény a villamos energiarol
280/2016. (IX. 21.) Korm. rendelet a villamosenergia-rendszer jelentés zavara és a
villamosenergia-eliatasi valsaghelyzet esetén sziikséges intézkedésekré|
2008. evi XL. térvény a foldgazellatasrol
110/2020. (IV. 14.) Korm. rendelet a féldgazvételezés korlatozasardl, a f6ldgaz biztonsagi
készlet felhasznélasardl, valamint a foldgazellatasi valsaghelyzet esetén sziikséges
egyéb intézkedésekrél

e a magyar villamos energia rendszer Uzemi szabalyzata (3069/2014. szamu MEKH
hatarozattal jévahagyva)

e a magyar foldgazrendszer (izemi és kereskedelmi szabalyzata (505/2016. szamu MEKH
hatarozattal jovahagyva)

e 4/2016. (VIi. 28.) NMHH rendelet az informatikai és elektronikus hirkdzlési, tovabba a
postai agazat igyeleti rendszerérél, valamint a szolgaltatok bejelentési és kapcsolattartasi
kételezettségeirdl

e 1324/2011. (IX. 22.) Korm. hatarozat a kormanytigyeleti rendszer létrehozasarol
39/2019. (X. 31.) ITM utasitdas a kormanylgyeleti rendszer minisztériumi feladatainak

meghatarozasarol.
e Az MVM Csoport Informacidbiztonsagi és rendkivili helyzetkezelési kdzponti irdnyelve
(KIE-17)
Kiadas: 1.0 Melléklet szama: MOB-BSz-17-M-01
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MVM Mobiliti Kft.

AZ MVM MOBILITI KFT. INFORMACIOBIZTONSAGI ES RENDKIiVULI HELYZETKEZELESI
BELSO SZABALYZATANAK MEGHATAROZASAI

Active Directory (AD)

Az AD a Microsoft egyes haldzati szolgaltatasainak gytjténeve. F6 célja a szamitdégépek részére
autentikacios és autorizaciés szolgaltatasok nyujtasa, lehetévé téve a halézat minden publikalt
eréforrasanak (fajlok, megosztasok, perifériak, kapcsolatok, adatbazisok, felhasznaldk, csoportok
stb.) kézpontositott adminisztralasat.

Adat

Az adat tenyek, fogalmak, eligazitasok olyan formai megjelenése, amely alkalmas az emberi vagy
az automatikus eszk6zok altal térténd értelmezésre, vagy feldolgozasra.

Adatbiztonsagi osztaly (adatbesorolasi kategéria)
Az adatok kategorizdlasa érzékenységuk szerint.

Adatfeldolgozo
Az a személy vagy szervezet, aki/amely az adatkezel6vel kétdtt szerzédése alapjan — beleértve
a jogszabaly rendelkezése alapjan térténé szerz6déskotést is — az adatok feldolgozasat végzi.

Adatgazda

Annak a szervezeti egységnek a vezetdje, ahova jogszabdly vagy kézjogi szervezetszabalyozé
eszkbz az adat kezelését rendeli, illetve ahol az adat keletkezik. Minden tarsasagnal szikséges
az adatgazdak kijeldlése.

Adatkor
Logikailag egy egységbe sorolhaté adatok halmaza (pl. munkaszerzédések).

Adatszivargast megel6z6 rendszer (DLP rendszer)

Olyan informatikai rendszerek, melyek észlelik, és lehetéség szerint megakadalyozzak a
bizalmas informacidk jogosulatlan hasznalatat, illetve tovabbitasat. A DLP (Data Loss Prevention)
szoftver és megoldas olyan informatikai védelmi rendszert jelent, amely azonositja, monitorozza
és megvédi a bizalmas adatokat, mind a végpontok, a halézat és az adattarolok tekintetében. Ez
a védelem atfogd tartalom alapu vizsgalattal, az adatfolyamok biztonsagi elemzésével (a
létrehoz6 jogosultsdgai, az adatok targya, az id6zités, cimzett/célallomas, stb.), és egy
kézpontositott menedzsment rendszer segitségével torténik.

Adatvagyon

A tarsaséag tulajdonaban Iévd, a tarsasag miikédése soran létrehozott, feldolgozott, tarolt és
tovabbitott informaciéhalmaz.

Adatvagyon felmérés

A folyamatok altal hasznalt adatvagyon elemek, valamint az azokhoz kapcsolédd, a tovabbi
vizsgalatokhoz és kezeléshez tartozé paraméterek azonositdsa, mely vonatkozik a tarsasag
papir alapu és elektronikus adatvagyonara egyarant.

Kiadés: 1.0. Melléklet szama: MOB-BSz-17-M-02
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Adatvagyon leltar
Az adatvagyon felmérés eredményét tartalmazé adatbazis vagy dokumentum, mely tartalmazza
a tarsasag védendé adatait.

Adatvesztési tolerancia (Recovery Point Objective - RPO)

Egy rendkivili esemény bekdvetkezésétdl visszafelé szamitott idétartam, melyre vonatkozéan az
uzleti terdlet elviseli, toleralja az adatvesztést. Az adatok mentését ugy kell megoldani, hogy
adatvesztés csak ezen idétartamon belll kdvetkezhet be.

Alapjogosultsag
Azon jogosultsagok Osszessége, melyek elengedhetetlenek ahhoz, hogy a munkavallalé
hozzaférjen a munkaja ellatasahoz szikséges alapvetd informatikai rendszerekhez.

Alternativ folyamat

A tarsasag folyamatanak megszakadasa esetén, az Uzletfolytonossagi tervekben foglaltak
alapjan végrehajtando, elére meghatarozott és elfogadott szinten toérténé mikoddést lehetévé tevo
helyettesité folyamat, annak részletes lépései az ellatdshoz szilkséges eszkdzok, ezen
eréforrasok és felelésdk megjeldlésével.

Alternativ folyamat fenntarthatosagi ideje
Az Gzletfolytonosséagi tervben foglalt alternativ mikddési folyamat elére meghatarozott szinten
torténd mikodtetésének, fenntartasanak maximalis idékerete.

Alternativ telephely

Olyan mikddési helyszin, amely alkalmas a tarsasag kritikus folyamatanak fenntartasara egy
elére meghatarozott és elfogadott mikddési szinten, amennyiben annak esetleges
megszakadasat a munkavégzés eredeti helyének, vagy tamogatd infrastrukturajanak
elérhetetlensége vagy mikdodésképtelensége okozza.

Authentikacio
Az a folyamat, amely soran a rendszer ellendrzi a felhasznalé személyazonossagat (pl.
felhasznalénév és jelsz6 bekérésével).

Authorizacio
Annak ellendrzése, hogy az adott felhasznaldnak van-e jogosultsaga az adott tevékenység
végrehajtasara (pl. programok telepitése).

Beléptet6 rendszer

Olyan rendszer, mely biztositja, hogy az adott biztonsagi zénaba csak azonositds utan és a
megfeleld jogosultsaggal rendelkezék léphessenek be, valamint a beléptetés ellendrizheté
legyen.

Biometrikus azonositas

A biometrikus azonositads arra iranyul, hogy a személyeket egyedi fizikai jellemzdik alapjan
azonositsa. Elénye, hogy nem szilkséges egyéb olyan azonosité eszkdz, ami elveszithetd vagy
ellophaté. Ezen tulmenden megneheziti az egyén azonossaganak hamisitasat, ezzel névelve a
biztonsagot.

Bizalmassag (confidentiality)

Annak biztositdsa, hogy az adatokhoz, informéacidkhoz csak az arra jogosultak és csak a
jogosultsaguk szintje szerint férhetnek hozza, ismerhetik meg, hasznalhatjak fel, illetve
rendelkezhetnek felhasznalasardl.
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Biztonsagi zéna
Olyan, fizikailag jél elhatarolhaté terllet, mely az ott tarolt, kezelt, vagy éppen elhangzott
informécidk biztonsagi besorolasanak fuggvényében kerllt kialakitasra.

Biztonsagi szolgaltato kézpont
MVM BSZK Biztonsagi Szolgaltaté Kézpont Zartkérien Mlkddé Részvénytarsasag (MVM BSZK
Zrt)

Csoportszinti informatikai szolgaltato
MVM Informatika Zartkériien Mlikédd Részvénytarsasag (MVMI Zrt.)

Csoportszintii informaciobiztonsagi forum

Evente 2 alkalommal ésszehivott férum, melynek célja, hogy résztvevdi megvitassak az elmdilt
idészak informacidbiztonsagi eseményeit, megosszak egymassal tapasztalataikat,
beszamoljanak a csoportszintd, illetve tarsasagi célok megvaldsuldsardl, egyeztessék a
kévetkez6 iddszak vallalatcsoportot érintd feladatait.

Csoportszintii Krizis Team (CSKT)

Az MVM Zrt.-ben alakuld, a rendkivili helyzet kezelésének iranyitasat vagy az elharitas
csoportszintli koordinacidjat (Uzletfolytonossaggal kapcsolatos folyamatok, illetve tarsasagok
kozotti koordinaciot) végzé, a tarsasagi Krizis Team munkajat a kdzponti funkcidk tAmogatasaval
segitd, az egyedi igényekre reagalni képes, ezért 6sszetétele tekintetében rugalmas testdlet.

Csoportszintii Gizletfolytonossagi modszertan

Tartalmazza tarsasagnal egységesen alkalmazandd elvek alapjan az (zletfolytonossagi
dokumentacié kidolgozasahoz, karbantartasahoz, oktatasahoz és teszteléséhez szikséges
részletes lépéseket, feladatokat valamint segédieteket.

Dedikalt USB eszkoz

Az MVM Csoport tarsasagai altal adatok vallalaton bellli/kivili tovabbitdsara kizardélagosan
alkalmazhat6, kézpontilag, az informatikai szolgaltaté altal biztositott és menedzselt, AD-hoz
rendelt hordozhaté adattarolé (pl. pendrive, kiilsé mereviemez).

Demiilitarizalt zéna (DM2Z)

Olyan fizikai vagy logikai alhalézat, ami egy szervezet belsd szolgaltatasait tartalmazza és tarja
fel egy nagyobb, nem megbizhaté halézatnak, altalaban az internetnek. A DMZ célja, hogy egy
plusz biztonsagi réteget biztositson a szervezet helyi hal6zatanak (LAN), igy egy esetleges kiilsé
tamaddnak csak a DMZ-ben talalhato elemekhez lehet hozzaférése, nem az egész haldézathoz.

Detektiv védelmi intézkedés

A szabalysértések, informacidbiztonsagi incidensek felderitésére iranyuldé cselekmények,
kontrollok, eszkdzok.

Direct Access (DA) / Tavoli hozzaférés
Az MVMI Zrt. altal e célra biztositott hordozhatd eszkdzdokon a Direct Access alkalmazasa teszi

lehetévé a felhasznald szamara a munkavégzéshez sziikséges tarsasagi adatok és rendszerek
tavoli elérését.

Dominohatas

Adott tarsasag miikdédése soran bekoévetkezd olyan rendkivili esemény, amely a vele
kapcsolatban allé tarsasagokra, szervezetekre, szervezeti egységekre atterjedve a rendkivili
helyzet kialakulasanak valdszinlségét és lehetéségét megndveli, vagy a bekdvetkezett rendkivali
esemeénnyel kapcsolatos kdvetkezményeket sulyosbitja.

DPO: Data Protection Officer
A GDPR 37-39. cikke szerinti adatvédelmi tisztvisel6(k).
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Egyéb biztonsagi esemény
Azon informacidbiztonsagi események, melyek nem sorolhaték be sem a fizikai, sem az
informatikai biztonsagi kategoriaba.

Egyéb biztonsagi incidens
Azon informacidbiztonsagi incidensek, melyek nem sorolhatok be sem a fizikai, sem az
informatikai biztonsagi kategériaba.

Elektronikus archivalas
Az adott informatikai rendszerbdl hattér tarolé(k)ra kerlinek atmozgatasra konzisztensen és
hitelesen az adatok.

Elszamoltathatésag (szamonkérhet6ség - accountability)
Annak biztositasa, hogy az adott felhasznald altal végzett tevékenységek egyértelmiien az adott
felhasznaldra legyenek visszavezethetok.

Eréforras gazda

Tarsasag, vagy a tarsasag kijelolt vezetbje, aki a tarsasag tulajdonaban, vagy rendelkezési
jogosultsagaban allé erdéforrasok (példaul emberi eréforras, technikai eréforras, informatikai
er6forras stb.) tervezéséért, mikdodtetéséért, helyreallitasaért felelésséggel tartozik.

Eréforras helyreallitasi terv (Disaster Recovery Plan - DRP)
Olyan dokumentum (cselekvési terv), ami részletes leirast tartalmaz egy rendkivili esemény miatt
kiesett/meghibasodott eréforras helyreallitasa érdekében szlkséges teenddkrdl, feladatokrol.

Erds/tobb faktoros authentikacio
Tébblépcsés/multifaktoros (MFA) azonositas, mely soran a felhasznaldk a felhasznalénév-jelszé
paros mellett egyéb eszk6zok alkalmazasaval is azonositjak magukat, példaul tokennel, vagy
SMS-ben kapott kdd megadasaval.

Ertesitési lista

A tarsasagok altal folyamatosan karbantartott jegyzék, melyben valamennyi rendkivili helyzetben
feladat-, vagy hataskorrel rendelkezd személy és szervezeti egység elérhetéségei (név,
beosztas, e-mail cim, vezetékes és mobilszam) egy helyen megtaldlhatdak.

Esemény

Minden olyan allapotvaltozas, amelynek jelentdsége van a folyamatok, a szolgaltatasok
menedzsmentjében és amelyek a folyamatot mdkddtetdk, illetve a szolgaltatasokat nyujtd
részérdl beavatkozast igényel és gyakran vezet naplézandé incidensekhez.

Fizikai biztonsagi esemény

Olyan allapot eléfordulasa, amely a biztonsagi szabalyzat lehetséges megsértésére, vagy a
védelmi intézkedések hianyara vagy nem-megfeleld mikodésére, vagy a biztonsaggal
Osszefuggd, kordbban nem ismert helyzetre utal és fennallasa fizikai biztonsagi incidenshez
vezethet. Fizikai biztonsagi esemény esetében konkrét karokozas nem tértént, de fennall a
lehetésége, hogy az esemény kezelésének elmulasztasa esetén a szervezet kart szenved egy
késébbi tdmadas soran.

Fizikai biztonsagi incidens

Nem kivant vagy nem vart, egyedi vagy sorozatos fizikai biztonsagi események, amelyek nagy
valoszinlséggel veszélyeztetik a védett Iétesitményben tevékenykedd személyeket,
erbforrasokat és vagyonelemeket, ezzel tényleges vagy feltételezheté kart okozva a tarsasag
szamara.

Folyamatgazda
A mindségugyi és szabalyozasi szabdlyzat definidlja a folyamatgazda fogalmat.
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Forensic labor
Olyan informatikai laboratdrium, ahol informatikai és informacidbiztonsagi események/incidensek
kivizsgalasa lehetséges szakeérték altal dokumentalt kérulmények kdzott.

Foldgaz Gizemzavar

A GET. 3.§-a értelmében minden olyan a féldgaz termelését, tarolasat, szallitasat, elosztasat
korlatozé vagy megszinteté esemény, amelynek oka az egyittmiikddd féldgazrendszer normal
uzemmenettdl eltéré olyan mikddése, amelynek kovetkezménye veszélyeztetés vagy
foldgazellatasi zavar, és amely egy vagy tdbb felhasznalé foldgazellatasanak szunetelését
okozza.

Foldgazeliatasi valsaghelyzet
A GET. 97. § (1) bekezdése értelmében az az esemény, amely a személyeket, vagyontargyaikat,
a természetet, a kdrnyezetet vagy a felhasznaldk jelentds részének ellatasat veszélyezteti.
Féldgazellatasi valsaghelyzetet a kévetkezé események valthatnak ki:

e a foldgazellatas és féldgazfelhasznalas egyensulya oly mértékben felbomlik, hogy azt a

szokasos egyensulytartasi eszkdzokkel mar nem lehet helyreallitani,
¢ afoldgaz-felhasznalasi igények meghaladjak a beszerzés lehetdségeit, illetve
o ezek kdzvetlen veszélye fenyeget.

Foldgazellatasi zavar

A GET. 96. § (1) bekezdése értelmében minden olyan, a féldgazellatasi valsaghelyzetet el nem
éré mértéku, jellemzden teruleti (regionalis) zavar, amely az eloszté- és szallité haldzat, valamint
a féldgaztarolé uzembiztonsagat, szabalyozhatésagat vagy egyittmiikodé képességét silyosan
veszélyezteti, és amely kdvetkeztében az egyuttmikddo foldgazrendszer egyensulya csak egyes
felhasznaldk féldgazvételezésének korlatozasaval biztosithaté.

HelpDesk

Az MVMI 2Zzrt. Ugyfélszolgalati Osztdlya, amely tamogatja informatikai kérdésekben a
munkavallalokat.

Helyreallitasi id6 (Recovery Time Objective — RTO)

Az az idétartam, amennyi id alatt a kiesett eréforras, vagy szolgaltatas helyreallitandé rendkivili
esemény bekdvetkezte utan, figyelemmel az alternativ folyamat fenntarthatésagi idejére is
(szamitasa: maximalisan elfogadhato kiesési id6 és a visszaallitasi idd kalénbsége).

Helyreallitasi terv

Azon intézkedések rendszerezett, tervezett egylttes végrehajtasat leirdé miiszaki szemléleti
dokumentum, amelyekkel a tarsasag a rendkivili esemény bekdvetkezése utan a lehetd
leghamarabb képes - az altala nyujtott, vagy menedzselt - kiesett szolgaltatasok, eréforrasok,
mukodési feltételek eredeti allapotba t6rténé helyredllitasara. Tartalmazza az eredeti
szolgaltatas, vagy eréforras helyreadllitasanak, vagy cseréjének, illetve belizemelésének és
ellenérzésének 1épéseit felelésokkel.

Hitelesség (authenticity)
Annak biztositasa, hogy egy targy vagy eréforras azonossaga az, aminek allitjak. A hitelesség
olyan entitdsokra vonatkozik, mint a felhasznalok, a folyamatok, a rendszerek és az informacio.

Image
Informatikai eszkbz adatait tartalmazé komplett biztonsagi mentés.

Informacidbiztonsag (information security)

Az informécié bizalmassaganak, sértetlenségének és rendelkezésre allasanak megbrzésére;
tovabba egyéb tulajdonsagok, mint a hitelesség, az elszamoltathatdsag, a letagadhatatlansag és
a megbizhatésag biztositasara iranyuld gyakorlat, tevékenységek, folyamatok halmaza.
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Informacidbiztonsagi esemény
Olyan allapot eléfordulasa, amely az informacidbiztonsagi szabdalyzat lehetséges megsértésére,
vagy a védelmi intézkedések hidnyara vagy nem-megfelelé miikédésére, vagy az
informaciobiztonsaggal 06sszefliggd, korabban nem ismert helyzetre utal és fenndllasa
informaciobiztonsagi incidenshez vezethet. Informacidbiztonsagi esemény esetében konkrét
karokozas nem tortént, de fennall a lehetésége, hogy az esemény kezelésének elmulasztasa
esetén a szervezet kart szenved egy késdbbi tAmadas vagy meghibasodas soran.

Informaciobiztonsagi incidens

Nem kivant vagy nem vart, egyedi vagy sorozatos informacidbiztonsagi események, amelyek
nagy valészinliséggel veszélyeztetik az Uzleti tevékenységet és fenyegetik az informacidk
biztonsagat, ezzel kart okozva a tadrsasag szamara.

Informaciobiztonsagi politika

Az informacidbiztonsagi rendszer magas szinti dokumentuma, mely a biztonsagi célok és
alapelvek meghatarozasa mellett kinyilvanitia a felsé vezetés informacidbiztonsag iranti
elkdtelezettségét is.

Informaciobiztonsagi rendszer

Olyan folyamatok 6sszefliggé halmaza, melynek célja a tarsasag(ok) altal hasznalt informacidk
és informacids rendszerek azonositdsa, azok informacidbiztonsagi kockazatainak felmérése,
kockazataranyos védelmi intézkedések bevezetése és folyamatok kialakitasa, valamint azok
hatékony menedzsmentje.

Informaciobiztonsagi stratégia
Az informacidbiztonsagi politikdban meghatarozott célok elérésének médjat, a megvaldsitandd
védelmi intézkedések bevezetésének lépéseit, 3-5 év tavlataban tartalmazé dokumentum.

Informaciobiztonsagi szabalyzat
Az informacidbiztonsagi szabalyokat, az alkalmazott védelmi intézkedéseket, kovetelményeket
és felelésségeket tartalmazd dokumentum.

Inkrementalis mentés

NOvekményes adatmentés (biztonsagi masolat készitése). Az inkrementalis mentés alkalmazasa
esetén nem keril elmentésre minden adat, hanem csak azok, amelyek egy korabbi mentés éta
megvaltoztak.

Iranyfigyelés
Olyan belépteté rendszer technolégia, hogy egy bizonyos személy csak akkor Iéphet ki egy
zénabdl, ha elétte be is Iépett.

Jogosultsag menedzsment rendszer
A jogosultsagok kiadasara, mdodositasara és nyilvantartasara, valamint azok felllvizsgalatara
szolgald informatikai rendszer vagy folyamat.

Katasztrofaesemény

A veszélyhelyzet kihirdetésére alkalmas, illetve e helyzet kihirdetését el nem éré mértéku olyan
allapot vagy helyzet, amely emberek életét, egészségét, anyagi értékeiket, a lakossag alapveté
ellatasat, a természeti kdrnyezetet, a természeti értékeket olyan médon vagy mértékben
veszélyezteti, karositja, hogy a kar megeldzése, elharitasa vagy a kévetkezmények felszamolasa
meghaladja az erre rendelt szervezetek eldirt egyuttmikddési rendben toérténd védekezési
lehetdségeit, és kildnleges intézkedések bevezetését, valamint az nkormanyzatok és az allami
szervek folyamatos és szigoruan 6sszehangolt egyittm(ikédését, illetve nemzetkézi segitség
igénybeveételét igényli.
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Kiemelt jogosultsaggal rendelkez6 felhasznalok
Kiemelt jogosultsaggal rendelkezé felhasznalok elsésorban a rendszeradminisztratori feladatokat
ellaté tzemeltetdk, de ide értendd barmilyen adminisztratori, illetve az olyan tébbletjogosultsaggal
rendelkezd felhasznalé (pl. Sharepoint oldal adminisztratora), aki toébbletjogosultsaga révén
magasabb kockazatot jelent az 4&ltala kezelt és feldolgozott adatok bizalmassaganak,
sértetlenségének, illetve rendelkezésre allasanak biztositasara.

Kiesési idé
Egy vagy tébb tevékenység (folyamat) megszakadasanak iddtartama.

Kockazat

Valamely fenyegetés megvaldsulasanak lehetésége, fenyegetettség mértéke, amely egy
fenyegetés bekodvetkezési gyakorisaganak (bekdvetkezési valdszinliségének) és az ezaltal
okozott kar nagysaganak a fuggvénye.

Kockazatelemzés

Az informaciok és a hozzajuk kapcsolédd erdforrasok értékének, sérulékenységének,
fenyegetéseinek, a varhaté karoknak és ezek gyakorisaganak felmérése utjAn a kockazatok
feltarasa és értékelése.

Kockazat elfogado stratégia

Alkalmazasa a kis bekdvetkezési valészinliségl, kis Uzleti hatasu kockazatok (pl. a flités
meghibasodasa vagy nyomtatd, fax kiesése) esetén javasolt. Ezen kockazatok hatasanak
mértéke kellden alacsony ahhoz, hogy csokkentése érdekében a tovabbiakban kdzvetlen
intézkedésre nincs szikség.

Kockazatfedezeti stratégia
A kockazat tudomasul vételét és a pénzigyileg mérhetd kockazatok kezelését jelenti arra
vonatkozo biztositasok kétésével, erre szakosodott biztosité tarsasagokkal.

Kockazatkezelés

A kockazatok bekdvetkezési gyakorisdganak és/vagy bekdvetkezéskori hatasanak
csdkkentésére iranyul6 védelmi intézkedések kidolgozasa, melynek feladata a fenyegetettségek
elleni kockazataranyos védekezés.

Kockazatmegel6z6 stratégia
Proaktiv kockazatkezelési stratégia, amely az elére nem jelezhetdé kockazatok, karosité hatasok
bekdvetkezésének valdszinlségét a lehetd legkisebbre korlatozza.

Kompenzaloé kontroll

Olyan védelmi intézkedés, amely ideiglenesen vagy véglegesen egy masik védelmi intézkedést
helyettesit, illetve csdkkenti a meglévé vagy potencidlisan fellépd, hibakat és hianyossagokat
eredményezé kontroll gyengeséget.

Kontroll
Lasd Védelmi intézkedés.

Kormanyiigyeleti tajékoztatast igényl6 rendkiviili esemény
A kormanyugyeleti rendszer minisztériumi feladatainak meghatarozasarél sz616 39/2019. (X. 31.)
ITM utasitas 2. § szerinti rendkivuli esemény:

e mindaz az elére nem latott veszély, vagy bekdvetkezett esemény, amely a
Magyarorszagot érintd potencialis vagy tényleges hatdsaban alkalmas az élet, a testi
epség, az egészség, a vagyoni javak, a pénzugyi és a gazdasagi ellatdé rendszerek, a
kbzigazgatasi infrastruktura, a természeti vagy az épitett kdrnyezet olyan mérvi
karositasara, tovabba a kdznyugalom és a tarsadalom miikddésének olyan sulyos
megzavarasara, amely nagysagrendjénél fogva kormanyzati fellépést igényel vagy
igényelhet, fuggetlendl attél, hogy a konkrét helyzet eléri-e az Alaptdrvény 48-53. cikkében
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foglalt mindsitett idészak szintjét, vagy azt az orszag hatarain belil vagy kivil keletkezett
ok valtja ki;

e az NFM utasitas 1. mellékletében szerepl6, a nemzeti fejlesztési miniszter vezetése,
iranyitasa és fellugyelete alatt all6 szervekre (mint agazati biztonsagi Ugyeletekre)
vonatkozd,

e rendkivuli eseményeket tartalmazoé jegyzékben foglaltak szerint.

Korrektiv védelmi intézkedés
A szabalysértések, informaciobiztonsagi incidensek bekdévetkezése utani elharitasra iranyuld
cselekmények, kontrollok, eszkdzok.

Kérnyezeti karesemény

A rendkivali esemény, melybdl fakadéan barmely kérnyezeti elemet tobbletterhelés éri vagy nagy
valdszinlséggel érheti, illetve tébblet hulladékképzédés keletkezik, vagy nagy valdszinliséggel
keletkezhet, kuldbndésen a jogszabalyban szabalyozott kiszobértéket eléré felszini vizek
szennyezése, féldtani kbzeg- és felszin alatti vizek szennyezése, légszennyezés, zajartalom.

Kriptografiai eszk6z6k

Titkositast lehetévé tevé eszkdzdk, melyek alkalmazasaval csokkenthetd a kezelt adatok
bizalmassaganak sérllése. Kriptografiai eszkdz példaul a teljes mereviemez titkositas, jelszavas
tomorités, stb.

Kritikus folyamat
Azok a tarsasagi folyamatok, amelyek kiesésekor bizonyos karhatasok elére meghatarozott
mértékl bekdvetkezésére lehet szamitani.

Kritikus id6szak

Az Gzleti terllet altal meghatarozott iddintervallum, a naptari év egy adott szakasza, vagy
ismetlédéen eléforduld idépont, illetve egy prioritast élvezd tevékenység végrehajtdsanak
idészaka, amely alatt a tarsasag kritikus folyamata nem sérilhet, vagy mikodésének
megszakadasa nem fogadhato el.

Kritikus munkakor

Olyan munkakér, amely az MVM Csoportban alkalmazott adatbiztonsagi kategériakba
definialtaknak megfeleléen a 4-es Tarsasagi bizalmas adatok és az 5-0s Tarsasagi szigortan
bizalmas adatok szintjéhez hozzafér, vagy ahhoz jogosultsagot tud adni. Tovabba kritikus
munkakort téltenek be a tarsasag kritikus folyamatainak mikodtetéséhez nélklldzhetetlen
munkakorok.

Krizis Kdzpont

Olyan m(ikédési helyszin, amely alkalmas a Csoportszint( Krizis Team és Valsagkommunikacios
Team miikédésének tamogatasara a munkavégzés eredeti helyén, vagy az alternativ telephelyen
az eredeti helyszin, vagy annak egyes részeinek, tamogaté infrastruktarajanak elérhetetlensége
esetén. A Krizis Kozpontban megtaldlhaté a Csoportszintlii Krizis Team és a
Valsagkommunikaciés Team szamara mindazon eszkdz és technolégia, amely sziikséges a
rendkivuli helyzet fizikai és kommunikacios kezeléséhez.

Krizis szintek

A rendkivuli helyzet besorolasa annak jellege és sulyossaga alapjan, amely rogziti a kezelésbe
bevonandd szerepldket. A REVIR Kézponti Ugyeletet minden szint esetében kételes tajékoztatni
az érintett tarsasag.

1. szint (Helyi): Olyan rendkivili esemény, amely kezelése érdekében nem sziikséges a
tarsasagi Krizis Team Osszehivasa, a Krizis Koordinator bevonasa. Az esemény hatasa az
érintett tarsasagon beldl, egy adott terliletet, szervezeti egységet érint, a tarsasag képes sajat
eréforrasaival, a belsé automatizmusai mentén kezelni az eseményt.

2. szint (Tarsasagi): Olyan rendkivili esemény, amely kezelése érdekében sziikséges a
tarsasagi Krizis Team 0sszehivasa, a Krizis Koordinator bevonasa. Az esemény hatasa az
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érintett tarsasagon belul marad, a tarsasag képes sajat eréforrasaival kezelni az eseményt.
Az MVM Zr. illetékes kijeldlt vezetd munkatarsa, vagy illetékes REVIR Tanacsaddja
rendelkezésre all, elemzi és segiti a helyzet megoldasat, vagy a Rendkivili Események
Figyelészolgalatanak dontése alapjan a tarsasagi Krizis Team-be vagy a Krizis Koordinator
mellé delegalva kdzvetlenll segiti az esemény kezelését.

3. szint (Csoport): Olyan rendkivili esemény, amely kezelése érdekében szikséges a
Csoportszint(i Krizis Team oOsszehivasa. Az esemény hatdsa a vallalatcsoport tébb
tarsasagat érinti, dominéhatast okoz, az érintett tarsasag nem, de a vallalatcsoport képes
sajat erdforrasaival kezelni az eseményt. A megalakulé Csoportszint(i Krizis Team is
végezheti a rendkivili esemény kezelésének iranyitasat, vagy a védekezés csoportszint(i
koordinalasat.

4. szint (Allami): Olyan rendkiviili esemény, amely kezelése érdekében szilkséges az allami
védelmi igazgatasi vagy koézponti kormanyzati szerveknek atadni az iranyitast, mert a
tarsasagi Krizis Team, a Krizis Koordinator vagy a Csoportszint(i Krizis Team nem képes
sajat eréforrasaival kezelni, vagy jogszabaly alapjan nem jogosult az esemény kezelésének
irdnyitasara. Az esemény hatasa a vallalatcsoporton tulmutat (pl: nemzetgazdasag
muikodését érintd, lakossagot vagy a vallalatcsoport teruletén kivili kdrnyezetet érint6,
orszaghataron tulnyulé hatasu, allami szervek 6sszehangolt beavatkozasat igényld, stb.). A
tarsasagi Krizis Team, a Krizis Koordinator, vagy a Csoportszintli Krizis Team az
elharitasban, eseménykezelésben tovabbra is szakmai tamogatast nyujt az allami szervek
részére.

Kiilsé ké6zremiikédék

Klils6 szereplének mindsil minden olyan, nem az adott tarsasag szervezetébe tartozé intézmény,
szervezet, vallalkozds vagy egyén, aki jogszabalyi el6iras, Kkinyilvanitott kolcsdénds
egyuttmikddési szandék, vagy egyoldalu akarat alapjan a tarsasag mikédésével kapcsolatban
adatot, informaciot allit eld, ismer meg, kezel, publikal.

Letagadhatatlansag (non-repudiation)
Olyan garanciat jelent, amellyel valamely cselekmény, illetve esemény megtdrténte oly médon
bizonyithatd, hogy azok késébb nem tagadhatéak le (pl. elektronikus alairas haszndlata altal).

MAC address sziirés

A MAC address szlréssel lehetéség nyilik arra, hogy kizarélag az elére meghatarozott fizikai
cimmel rendelkezd eszk6zdk szamara legyen a LAN-haldzathoz hozzaférés, megakadalyozva
ezzel az idegen eszkdzok belsd halézathoz térténd csatlakoztatasat.

Malware (kartékony kod)

Rosszindulatu szamitégépes programok 6sszefoglalé neve. Ide tartoznak példaul a virusok,
férgek (worm), kémprogramok (spyware), agressziv reklamprogramok (adware), és a
rendszerben lathatatlanul megbuvd, egy tamaddnak emelt jogokat biztosité eszkdzdk (rootkit).

Maradvanykockazat
A maradvanykockazat a kockazatkezelési stratégia ismeretében a védelmi intézkedések
alkalmazasat kévetden fennmaradé kockazat.

Maximalisan elfogadhato kiesési idé (Maximum Tolerable Downtime —-MTD)

Egy adott folyamat vonatkozasaban meghatarozott azon maximalis idéintervallum, amely még
elfogadhatdonak tekinthetdé a tarsasag uUzletmenetének =zavartalan, jelentés karok nélkuli
fenntartasa szempontjabdl.

Mobil eszk6zék

Minden olyan szamitastechnikai eszkdéz, amely fizikailag szabadon mozgathaté és
funkcionalitdsat betolti mozgas kdzben is. Ide sorolhaték a hordozhaté szamitdgépek, illetve a
vellk azonos adattarolasi, adatkezelési és adatmegjelenitési funkciokkal biré telekommunikacios
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eszk6zOk (pl. tablet, notebook, okostelefon, stb), valamint a hordozhaté adattarolék (pl. kiilsé
mereviemez, pendrive, stb.).

Mobil eszk6z menedzsment (MDM - Mobile Device Management vagy EMM — Enterprise
Mobility Management)

A mobil eszkézdk biztonsagos hasznalatanak megteremtése érdekében alkalmazott kdzponti
iranyitasi és kontroll funkcidkat biztosité megoldas, rendszer.

MVM Csoport

Az MVM Csoport Kbzponti Iranyitasi Kédexe alapjan azon heterogén jogi személyek 6sszessége,
melyekben az MVM Zrt. a Ptk. szerinti tobbségi befolyassal rendelkezik, fuggetleniil attdl, hogy
adott jogi személy létesitése, illetve mikddése Magyarorszag vagy barmely mas kulféldi allam
jogrendszere alapjan tortént.

Port security
Lasd MAC address sz{irés.

Preventiv védelmi intézkedés
A szabalysertések, informacidbiztonsagi incidensek megelézésére iranyuld cselekmények,
kontrollok, eszk$zok.

Prioritasi lista
Tartalmazza a szabalyzéban meghatarozott jogosult altal elére megallapitott, illetve rendkiviili
esemény bekdvetkezésekor fellilvizsgalt azon kritikus tarsasagi, vagy csoportszinti folyamatokat,
illetve erbforrasokat vagy szolgaltatdsokat, amelyek a csoportszintli (zletfolytonossag
fenntartasa, illetve a helyreallitdsok soran prioritast kell, hogy élvezzenek. A prioritasi kérbe
tartoz6 folyamatok, és eréforrasok, szolgaltatdasok megallapitasa soran figyelemmel kell lenni:

e a kritikus folyamatok, szolgaltatdsok kiesése esetén varhaté karérték nagysagara,
a kieséssel okozhato domindhatas terjedelmére,
jogszabalyi kételezettség teljesitésére,
energiaellato rendszerek Uzembiztonsaganak és miikodoképességének fenntartasara,
technoldgiai rendszerek miszaki sajatossagaira,
kritikus idészakokra.

Release csomagok
Egy szamitégépes szoftver, rendszerint fejlesztési fazisaban, a javitasokat, modositasokat,
frissitéseket tartalmazo kiadas.

Rendelkezésre allas (availability)
Annak biztositasa, hogy az adatok szikség esetén az arra jogosult személy szamara a megfelel
helyen, megfelelé idén belll, a megfelelé6 minéségben elérhetéek legyenek.

Rendkiviili esemény

(Rendkivuli helyzet) Minden olyan, a rendeltetésszerli mikodéstél jelentésen eltérd, nem vart
esemény, vagy kérilmény, amely személyek életét, testi épségét, illetve anyagi javakat tekintve
sulyos kovetkezményekre vezetett, vagy redlis veszélye van annak, hogy vezetni fog, illetve a
tarsasag, vagy a vallalatcsoport miikddésében komoly zavart okoz vagy okozhat, és amely
beavatkozast igenyel. A rendkivili eseményeknek két tipusat kulonbdztetjlk meg:
Uzletfolytonossagi esemény és katasztréfa esemény.

Rendkiviili Események Figyel6szolgalata (REF)

Az MVM Zrt. miszaki vezérigazgaté-helyettes iranyitasa alatt all6 stab, amely atfogd
ismeretekkel rendelkezik az MVM Csoport miikédési rendjét illetéen, ezért hozza valamennyi, az
MVM Csoportot érinté rendkivuli eseményrél, barmely idészakban a REVIR Kézponti Ugyeleten
keresztil bejelentés érkezhet.
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Rendkiviili Események Vezetdi Informaciés Rendszere (REVIR)
A rendkivili eseményekkel kapcsolatos hatékony informaciéaramlast, folyamatosan régzitheté
dokumentalast és dontéshozatalt tamogaté téjékoztatasi rendszer, amely miikddtetése
informatikai és folyamatos elérhetéséget biztosité szervezeti tamogatassal valésul meg.

REVIR értesitési lista

A tarsasagok REVIR lgyeleteseinek beosztasat, csoportszinten dsszesitetten tartalmazé lista,
amelyet a tarsasagi adatszolgaitatas alapjan a REVIR Kézponti Ugyelet kezel.

REVIR jelentéskoteles esemény
Azon rendkivuli események, amelyekkel kapcsolatos informacidkat és tajékoztatast a tarsasagi

REVIR Ugyeletesnek haladéktalanul, vagy a jelen szabalyzoban meghatarozott hataridéig
szukséges a REVIR Kdézponti Ugyelet szamara jelentenie.

REVIR Kézponti Ugyelet

A REVIR rendszerben kezelendd értesitések csoportszinten térténd fogadasardl, rogzitéseérdl,
naplézasardl, valamint az érintettek tajékoztatdsardl folyamatosan 7/24 rendszerben
gondoskodd, az MVM Csoport kdzponti Ugyeleti szolgalata, amelyet a biztonsagi szolgaltaté
mukodtet. A REVIR jelentéskételes eseményekkel kapcsolatos informéciokat és tajékoztatast
eljuttatia a Rendkivili Események Figyelészolgalata, valamint az Ggyeletes REVIR tanacsadé
részére. A REVIR Kdzponti Ugyelet a tajékoztatd rendszer miikddtetését, annak human, technikai
és informatikai hatterét a miikédéshez szilkséges, mindenkor rendelkezésére allé kapacitasok,
eszk6zOk és haldzatok felhasznalasaval és rendszeresitett |étszamaval végzi. A REVIR Kézponti
Ugyelet szakmai tAmogatésat a tarsasagok egyes kijeldlt munkavallaléi, mint tarsasagi REVIR
ugyeletesek, illetve a REVIR tanacsadok végzik.

REVIR tanacsado

Az MVM Zrt. dontési jogosultsaggal felruhazott munkavallaldja, aki a rendkivili esemény
jellegéhez igazoddan illetékességi szakteruletén, illetve beosztasa szerinti idében informacioéval
és dontés elOkészitéssel, javaslattal tamogatja a Rendkivili Események Figyelészolgélata, a
REVIR Kézponti Ugyelet, valamint a Csoportszint(i Krizis Team munkajat, tovabba a rendkiviili
eseménnyel érintett tarsasag irdnyaban szakmai konzultaciot biztosit, valamint delegalhaté a
Tarsasagi Krizis Teambe.

Rendkiviili események altal érintett miikodési tevékenységek kategoriai
1) kommunikacios
e media-érdeklédésre szamot tartd, a vallalati imazst negativan érinté események.
2) technoldgiai-m(ikédési
e jogszabalyokban, vagy szerzédésekben eldirt normal szintli mikddést akadalyozd,
veszélyeztetd, korlatozé6 események (példaul nem tervezett (zemzavar,

Uzletfolytonossagi esemény, jelentds zavar, valsaghelyzet, felhasznaldi korlatozassal
jaré események stb.).

3) biztonsagi

e vaéllalati — informaciés és fizikai - vagyonelemek, valamint munkavallaldk ellen
elkbvetett szandékos vagy gondatlan cselekmények, vagy ezek kisérlete;

e Dbiztonsagi eléirasok szandékos megsértése, vagy megkerlilése;

o fizikai biztonsag tekintetében: biztonsagi berendezések sériilése, vagy nem megfeleld
mukddése;

e informacidbiztonsag  tekintetében: vallalati adatvagyon  bizalmassaganak,
sértetlenségének vagy rendelkezésre allasanak sérlilését, vagy annak
veszélyeztetését okozd események;

e humanbiztonsagi: személyi sérilést és halalt okozé események, munkavallalék altal
elkdvetett vesztegetés, zsarolas, csalas vagy ezek kisérlete;

o veszélyeztetettségi szint ndvelését eredményezd események: természeti, vagy ipari
havaria események, terrorcselekmény, kézveszéllyel fenyegetés).
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4) koérnyezeti
o természeti kérnyezetben kart okozé események.

Rendkivili-helyzet kezelés
Kulénleges, rendkivili helyzetekben alkalmazott, illetve azokra felkészild integralt vezetési
folyamat (funkcid). A szervezet elérhetd belsé és kiilsé forrdsait — id6t, pénzt, szaktudast,
munkaerdt, targyi és adminisztrativ eszk6zdket stb. — felhaszndlva, azokat akar szokvanyos
tevékenységuktdl elvonva ugy csoportositja Ujra, hogy

o rendkivili helyzeteket felmérje, felismerje és tervet dolgozzon ki elkerilésiikre vagy a
bekdvetkezett rendkivili helyzet kezelésére,
képessé tegye a vallalatot a hasonld jellegl helyzetek elére jelzésére,
a fennallé rendkiviili helyzet romlasat megakadalyozza,
a rendkivuli esemény bekdvetkezését lehetdség szerint elharitsa, vagy,
negativ kdvetkezményeit minimalizdlja,
a helyreallitast (szikség és lehetéség szerint) segitse.

Rendkivili helyzet kezelési terv
A tarsasag altal rendkivlli idészakban alkalmazott tervek: kulondsen katasztréfa-terv,
Uzletfolytonossagi terv, helyreadllitasi terv.

Rendkiviili mindsitésii idészak

Az az iddintervallum, amikor a tarsasag rendes mikddésének rendjét sulyos veszély fenyegeti,
és a veszély elharitasa, illetve a kbvetkezmények felszamolasa érdekében rendkivili eszkdzok,
alternativ eljarasok veheték igénybe, mivel az arra jogosult a rendkivuli helyzet kezelésére
vonatkozd szabalyok alkalmazasat életbe |éptette.

Sebezhetdség
Lasd sérulékenység.

Sértetlenség (integrity)
Annak biztositasa, hogy az informacié valtozatlan marad atvitel, illetve tarolas kdzben, illetve csak
az arra jogosultak médosithatjak az adat tartaimat.

Sérulékenység (vulnerability)

Az informatikai rendszer olyan része vagy tulajdonsaga, amelyen keresztul valamely fenyegetés
megvaldsulhat (pl. a sérulékenységek, sebezhetéségek kihasznalasaval a tdmadé magasabb
jogosultsagi szintet ér el, igy at tudja venni az iranyitast a kellé védelem nélkiili rendszerek felett).
A sérulékenységeket altalaban frissitésekkel lehet javitani.

Sérilékenység vizsgalat
Az informatikai rendszerek gyenge pontjainak (biztonsagi rések) és az ezeken kereszt(il
fenyeget6 biztonsagi eseményeknek a feltarasa.

Social Engineering

A social engineering a befolyasolas és rabeszélés eszkdzével megtéveszti az embereket,
manipulalja, vagy meggybzi 6ket, hogy a social engineer tényleg az, akinek mondja magat. Ennek
eredményeként a social engineer — technoldgia hasznalataval vagy anélkil — képes az embereket
informacidszerzés érdekében kihasznalni.

Szabotazs

Rejtett, szandékos rombol6 tevékenység, amely a tervszeri munkavégzés megbénitasaval, a
tevékenységek rejtett akadalyozasaval, végrehajtasanak megtagadasaval, elodazasaval vagy
tudatos félreértésével kivanja elérni céljat.

Szolgaltatasi incidens
Szolgaltatas kieséssel jard olyan incidens, amely nem kezelhet6, vagy varhatéan nem kezelhet6
SLA sértés nélkul.
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Szolgaltatas Folytonossag Menedzsment (Service Continuity Management - SCM)

Az Uzletfolytonossagi Rendszer, valamint az Informacidbiztonsagi Rendszer (IBIR) végrehajtasat
tamogaté folyamatrendszer, amelynek célja, hogy rendkivili esemény bekdvetkezése esetén a
szllkséges idén belul biztositsa az Uzleti kritikus folyamatok altal alkalmazott szolgaitatasok
(példaul: biztonsagi, informatikai, haldézati, szamviteli, egyéb) és azokat kdzvetlenil tamogaté
eréforrasok rendelkezésre allasat, helyreallitasat és ennek érdekében szervezi a jelen
szabalyzéval Osszhangban a szolgaltatasok és erdforrasok kockazatainak felmérését és
menedzselését, valamint szolgaltatas és eréforras helyreallitasi tervek készitését, tovabba azok
tesztelését és alkalmazasat.

Tarsasagi biztonsagi kategoria

A Tarsasagot informacidbiztonsagi szempontbdl elére meghatarozott kritériumok alapjan
biztonsagi kategdriakba kell sorolni, melynek eredményeképpen a sajat kategdriajanak megfeleld
biztonsagi védelmi intézkedéseket sziikséges megvaldsitania.

Tarsasagi Informaciobiztonsagi Felel6s (IBF)

Az elektronikus informaciés rendszerek biztonsagaért felelés megfeleld kompetenciakkal
rendelkezd személy. A tevékenységet az erre szakosodott bels6 szolgaltaté is ellathatja. Az IBF
feladatait és annak végrehajtasat az éves informacidbiztonsagi munkaterv alapjan latja el a
tarsasag védelmi igényszintbe soroldsa alapjan. Az IBF feladatait nem csak a kijeldlt személy,
hanem egy delegalt szervezeti egység is ellathatja, azonban a felelésség az IBF-et terheli.

Tarsasagi informacidobiztonsagi forum
Olyan a tarsasagon belll tartott szakmai értekezlet, ahol az informaciébiztonsaggal kapcsolatos
déntések tamogatasa, az ad-hoc/tervezett feladatok megvalésitasanak, valamint az elmult
iddszak informaciobiztonsagi eseményeinek megvitatasa torténik. A férum Osszehivasa,
levezetése, jegyz6kdnyvezése a tarsasagi informacibbiztonsagi felelésnek a feleléssége. Allandd
tagjai: tarsasag elsdé szamu vezetbje, tarsasagi IBF, tarsasagi (zletfolytonossagi felel6s,
Biztonsagi szakterulet vezetd, Felsé vezetés tagjai. Az Ulés gyakorisdga a tarsasagi
informacidbiztonsagi besorolas szerint: emelt (legalabb évente); magas (legalabb félévente);
specialis (legalabb negyedévente). Eseti jelleggel a kdvetkezd események soran kell rendkivdli
informacidbiztonsagi forumot dsszehivni:
e jelentds informacidbiztonsagi incidens, illetve rendkivili esemény bekdvetkezése
e jelentds, az informacidbiztonsagi szabalyozast érintd szervezeti vagy folyamatban torténd
valtozas
e Uj erbforras bevezetése (pl. informatikai rendszer), mely a jelenlegi miikodést, illetve
informacidbiztonsagi szabalyozast jelentés mértékben érinti, befolyasolja
e kapcsolddo jogszabalyokban, egyéb kllsdé szabalyozasban torténé jelentdés valtozasok
esetén
e a tarsasagot érintd informacidbiztonsagi belsd és kulsé auditokat megelézéen, illetve
kdvetden (tehat nem szolgaltatéi adatszolgaltatassal kapcsolatban)

Tarsasagi Uzletfolytonossagi Felelés

A tarsasag rendkivlli helyzetkezelési feladatainak koordinalasaért felelés megfelel6
kompetenciakkal rendelkezd személy. A tevékenységet az erre szakosodott belsd szolgaltaté is
ellathatja. A tarsasagi Uzletfolytonossagi felelés feladatait nem csak a kijelolt személy, hanem egy

delegalt szervezeti egység is ellathatjia, azonban a felelésség a tarsasagi Uzletfolytonossagi
felelést terheli.

Tartomanynév (Domain)
A domain a szamitogépek (kiszolgalék) azonositasara szolgalé névtartomany.

Technikai felhasznalo

Bizonyos elére meghatarozott funkcid (pl. automatikusan lefutd task-ok végrehajtasara)
betdltésére, az informatikai rendszer Uzemeltetd altal létrehozott, nem konkrét személyhez
kéthet6 felhasznald.
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Tiszta asztal politika
Az iroddban vagy targyaldban Orizetlendl, illetéktelenek szamara hozzaférhetd
dokumentumtérolast hivatott elkerllni. Az asztalon mindig csak az éppen hasznalt
dokumentumok, adathordozok legyenek, melyeket nap végén zarhaté szekrényben kell elzami.

Tiszta képernyé politika

Arra vonatkozik, hogy masok illetéktelendl ne szerezhessenek meg informaciét a szamitogép
monitorardl, illetve ne férhessenek hozza a felhasznald fidkjahoz, amig az magara hagyja a
gépet. Ennek érdekében a munkaallomas elhagyasa el6tt zarolni sziikséges a szamitégepet
(Windows+L).

Titkositas
Az adatatvitelkor, vagy adattarolokon torténé adat titkositasa esetén az adatokhoz csak az arra
jogosultak férhetnek hozza, a megfelel kulcs (pl. jelszd) ismeretében.

Tobbletjogosultsag
Az alapjogosultsagokon tul igényelhet6 jogosultsagok, beleértve a technoldgiai rendszerekhez
vald hozzaférést is.

Ugyviteli rendszer

Ide értjik az altalanos munkahelyi, Ggyviteli, adminisztrativ és egyéb irodai tevékenyseg
kiszolgalasahoz és tamogatasdhoz szikséges informatikai rendszereket. Az Ugyviteli
rendszereket az MVM Csoport belsé IT szolgaltatdja (MVMI Zrt.) tzemelteti.

Uzletfolytonossag

A szervezet azon képessége, amely révén az lzleti miikddését megszakitd, szokasostdl eltérd
varatlan helyzetekben fent tudja tartani Gzleti mikddését egy elére meghatérozott és elfogadott
szinten.

Uzletfolytonossag-menedzsment

Olyan tevékenységek 6sszessége, melyek célja, hogy a tarsasag eredményesen és hatékonyan
legyen képes a mikodése soran bekodvetkezd rendkivili helyzetekben biztositani az
Gzletfolytonossagot.

Ozletfolytonossagi esemény, vagy helyzet

A normal Uzleti mikodést megszakitd, a szokasostdl eltéré varatlan helyzet, mikodési zavar,
amely elharitasara, felszamoldsara a tarsasagcsoport sajat erejébdl képes, és az
Gzletfolytonossag biztosithatd, a tarsasag normal Gzletmenete visszaallithato.

Uzletfolytonossagi terv/akciéterv (Business Continuity Plan - BCP)

Olyan cselekvési terv, melynek célia elsésorban az informacids/informatikai rendszerrel
tamogatott Gzleti folyamatok, vagy a lehetéségekhez mérten legaldbb a kritikus folyamatok
miikodéképességének biztositasa rendkivili esemény bekévetkezése esetén. Ezek a tervek
szorosan kapcsolddnak a vallalat Uzleti folyamataihoz, azok kapcsolataihoz, mdikddési es
mukddtetési médjaihoz.

Védelmi intézkedés
A fenyegetettség bekovetkezési valészinlsége, illetve a bekdvetkezéskor jelentkezd kar
csOkkentésére fizikai, logikai vagy adminisztrativ eszkdzokkel alkalmazott megoldas.

Villamosenergia-ellatasi valsaghelyzet
A VET 139. §-anak (1) bekezdésében meghatarozott, a sziikséghelyzetet, illetve veszélyhelyzetet
el nem éré6 mérték(, a személyeket, vagyontargyaikat, a természetet, a kdrnyezetet, illetbleg a
felhasznaldk jelentds részének ellatasat kozvetlenil veszélyezteté villamosenergia-ellatasi zavar.
Valsaghelyzetet kiilonésen a kévetkezé események valthatnak ki:

e tartds erémlivi, illetéleg a hataron keresztul beszallitott villamos energia hianya,

e tartés elsédleges energiaforras hiany,
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e az orszag vagy orszagrész villamosenergia-ellatasaban tébb napon at hianyt okozé
kdérnyezetszennyezés, illetdleg vezetékek lzemszinete,
o afelhaszndlok ellatasanak zavara.

Villamosenergia-krizis
A jelentds zavar, a valsaghelyzet veszélye valamint a valsaghelyzet.

Villamosenergia-rendszer jelentés zavara

A VET. 138. § (1) bekezdése értelmében a vilamosenergia-ellatasi valsaghelyzetet el nem éré
mértékl Uzemi hiba, amelynek soran a villamosenergia-rendszer erémiveiben vagy kozcélu
halézatain olyan, a villamosenergia-ellatasi szabalyzatokban meghatarozott esemény kovetkezik
be, amely a villamos energia termelését, termelési készségét, atvitelét, elosztasat, szolgaltatasat
vagy felhasznalasat jelentésen korlatozza vagy megszinteti, illetéleg a villamosenergia-rendszer
Uzembiztonsagat, szabalyozhatésagat vagy egyittmiikédd képességét sulyosan veszélyezteti.
Az Uzemi Szabalyzat értelmében a Villamosenergia-rendszer jelentés zavara az az (izemzavari
allapot, amely részben vagy egészben ellehetetlenitette a tervszeri ~menetrendi
szallitasokat(atvitelt), a kiegyenlitd szabdlyozas teljesitését, és amely {izemzavari allapot csak
rendkivili intézkedésekkel (Uzemzavari tartalékok igénybe vétele, export-import menetrend
maodositasa, nemzetkdzi kisegités kérése, felhasznaldi korlatozas elrendelése vagy annak
automatikus bekdvetkezése) révén harithaté el.

Villamos lizemzavar

Az Uzemi Szabalyzat értelmében olyan Gizemi hiba, amelynek soran a VER erémiiveiben vagy
halézatain a villamos energia termelését, termelési készségét, Aatvitelét, elosztasat,
szolgaltatasat, kereskedelmét vagy felhasznaldsat korlatozo, illetve megszinteté, vagy az
energiarendszer tizembiztonsagat sulyosan veszélyezteté esemény kévetkezik be.

Visszaallitasi idé (Work recovery Time — WRT)

Az az idbintervallum, amely az Uzleti terllet szamara szilkséges a rendkivili esemény
bekbvetkezése esetén a kiesett erdforras, vagy szolgaltatas helyreadllitasatél szamitva, a
helyettesité alternativ folyamati mukoédésrdl a normal mukddés szerinti (izleti folyamati
mikodésre torténd visszatérésig (magaban foglalja a helyreallitott eréforras, szolgaltatas
funkcionalis megfeleléségének az izleti terlilet altal elvégzett ellendrzését is).

Visszaallithatatlan toérlés

Olyan adatmegsemmisitési eljaras, melynek soran a torolt adatok labor kérilmények kozott sem
allithatéak helyre.

VPN (Virtual Private Network - virtualis maganhalézat)

Tavoli elérésre hasznalt technoldgia, az interneten keresztul alakit ki egy biztonsagos ,csatornat”
a tarsasag informatikai halézata felé. A VPN-en keresztil kapcsolddott szamitégép ugy
viselkedik, mintha kdzvetlenll az adott hal6zatba lenne kétve, a keresztilmené adatok titkositott
adatcsomagokba vannak becsomagolva, nem lathatdk az eredeti halézaton.

WiFi (Wireless Fidelity) halozat
Vezeték nélkili haldzat. A kilonbdzéd vezeték nélkili haldzatokat azonositéjuk (SSID) alapjan
lehet megkulénbdztetni. A haldézatokra valo felcsatlakozas lehet authentikacidéhoz kotott.

WPA (WiFi Protected Access)
A Wi-Fi Protected Access a vezeték nélkili halézatoknak (WiFi) egy biztonsagos protokollja.

WPS (WiFi Protected Setup)

A vezeték nelkili utvalaszték egyik opcionalis kényelmi szolgaltatasa. E funkcio elsésorban azok
szamara keészllt, akik nem jaratosak a szamitégépes haldézatok vildgdban és a
routerek/Utvalasztok, valamint hozzaférési pontok menlrendszerében, bedllitdsaiban. A WPS

ugyan megkdénnyiti a csatlakozast a vezeték nélkili halézatokhoz, azonban tébb jelentds
biztonsagi kockazattal is jar.
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AZ MVM MOBILITI KFT. INFORMACIOBIZTONSAGI POLITIKAJA

Az MVM Mobiliti Kft. (a tovabbiakban: Tarsasag) vezetésége elkételezett, hogy az MVM Csoport
altal Dbiztositott szolgaltatasokat a legmodernebb technolégidk felhasznaldasaval, magas
szinvonalon, biztonsagosan miikédé szolgaltatasok igénybevételével alkalmazza, valamint, hogy
a szukséges informaciobiztonsagi folyamatokat és szikséges eréforrasokat kéltséghatékonyan
biztositsa. A Csoport altal kezelt adatok és informacidk kiemelt értéket képviseld vagyonelemek,
melyet védeni kell a kalénbdz6 fenyegetések ellen, ezért a Tarsasag torekszik arra, hogy az
informacids vagyonelemek védelme idében folyamatosan megvaldsuljon, valamint, hogy az tzleti
informacidk bizalmassaga, sértetlensége és rendelkezésre allasa biztositott legyen.

A cél magas szinten tdmogatni és szabdlyozni a Tarsasag alapfeladatainak zavartalan
ellatasahoz sziikséges adatvédelmi és informacidbiztonsagi alapelveket.

A Tarsasag elkételezett a vonatkozd térvényi, és az iranyadé szabvanyokban foglalt eléirasoknak
térténd maximalis megfelelés irant.

A Tarsasag felsé vezetése a politikdAban megfogalmazott elvek és kdvetelmények teljesitését
elvarja a Tarsasag 6sszes munkatarsatdl, beszallitéitél és minden egyéb érdekelt féltél. Az
informacidbiztonsagi politika hatalya kiterjed a Tarsasag valamennyi folyamatdra és szervezeti
egységre, és igénybe vett elektronikus informaciés rendszereire, mely magaban foglalja az
adathordozdkat, alkalmazasokat, szoftvereket, hardver elemeket, és papir alapu
dokumentumokat.

Célkitlizések

Az elszamoltathatésag, illetve az integritas és bizalmas jelleg adatvédelmi elvébdl fakaddan az
egyes adatkezelési tevékenységek teljes folyamata dokumentalt és visszakévethetd kell, hogy
legyen a Tarsasag altal hasznalt rendszerekben. Az Uzleti informacidkhoz csak a munkajukhoz
sziikséges mértékben és ideig férhessenek hozza az arra felhatalmazott személyek. Az adat és
informacié barmely megjelenési formajara - legyen az papir alapu, elektronikus vagy akar széban
elhangzott — érvényesiteni kell a jelen politikaban foglaltakat.

Alapelvek

Bizalmassag: A kezelt informaciét csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl.

Sértetlenség: Az informacio tartalma és tulajdonsagai az elvarttal megegyeznek. Az informacié
az elvart forrasbdl szarmazik tehat hiteles, a szarmazas ellenérizhetd, megallapithatéd
(letagadhatatlan), illetve az elektronikus informaciés rendszer elemei rendeltetésének
megfeleléen hasznalhaté.

Rendelkezésre allas: Az informacio az elektronikus informacids rendszerben elérhetd az arra
jogosult személy szamara.

Védelem teljeskoriisége: A védelem alapelveit a fizikai, logikai és adminisztrativ (szabalyozas)
teruleteken kell érvényesiteni.

Védelem zartsaga: az dsszes valészin(sitheté fenyegetés ellen megel6z6 védelmi intézkedés
toérténik, ezek 6sszeségében szerves egységet / egészet alkotnak.
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Védelem kockazat aranyossaga: a védelem mértéke és koéltsége a felmért kockazatokkal
aranyosak. Cél a sziikséges és elégséges koltséggel elérni a maximalis védelmet.

Védelem folyamatossaga: A védelem folytonossaganak alapelve, hogy az informacio
keletkezésétdl, telies életciklusan at a végleges torlés / megsemmisitésig a vedelmet
folyamatosan biztositani kell. A kialakitott védelmi intézkedések idében megszakitas nélkl

fennallnak.

Melléklet szama: MOB-BSz-17-M-03

Kiadas: 1.0
Oldalszam: 2/2

Hatalyba helyezve: 2022. majus 31.



¥ mobiliti

MVM Mobiliti KFt.

AZ MVM MOBILITI KFT. INFORMACIOBIZTONSAGI STRATEGIAJA

Napjainkban az informacié értéke mar sokkal nagyobb jelentéséggel bir, mint maga az eszkéz,
melyen a védendd adatok szerepelnek, ezaltal az informaci6 az MVM Mobiliti Kft. (a
tovabbiakban: Tarsasdg) vagyona részét képezi. Az informacié bizalmassaganak,
sértetlenségének vagy rendelkezésre allasanak sérllése akar jelentds karokat is okozhat mind a
Tarsasag, mind a teljes vallalatcsoport szamara, ezaltal veszélyeztetve az lzleti célok elérését.
Mindemellett elmondhatd, hogy az informacidbiztonsagi fenyegetések egyre valtozatosabb és
szélesebb skalaja jelenik meg, melyeket profitorientalt tdmaddk, anyagi haszonszerzés céljabol
hajtanak végre.

Megtervezett és joI mikddd informaciovédelemmel lehet garantdlni a Tarsasag Uzleti
adatvagyonat, miikddését, hatékonysagat, lUzleti titkok, a személyes adatok védelmét, tovabba
az MVM cégcsoport j6 hirnevének, gazdasagi eredményeinek védelmét.

A biztonsag megerdsitésének szervezeti, személyi, technikai, szabalyozasi 6sszetevoi vannak.
Az informacios rendszerek biztonsaga ellen iranyulé veszélyforrasok kézil — a nemzetkdzi és
hazai tapasztalatok alapjan — fontos helyen allnak a szervezeten belili human veszélyek, a
véletlen emberi hibak és a rosszindulati szandékos karokozasok. A human terilet eljarasai
kiemelt fontossaguak (a személyek kivalasztasa, motivaltsag megteremtése, oktatas, ellendrzés,
elbocsatas kezelése) az informacidbiztonsag terén. A veszélyek csokkentése érdekében az
elfogadott és széleskérlien alkalmazott nemzetkdzi és hazai biztonsagi kévetelményeket kell
érvényre juttatni.

Az informacidbiztonsag megteremtésének célja a Tarsasag (zleti céljainak eléréséhez, a
torvények betartdsa, folyamatok hatékony mikddése, az uzleti informacidk védelmének
megteremtése adatszivargasok, informaciobiztonsagi kockazatok minimalizalasa.

A Téarsasag elkotelezett az informacidbiztonsag folyamatos fejlesztésében és fenntartasaban,
dsszhangban a vallalatcsoport informaciobiztonsagi céljaival.

Informacidbiztonsagi célok a kdvetkezobk:

az uzleti informaciok igényeknek megfeleld rendelkezésre allasa,

az Uzleti informacidk a szukséges mértékben térténé megosztasa, hozzaférés biztositasa
az Gzleti informaciok hitelességének, valédisaganak biztositasa,

kockazataranyos, kéltséghatékony védelmi intézkedések és folyamatok bevezetése,

az informacidbiztonsagi tamadasok bekdvetkezési valdszinliségét minimalizaini,

az esetlegesen bekdvetkezett informaciodbiztonsagi incidensek okozta karok mértékét
minimalizalni,

Informacidbiztonsagi stratégia hatokore kiterjed:

e a Tarsasag 6sszes informatikai rendszerére, és igénybe vett szolgaltatasokra, a kezelt
(vagyis feldolgozott, tovabbitott, tarolt) adatvagyonra;

e papir és mas fizikai adathordozdkra;
az informatikai rendszerek, igénybe vett szolgaltatdsok és adathordozok teljes
életciklusara (fejlesztés, bevezetés, miikodés, leallitas);

e az egyes rendszerelemekért, adathordozokért felelds kilsd és belsd szervezetekre;
a megelézés, ellendrzés és szabalyozas rendszerére;

e az informatikai rendszerelemek, adathordozok védelmét biztositd szervezeti,
szabalyozasi, fizikai és logikai 6sszetevdire.
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Informaciobiztonsag alapjai a Tarsasagban
Az MVM Mobiliti Kft. az informacidbiztonsagi gyakorlatot tekintve az aladbbiakra épitkezik:
A Tarsasag Szervezeti és Miikddési Szabalyzata alapjan:

Ugyvezetbk feladatai és hataskore

e mukodési hatékonysagjavitd és fejlesztési programok/intézkedések kidolgozasa, illetve
bevezetése
o felelés a Tarsasag hosszu tavl, eredményes, gazdasagos és biztonsagos mikodéseéért

Vezetdk altalanos kotelezettsége, feleléssége

e bizalmas informaciok, Uzleti titkok az irdnyadd jogszabalyok, csoportszinti és belsd
szabalyok szerint megb6rzése, kezelése
Uzemeltetési és biztonsagi terlletekkel 6sszefliggd felligyelet és menedzsment

e a Tarsasag mindenkori mikodtetését és fejlédését elbsegitdé, Ggymeneti,
folyamatkezelési, informacids, jelentési, adminisztracios és dokumentacios rendszerek
fejlesztése, bevezetése, mikodtetése, fellilvizsgalata, médositasa

e akiszervezett gazdasagi, IT és egyéb funkciok feligyelete

Tarsasag valamennyi munkavallaldja kbteles:

e az (zleti titokra vonatkozé elbirasok betartasa
e megorizni a munkdja soran tudomasara jutott Gzleti titkokat (ideértve kilondsen a
munkaltatd piaci pozicidjat, vagy mas egyéb olyan kérdést és informaciot)

A Tarsasag rendelkezik Mindség Iranyitasi Rendszer (MIR) kézikdnyvvel, amit a jévében kivan
mUkodtetni és fenntartani. Az informacidévédelmet elésegitd eljarasrendek, mikddési folyamatok
az Mindség Iranyitasi Rendszerben:

szervezeti szerepek és felelésségek

Uzleti és IT folyamatok

valtoztatasok tervezése

munkatarsak ismeret, kompetencia fejlesztése
kockazatelemzés

belsé és kulsé auditalas, vezetdségi atvizsgalas
fejlesztés

A Tarsasag igénybe veszi a cégcsoporton belll miikdédé informacidbiztonsagi folyamatokat és
szolgaltatasokat (MVM BSZK, MVM Services, MVM Informatika).

A Tarsasag a kdvetkez6 tanusitvannyal rendelkezik:
- MSZ EN ISO 9001: 2015 - Mindségiranyitasi Rendszer

A Tarsasag meghatarozott eljarasrendeket, folyamatleirasokat alapjan kezeli ligymeneteit. A
folyamatokban meghatarozott Iépésekben kezeli tzleti informécidkat. A f6 uzleti folyamatok:

e [E-SZAB-4 Ertékesités
E-SZAB-5 Toltési szolgaltatas
E-SZAB-6 Kereskedelmi Gzemeltetés
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A Téarsasag alkalmazza az MVM csoport informacidbiztonsagi iranyelveit:

e KIE-16 Az MVM Csoport személyes adatkezelési és adatvédelmi kdzponti iranyelve
KIE-17 Az MVM Csoport informacidbiztonsagi és rendkivili helyzetkezelési kdzponti
iranyelve
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Az MVM Mobiliti Kft. informaciobiztonsdgi kockdzatelemzésének mddszertani kovetelményei
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Az MVM Mobiliti Kft. informdciobiztonsdgi kockdzatelemzésének modszertani kdvetelményei

1. A dokumentum célja

Jelen dokumentum célja az informacidbiztonsagi kockazatelemzés végrehajtasi lépéseihez
kapcsolddd kovetelmények dokumentalasa. Tovabbi szempont a kialakitaskor, hogy a
kockazatelemzés tamogassa a késdbbi projektek (adatszivargas elleni védelem, mobil eszkéz
menedzsment, stb.) sikeres megvalésitasat.

A kockazatelemzés vegrehajtasanak kdvetkeztében megvaldsithatéva valik:

e Ariportdlas és visszacsatolas folyamata az MVM Csoporton beldl.

o A valosagot jobban modellezd, kockazataranyos védelmi intézkedések bevezetése és
mikodtetése (pl.: egyazon kategériaba tartozé adatokat az informatikai szolgaltaté
egységesen, az egyenszilardsagot biztositva védelmezzen, mig egy masik, kevésbé
jelentds  adatkategdridba tartozé adatokra kevésbé koéltséges  kontrollokat
érvényesithessen).

e A tarsasagi védelmi intézkedések definialasa.

2. Altalanos kdvetelmények

A moddszertannak az alabbi kévetelményeknek kell megfelelnie:

e A méddszertannak az Ugyviteli rendszerek mellett ki kell terjednilk a technoldgiai
rendszerekben tarolt, kezelt adatokra is, illetve az azokat érinté kockazatok azonositasara
is.

e Az informaciobiztonsagi  kockazatelemzés  médszertan  alapjan  elkészitett
informacidbiztonsagi kockazatelemzésnek alkalmasnak kell lennie mind az 1SO 27001
kévetelményeinek teljesitésére, mind a szamlazasi rendszer audit kévetelményeinek
(2013. évi L. térvény és kapcsolddo rendeletei) teljesitésére.

e A mddszertannak figyelembe kell vennie a kockazatelemzéssel kapcsolatos nemzetkdzi
szabalyokat, ajanlasokat és a legjobb gyakorlatokat, igazodva az érintett iparagi
szegmenshez.

e A mddszertannak figyelembe kell vennie az Uzletmenet-folytonossag menedzsment
rendszer bevezetése soran kialakitott Gzleti hataselemzés modszertant, a kapcsolédasi
pontok azonositasra kell, hogy kertliljenek a dokumentumok, illetve folyamatok kdzott.

3. Informaciobiztonsagi kockazatelemzés modszertan

Az informacidbiztonsagi kockazatelemzésnek az adatvagyon felmérésen kell alapulnia.

3.1. Egyéb kapcsolddd kockazatelemzések azonositasa és kezelése

Az informéciodbiztonsagi kockazatelemzés mellett a Tarsasag mas kockazatelemzéseket is
készithet (pl.: Uzleti kockazatelemzés, pénzigyi kockazatelemzés, zletfolytonossagi
kockazatelemzés, stb.), ezeket az informacidbiztonsagi kockazatelemzés maddszertananak
elkészitése soran figyelembe kell venni, illetve a kapcsolédasi pontokat azonositani kell.

Az altalanos informacidbiztonsagi kockazatelemzésen tul a Tarsasagnak lehetésége van
szlikitettebb kockazatelemzések készitésére, példaul sérulékenység vizsgalatok, egyéb specialis
auditok soran. Ezen eredményeket az altalanos informacidbiztonsagi kockazatelemzésbe, annak
felllvizsgalata soran, legalabb magas szinten bele kell épiteni.

3.2. Informaciobiztonsagi kockazatelemzés végrehaijtasa

A Tarsasag a kockazatelemzés végrehajtasa elétt modszertant készit jelen dokumentum
kdvetelményei alapjan, melyet a tarsasagi informacidbiztonsagi felelésnek kell jévahagynia. A
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Az MVM Mobiliti Kft. informdciobiztonsagi kockazatelemzeésének mdodszertani kovetelményei

mddszertan az informacidbiztonsagi kockazatelemzés végrehajtasanak lépései és részletes
leirasa mellett tartalmazza az alkalmazott segédleteket, ugymint:

e vizsgalandé fenyegetések listaja
o lehetséges sérilékenységek listaja
e relevans bekdvetkezési gyakorisagok és hatasok
o afelmérés soran alkalmazott karérték-tablazat
o kartipusok
o karérték skéla
o kockazati szint meghatarozas.

Az informacidbiztonsagi kockazatelemzés soran fel kell tarni az adatvagyon felmérésben
azonositott adatokat, illetve az izleti hataselemzés soran értékelt folyamatokat és a hozzajuk
kapcsolddd erdforrasokat érinté kockazatokat, vagyis a relevans fenyegetéseket, azok
bekovetkezési gyakorisagat, tovabba a bekdvetkezés soran — legrosszabb esetet feltételezve —
keletkezett kar mértékét és tipusat, valamint a fenyegetések bekdvetkezéséhez vezetd
sériilékenységeket. Az elemzés soran a kockazatokat harom szempont szerint kell vizsgalni
annak megfeleléen, hogy az adatok

e bizalmassaga,
o sértetlensége,
¢ rendelkezésre allasa sérul.

Az értékelés soran figyelembe kell venni a tarsasagnal jelenleg hatdlyban lévé védelmi
intézkedéseket is, melyek célja a kockazatok bekdvetkezési valdszinliségenek és/vagy
hatasanak csokkentése.

A kockazatelemzést dokumentalni sziikséges, akar egy meghatarozott informatikai rendszerben.

3.3. Azonositott kockazatok kezelése

A kockazatelemzés elkészitését koévetden meg kell hatadrozni azon lehetséges védelmi
intézkedéseket, melyekkel az adott kockazat bekdvetkezési valdszinlisége és/vagy hatasa
csokkenthetd. A védelmi intézkedés javaslatokat, és az azokrdl sziletett déntést dokumentalni
szlikséges, akar egy meghatarozott informatikai rendszerben

Az azonositott kockazatok kezelésének médja a kdvetkezd lehet:

e Védelmi intézkedések bevezetése az azonositott kockazat(ok) bekovetkezési
valészinliségének, vagy bekovetkezés esetén okozott hatasanak csodkkentésére. A
bevezetendé védelmi intézkedések lehetnek:

o Preventiv (megel6z8) védelmi intézkedések
o Detektiv (észleld) védelmi intézkedések
o Korrektiv (javitd) védelmi intézkedések
e Az azonositott kockazatok atruhazasa harmadik félre
e Az azonositott kockazat(ok) felvallalasa
A kockazatelemzésben az azonositott kockazatok mellett javaslat késziil a kockazatok
kezelésére iranyuld kockazatcsdkkentd intézkedésekre, melyeket az adatgazda és a tarsasagi
informacidbiztonsagi felelés — szlikség esetén egyéb kapcsolédd szervezeti egységek/funkciok
altal — értékel, és javaslatot tesz a megvaldsitandé védelmi intézkedésekre, vagy kompenzald
kontrollokra.

Az értékelés szempontjai a kdévetkezok:
e védelmi intézkedés becsiilt koltsége szembe allitva az azonos maximalis karhatassal
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Az MVM Mobiliti Kft. informéciobiztonsdgi kockdzatelemzésének modszertani kévetelményei

e vedelmi intézkedés megvaldsithatésaganak idétaviata szembe allitva a bekdévetkezési
gyakorisaggal/val6szinlséggel
¢ ideiglenes vagy allandé kompenzalé kontroll lehetéségek

A javasolt védelmi intézkedéseket a kockazatelemzés eredményével egyitt az tarsasagi
informaciobiztonsagi felelos 6sszesiti és terjeszti fel dontésre. A kockazatok kezelésérdl, illetve a
javasolt védeimi intézkedések bevezetésérdl és alkalmazasardl a Tarsasag Ugyvezetdi hozzak
meg a dontést hatarozat formajaban.

Azon kockazatok, melyek csdkkentésére a fels6 vezetés nem tervezi védelmi intézkedés
bevezetését, felvallalt kockdzatnak tekintenddk. A kockazat felvallalasara az adatgazda és a
tarsasagi informaciobiztonsagi felelés tesz irasbeli javaslatot. A felvallalt kockazatokrdl
nyilatkozni szliikséges, ennek elfogadasa a Tarsasag Ugyvezetdinek a feleléssége.

3.4. Védelmi intézkedések tervezése és megvaldsitasa

Amennyiben a kockazatkezelés moddjaként valamilyen védelmi intézkedés bevezetése kerdil
kivalasztasra, a valasztott védelmi intézkedések korét dokumentait médon rogziteni és tervezni
kell. A védelmi intézkedés javaslatok mellett el6zetesen értékelni kell a 3.5 pontban régzitettek
szerint a maradvanykockazatokat, illetve a védelmi intézkedés javaslatok indokoltsagat
(bekovetkezési gyakorisag, bekdvetkezéskori karhatdas vagy mindketté csokkentése, becsult
er6forras raforditas vizsgalata, stb.).

A védelmi intézkedések az alabbi tipustak lehetnek:
o fizikai kontrollok
e adminisztrativ kontrollok
¢ logikai/technoldgiai kontrollok

A kivalasztott védelmi intézkedés tervezését magas szinten dokumentdltan rdgziteni kell a
visszaellenérizhetéség biztositasa céljabdl.

A védelmi intézkedések bevezetését megelézbéen vagy kiegészitben kompenzalé kontrollok
bevezetése lehet indokolt, melyeket szintén dokumentalt médon régziteni kell.

A védelmi intézkedéseket dokumentaini szikséges, akar egy meghatarozott informatikai
rendszerben.

3.5. Maradvanykockazatok azonositasa és elfogadasa

Azon kockazatok esetén, melyek valamilyen védelmi intézkedés bevezetésével vagy
tervezésével kezelésre kerlilnek, azonositasra keriilnek a védelmi intézkedések bevezetése utan
fennmaradd, a tovabbiakban mar nem csoékkenthetd kockazatok, melyek rogzitésre keriilnek a
maradvanykockazatok listajan. A maradvanykockazatok elfogaddsara az adatgazda és a
tarsasagi  informaciobiztonsagi  felelds tesz  irasbeli javaslatot. Az  elfogadott
maradvanykockazatokrol nyilatkozni szitkséges, ennek elfogadasa a Tarsasag Ugyvezetdinek a
feleléssége.

3.6. Informaciobiztonsagi kockazatelemzés felllvizsgalata, frissitése

A kockazatelemzést, valamint a foganatositott védelmi intézkedések statuszat és megfeleléségét
éves rendszerességgel felll kell vizsgalni. A felllvizsgdlat végrehajtasanak felelése az tarsasagi
informacidbiztonsagi felelés, aki a felulvizsgalat lefolytatdsdaba mas kapcsolédd szervezeti
egységeket/funkciokat, illetve a biztonsagi szolgaltatét, mint kiilsé szakértét bevonhatja.

A kockazatelemzés évkozi, rendkivuli felllvizsgalata szliikséges, amennyiben:
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Az MVM Mobiliti Kft. informdciobiztonsagi kockdzatelemzésének modszertani kovetelményei

¢ az informacidkezelést és feldolgozast végz6é vagy tamogatd folyamatokban, illetve a
kezelt adatok kérében lényeges valtozas kévetkezik be,

e a Tarsasag tulajdonaban vagy hasznalataban Iévé informatikai rendszerekben lényeges
valtozas kdvetkezik be,
Uj fenyegetések vagy trendek jelennek meg, melyek vizsgalata szikseéges,
jelentds incidens bekdvetkezése utan, amennyiben a tarsasagi informacidbiztonsagi
feleldés azt indokoltnak latja.

A rendkivili felulvizsgalat kezdeményezése a hivatkozott valtozasok ismeretében a tarsasagi
informacidbiztonsagi felelés feleléssége, aki a kapcsolédd szervezeti egységeket/funkciokat
értesiti a rendkivli felilvizsgalat szikségességérol.
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A Tédrsasdgi informdciobiztonsdgi kdvetelmények megszegésének esetei és szankcionadldsanak szempontjai

Szankcionalasi szempontok

Amennyiben a munkavallalé felrohaté (szandékos vagy gondatlan) magatartasanak
kovetkezményeként megsérti a jelen szabalyzatban foglalt rendelkezéseket és ezzel A Tarsasagnak
kart okoz, a munkavallalé szankcionalhaté.

A kar alapjat a MOB-FU-17-04-M-02 Karérték tablazat melléklet adja, jogi-, imazs- és m(ikddési kar
flggvényében, melynek jellege/ értéke alapjan lehet:

o Alacsony besorolasunak szamit a minimalis és csekély karérték,
o Kozepes besorolasu a mérsékelt karérték,
o Magas besorolasu a jelentds és kritikus karérték.

Az okozott kar értekét az érintett szakterllet vagy szakterlletek vezetdi (k6zvetlen felettes, ill. a
Tarsasag Ugyvezetdi) és a tarsasagi informaciobiztonsagi felelés egyuttesen hatarozzak meg.

Ezen melléklet alapjan érvényesitett felelésségre vonas esetén a Munkavallalé egyéb kartéritési vagy
jogi felelésség alél nem mentesdl

Kiadas: 1.0 Melléklet szama: MOB-BSz-17-M-06
Hatalyba helyezve: 2022. majus 31. Oldalszam: 5/7
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¥ mobiliti

MVM Mobiliti Kft.

AZ MVM MOBILITI KFT. ESETEBEN ALKALMAZOTT ADATBIZTONSAGI KATEGORIAK

1. osztdly — Nyilvdnos adatok: a Tarsasagon belll és kivil egyarant szabadon
kommunikalhato, nyilvanos forrasbdl is elérheté informacidk (pl. reklam és marketing
anyagok, publikus jelentések, kézérdek(i adatok, tajékoztatok, stb.)

2. osztaly - Csoportszintl belsé hasznalatu adatok: a csoporton belill, a tarsasagok kozott
szabadon megoszthaté, azonban a csoporton — igy a Tarsasagon - kivil nem
kommunikalhato, vagy csak az MVM Zrt. Csoportszint(i Biztonsagi Igazgatésag elézetes
engedélyével kommunikalhaté informaciok (pl. belsé telefonkényv, csoportszint(i kiadvanyok,
csoportszintl szabalyzatok, csoportszintl folyamatutasitasok tartalma, csoportszint(i oktatasi
anyagok, stb.), illetve ide tartoznak a mashova nem sorolhaté belsé informaciok.

3. osztaly - Tarsasaqi belsé hasznalatu adatok: a Tarsasagon belill szabadon megoszthatd,
azonban a Tarsasagon kivil még csoportszinten sem kommunikalhato, vagy csak abban az
esetben, ha a tarsasagi informacidbiztonsagi felelés és az adatgazda elézetes engedélyt
adott (pl. tarsasagi fejlesztésekkel, projektekkel kapcsolatos informéacidk, tarsasagi
szabdlyzatok, tarsasagi folyamatutasitasok tartalma, oktatasi anyagok, stb.).

4. osztaly - Tarsasaqi bizalmas adatok: a Tarsasagon belil is korlatozottan kommunikalhaté
adatok kore. Hozzaférési jogosultsaggal csak az adatgazda altal meghatarozott személyek
rendelkezhetnek (pl. az egyes osztalyok altal kezelt adatok, Ggyféladatok, személyes adatok,
korlatozott hozzaférésl szabalyzatok, stb.)

5. osztdly - Tarsasagi szigoruan bizalmas adatok: a Tarsasagon belll is korlatozottan

.....

vezetdi altal meghatarozott személyek rendelkezhetnek (pl. munkaszerzédések, béradatok,
stb.).

Kiadas: 1.0 Melléklet szama: MOB-BSz-17-M-07
Hatalyba helyezve: 2022. majus 31. Oldalszam: 1/1






MVM Mobiliti Kft.

¥ mobiliti

A TARSASAGI ADATOK KEZELESERE VONATKOZO INFORMACIOBIZTONSAGI
KOVETELMENYEK

Adat-
biztonsagi

Tarolas

Tovabbitas

Megsemmisités

kategoria

Nyilvanos
adatok

Nincsen specialis
kévetelmény, barmilyen
adathordozdn, titkositatlan
formaban tarolhaté.

Nincsen specidlis
kovetelmény, szabadon
tovabbithaté.

Nincsen specidlis
kovetelmény, specidlis
megsemmisitést nem
igényel.

Csoportszintii
belsé
hasznalatu
adatok

Tiszta asztal, tiszta
képernyé politika
betartdsaval, papir alapu
dokumentumokat a
munkanap végén elzart
helyen kell tarolni, az
elektronikus adatokat a
fajlszerver kbzdsen
elérhetd mappaiban lehet
tarolni, illetve korlatozott
hozzaférés biztositasa
mellett titkositott
adathordozén.

Csoporton belil specialis
védelmi intézkedések
nélkil tovabbithatd,
csoporton kivil az
adatgazda és a tarsasagi
informacidbiztonsagi
felelés dont a specialis
védelmi intézkedések
szlkségességérol: papir
alapu dokumentumoknal
ajanlott levélként vald
tovabbitas, elektronikus
dokumentumok esetén a
tarsasagi
informacidbiztonsagi
felelés altal jovahagyott
titkositas alkalmazasa
szikséges csoporton
kivili tovabbitas esetén.

A papir alapu
dokumentumokat
megsemmisités céljabdl a
megsemmisitend6 iratokat
gy(jté konténerekben kell
elhelyezni/iratmegsem-
misitével kell ledaralni. Az
elektronikus
adathordozoékat a
tarsasagi
informacidbiztonsagi
felelds részére kell leadni
végleges torlés céljabdl.

Kiadas: 1.0.

Hatalyba helyezve: 2022. majus 31.

Melléklet szama: MOB-BSz-17-M-08
Oldalszam: 1/3




A Tdrsasdgi adatok kezelésére vonatkozo informdciobiztonsdgi kvetelmények

Tarsasagi bels6

Tiszta asztal, tiszta
képerny6 politika
betartasaval, papir alapu
dokumentumokat a
munkanap végén elzart
helyen kell tarolni, az

Tarsasagon belill specialis
védelmi intézkedések
nélkul tovabbithatd,
tarsasagon kivil (még
csoporttag esetén is) az
adatgazda a tarsasagi
informacidbiztonsagi
felelés bevonésaval dont a
specidlis védelmi
intézkedések
szitkségességérdl: papir

A papir alapu
dokumentumokat
megsemmisités céljabdl a
megsemmisitend? iratokat
gyUijt6é konténerekben kell
elhelyezni/iratmegsemmisi

hasznalatd elektronikus adatokat a : q tovel kell ledaraini. Az
adatok fajlszerver kdzésen a!qp:; d?ku[?f ptumc;lfnal elektronikus
elérhet6 mappaiban lehet aan (;ﬂt 2 vc’a" elntt va t?b’t 4 adathordozdkat a
tarolni, illetve korldtozott  “R9Y We/ STANOVERRIES: t4rsasagi
hozzaférés biztositasa d:ku’rﬁg'm‘l’jfn ok esoténa Informéciébiztonsdgi
mellett titkositott térsaségi felel6s részére kell leadni
adathordozén. informAcibbiztonsagi végleges torlés céljabdl.
felel6s altal tamogatott
titkositas alkalmazésa
szlkséges csoporton
kiviili tovabbitas esetén.
Tarsasagon beliil
gondoskodni kell arrdl,
hogy csak a hozzaférésre
jogosult munkavallalok
férjenek hozza a
tovabbitott adatokhoz A papir alapu
Tiszta asztal, tiszta (papir alapon: személyes doiu?nenturr)nokat
képernyd politika atadas, lezart boriték; megsemmisités céliabél a
betartasaval, papir alapu elektronikus adatok megsemmisiten d6 ilratokat
dokumentumokat esetében fajlszerver '91 5 Konté kben kell
hasznalaton kivul elzart csoport szintli megosztas g?;‘u] Io or.I/.enere S
Tarsasagi helyen kell tarolni, az alkalmazasa). Tarsasagon elhelyezni/iratmegsem-

bizalmas adatok

elektronikus adatokat a
fajlszerver korlatozottan
elérheté mappaiban lehet
tarolni, illetve kulsé
adathordozén titkositott
formaban.

kivil papir alapu
dokumentumok esetében
tértivevényes levélként
valé, vagy belsé futar altali
tovabbitas, elektronikus
dokumentumok esetén a
tarsasagi
informacidbiztonsagi
felel6s altal jovahagyott
titkositas alkalmazasa
szlkséges csoporton
kivili tovabbitas esetén.

misitével kell ledaralni. Az
elektronikus
adathordozdkat a
tarsasagi
informacidbiztonsagi
felelés részére kell leadni
végleges torlés céljabdl.

Kiadas: 1.0.

Hatélyba helyezve: 2022, méjus 31.

Melléklet szama: MOB-BSz-17-M-08
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A Tdrsasédgi adatok kezelésére vonatkozé informdciébiztonsdgi kvetelmények

Tarsasagi
szigordan
bizalmas adatok

Tiszta asztal, tiszta
képernyé politika
betartasaval, papir alapu
dokumentumokat
hasznalaton kivul
pancélszekrényben, vagy
korlatozott hozzaférés,
biztonsagi zénaban
elhelyezett, zarhaté
szekrényben kell tarolni.
Az elektronikus adatokat a
tajlszerver korlatozottan
elérhetdé mappaiban lehet
tarolni.

Tarsasagon beliil
gondoskodni kell arrél,
hogy csak a hozzaférésre
jogosult munkavallalék
férjenek hozza a
tovabbitott adatokhoz
(papir alapon: személyes
atadas; elektronikus
adatok esetében
fajlszerver csoport szint(i
megosztas alkalmazasa).
Tarsasagon kivil papir
alapti dokumentumok
esetében a biztonsagi
szolgaitatd altali
tovabbitas, vagy
dokumentait (iktatott)
személyes atadas,
elektronikus
dokumentumok esetén a
tarsasagi
informacidbiztonsagi
felel6s altal jdvahagyott
titkositasi eljaras
szilkséges minden
esetben.

A papir alapu
dokumentumokat
iratmegsemmisitével le
kell daralni. Az
elektronikus
adathordozdkat a
tarsasagi
informaciobiztonsagi
felel6s részére kell leadni
végleges torlés céljabol.

Kiadas: 1.0.

Hatélyba helyezve: 2022. majus 31.

Melléklet szama: MOB-BSz-17-M-08
Oldalszam: 3/3







MVM Mobiliti Kift.

¥ mobiliti

A TARSASAGI DOKUMENTUMOK NAGY MENNYISEGU SZALLITASANAK
INFORMACIOBIZTONSAGI KOVETELMENYEI

A dokumentumokat atado fél a dokumentumok dobozba rakasa utan a dobozt matricaval
is lezarja, melyet lepecsétel és alair.

A szallité ellendrzi az atvett dobozon a lepecsételés és az alairas sértetlenségét. Sérult
vagy hianyos lezaras esetén nem veszi at a dobozt. Amennyiben sértetlen a lepecsételés,
a szallito atveszi a dobozt, melyrél atadas-atvételi jegyzékonyv készil.

A szallitds soran a szallité felel a részére atadott dokumentumok bizalmassaganak,
sértetlenségének és rendelkezésre allasanak megdvasaért, melynek érdekében betartja
a kovetkezd szabalyokat:

o A dokumentumokat tartalmazé dobozokat nem hagyja felligyelet nélkil, a szallitas
soran folyamatos felligyeletet biztosit.

o A dokumentumok szallitdsaban a szdllitAsra szolgald jarmi méretétdl fliggden
legalabb 3 f6 folyamatosan rendelkezésre all.

o A dobozokat a szallitas soran a szallitd nem bonthatja meg, tehat a pecsét nem
sérulhet.

o A szallité Ugyel a nem szandékos sérilések elkerulésére (pl. beazas). Az ilyen
jellegl karokért telies mértékben a szallito felel.

o A szallité a bepakolast kdvetéen egyenesen a célaliomasra megy, koztes kitérét
nem tehet.

Az atvevd fél a dobozok atvétele elétt ellendrzi a pecsét és az aldiras sértetlenségét.
Hianyzo, vagy sérult lepecsételés esetén jelenti az eseményt a tarsasdgi
informacidbiztonséagi felelésnek. Amennyiben a kildemény sértetien, az atvételrdl atadas-
atvételi jegyzékoényv készdl.

Visszaszallitaskor ugyanezen eldirasok betartasa sziikséges.
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AZ MVM MOBILITI KFT. FELHO ALAPU RENDSZEREINEK INFORMACIOBIZTONSAGI

VIZSGALATI SZEMPONTJAI

Felhé alapu rendszerek igénybevétele esetén — annak bevezetése el6tt — sziikséges, hogy az
informacidbiztonsagi teruletnek legyen lehetésége arra, hogy a szolgaltatast nyujté fél belsé
szabalyzataba, vagy annak kivonataba betekintést nyerjen, nyilatkozatokat, tanusitasokat kérjen,
vagy mas modon vizsgalatot folytasson a szolgaltatds — Tarsasagi informacidbiztonsagi
szempontjainak — megfelel6ségének ellendrzése céljabol.

A vizsgalatot az aldbbiakban foglaltak szerint kell végrehajtani:

l. Belsd szolgaltatokkal torténé egyeztetés

A szolgaltatds bevezetése el6tt az MVM Csoport informatikai és biztonsagi szolgaltatdjaval
egyarant szikséges az aldbbi szempontok egyeztetése.

1. Az igénybe venni kivant szolgaltatdsra van-e barmely belsé szolgaltatonak alternativ
megoldasi javaslata? Amennyiben igen,

milyen mértékben és médon fedi le a Csoport szolgaltatdja altal nyujtott alternativa az
eredetileg igénybe venni kivant szolgaltatast,

milyen feltételek szukségesek az alternativ megoldas bevezetéséhez,

milyen hataridével és milyen feltételekkel (kbltségek, garancia, SLA) tudja vallaini a
szolgaltaté az igénylés bevezetését/kivitelezését,

2. Amennyiben a belsd szolgaltatok nem tudnak a bevezetni kivant szolgaltatas/eszkdz helyett
alternativaval szolgalni, az alabbi informacidbiztonsagi szempontok egyeztetése szilkséges:

a bevezetni kivant szolgéaltatas/eszkdz milyen mértékben és médon veszélyeztetheti a
Tarsasag adatvagyonat kezeld infrastruktirajanak a bizalmassagat, sértetlenségét és a
rendelkezésre allasat, valamint a szolgalgatas barmilyen médon veszélyezteti-e az MVMI
altal (zemeltetett ugyviteli rendszert (kockazatelemzés készitése, lehetséges
kockazatokra vonatkozé védelmi intézkedések meghatarozasa).

Milyen mindsitésl adatok keriiinének a felhé alapu szolgaltatasban tarolasra, illetve
feldolgozasra.

Il. A bevezetni kivant megoldas informacidbiztonsagi vizsgalata

A vizsgalatot minimalisan a kévetkezd szempontrendszer szerint szilkséges végrehajtani:

Vizsgalni szikséges a szolgaltaté tulajdonaban Iévd, altala bérelt, vagy mas uton
hasznalataban |1évd adatkdzpontjanak/adatkézpontjainak, valamint azok tartalékolasanak
foldrajzi elhelyezkedését. Figyelemmel kell lenni a hatdlyos EU és hazai jogszabalyi
hattérre. Az elvaras érvényes az adatkézpontok alternativ/tartalék telephelyének
elhelyezkedésére vonatkozdan is.

Vizsgalni kell a biztonsagi mentéseket a tarsasagi szabalyzatban foglaltak alapjan, illetve
az el6z6 pontban leirt adatvédelmi iranyelvnek kell érvényesiilnie a felhében tarolt adatok
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Az MVM Mobiliti Kft. felh6 alapti rendszereinek informdciobiztonsagi vizsgalati szempontjai

biztonsagi mentésére vonatkozdan is, azzal a kitétellel, hogy a mentett adatok tarolasi
helyszine ne legyen azonos az adatkézponttal.

e A szolgéltatonak az dltala biztositott szolgaltatas rendszeres sérilékenység-vizsgalatat
kell biztositania, annak érdekében, hogy a lehetséges biztonsagi rések és az azokon
keresztil fenyegetd biztonsagi események feltarasa a lehetd leghamarabb
megtorténhessen. Magas szinten vizsgalni kell a sérilékenység-vizsgalatok jellegét és
gyakorisagat, valamint az azok alapjan tett védelmi intézkedeés javaslatok kezelését,
meglétik utéellenbrzését.

e Az lzletmenet-folytonossagi és eréforras helyredllitasi tervek megléte és rendszeres
tesztelése szintén az esetleges biztonsagi kockazatok feltardsa és kezelése miatt
elengedhetetlen.

e Ellendrizni kell a szolgaltaté altal sajat rendszereiken elvégzett informacidbiztonsagi
auditok meglétét, gyakorisagat. A szolgaltatéval kotoétt megallapodasban szikséges
annak rogzitése is, hogy az ugyfél az igénybe vett rendszereken milyen auditok
elvégzésére jogosult, illetve a szolgaltaté altali auditokrol milyen adatszolgaltatast kap.

¢ A szolgaltatonak meg kell hataroznia az Ggyféladatok titkositasi modjat, ugymint az adatok
maszkolasanak lehetéségét, ennek megfeleléségét ellendrizni kell.

¢ A szolgaltatonak meg kell hataroznia tovabba, milyen halézati, alkaimazas, tébb faktoros
autentikacios és egyéb IT biztonsagi szolgaltatasokat nyujt az adatok védelme érdekében.
Szikséges megvizsgalni annak lehetéségét, hogy van-e méd bizonyos adatokat helyben,
bizonyos adatokat pedig a felhében tarolni (Hibrid tarolasi mod lehetséges-e.)

e Informaciot kell szerezni arrdl, hogy a szolgaltatd a rendszer Uzemeltetése soran
felhasznaloi tevékenység monitorozé szoftvert hasznal-e, és amennyiben igen, az erre
hasznalt eszkdz/rendszer hasznalatdnak mddjat is a szolgaltatéi szerzédésben
sziikséges rogziteni, tovabba, a tarolt adatokrdl rendszeres auditok lefolytatasat
kérheti/végezheti az tgyfél

o Egyeztetni kell, hogy a szolgaltaté milyen rendszerességgel, milyen adatokat tartalmazoé
riportokat ad at az ugyfél szamara, illetve ezekhez kapcsolédd eldirasok hol vannak
rogzitve.

e Informaciét kell szerezni arrél, hogy az IT adminisztratorok milyen, a felhében tarolt
ugyféladatokhoz és milyen mértékben férnek hozza, illetve az ehhez kapcsol6do eldirasok
hol van szabalyozva.

e A szolgaltatas igénybevétele elbtt a szolgaltatd részérdl szikséges az altaluk hasznalt
szerz6désminta megklldése az (gyfél részére, melyet mind jogi, mind
informacidbiztonsagi szempontokbdl szikséges vizsgalni (milyen informacidbiztonsagi
koveteimények kerllnek benne régzitésre).

lil. Szolgaltatétol fiiggetlen vizsgalatok

e Milyen alternativ, elsésorban on-premise rendszerek alinak rendelkezésre hasonld
funkcionalitassal. (Amennyiben MVM Csoporton belll nincsen megfeleld alternativat
nyuijté szolgaltato.)

e Milyen egyéb informaci6-, esetleg humanbiztonsagi kockazatai lehetnek az igenyelt
szolgaltatas/rendszer bevezetésének (pl. személyes adatok védelme).

A fentiek érvényesulésének mind jogi, mind miiszaki garanciakkal kell érvényt szerezni.
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MVM Mobiliti Kft.

VEZETEK NELKULI HALOZATOK ES KAPCSOLODO JOGOSULTSAGOK A
TARSASAGON BELUL

A Tarsasag informatikai szolgaltatotol igénybe vett vezeték nélkili halézatanak hasznalatahoz
koétott jogosultsagok az aldbbiak:

o ,employee-network”: az informatikai szolgaltaté altal biztositott hordozhatd
szamitoégépekkel (notebookokkal) veheté igénybe a vezeték nélkuli haldzati (WiFi)
szolgaltatast megrendeld tarsasag(ok) telephelyén, melyek a kézpontilag kiadott
jogosultsagok alapjan automatikusan csatlakozhatnak a halézathoz. Ebben az esetben a
felhasznalé alapjogosultsagai szerinti teljes belsé halézat elérhetd, ugyaniagy, mint a
vezetékes kapcsolaton keresztil.

e ,guestnet”: azok a kulsé felek, szerzédéses partnerek hasznalhatjak, akik nem
rendelkeznek az informatikai szolgaltaté altal biztositott laptopokkal, mivel innen a belsé
halézat nem elérhetd, csakis Internet kapcsolat létesithetd. A hozzaférés hatarozott idére
igényelhet6 az informatikai szolgaitatétol. A belépéshez sziikséges felhasznalonév-jelsz6
parost a felhasznalé részére e-mailben kildi meg az informatikai szolgaltato.

Kiadas: 1.0 Melléklet szama: MOB-BSz-17-M-11
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A TARSASAGON BELUL TILTOTT INTERNETES OLDALAK

Az egyértelmiien nem munkahoz kétheté tartalmi Internetes oldalak latogatasa tilos és

technol
®
®

dgiailag tiltottak is. Ezek a kdvetkezd témakéri oldalak:
Szexualis és pornograf tartalmu oldalak;

Drogok hasznalatat ismertetd, tdmogaté oldalak;

MP3 és audio letdltési szolgaltatasokat tartalmazé oldalak;
Online jaték oldalak;

Olyan weboldalak, amelyek az informacidbiztonsag kijatszdsahoz nyujtanak segitséget
(kivéve ha a felhasznaldnak ez munkakori kdtelessége);

Rasszizmust és gyt(ldletet népszer(sité oldalak;

Alkoholt népszer(sité és tamogaté oldalak;

Erészakot népszer(sitd oldalak;

Fegyverekrdl, fegyverkereskedelemrél és a kapcsolddo targyakrél szolo oldalak;
lllegalis szoftverletdltd oldalak;

Oldalak, melyek dijazzak a felhasznaldkat az internetes aktivitasukeért;

Kockazatos (kritikus vagy magas kategdriaba tartozé), kartékony weboldalak, vagy nem
kategorizalt az MVM Zrt. Csoportszintli Biztonsagi lgazgatdésag Informacidbiztonsagi és
Kriziskezelési funkcidja altal egyedileg meghatarozott korlatozasok.
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MVM Mobiliti Kft.

A TARSASAGI PROJEKTSZOBA, ILLETVE ADATSZOBA ALTALANOS
INFORMACIOBIZTONSAGI KOVETELMENYEI

e A projektszobat, illetve adatszobat olyan helyiségben kell kialakitani, mely a tarsasagi
informacidbiztonsagi felelés altal meghatarozott kdvetelményeknek megfelel.

¢ A projektszoba/adatszoba nyitvatartasi idejét a kilsé féllel kotétt szerzédésben rogziteni
kell. A nyitvatartasi idének o6sszhangban kell lennie a tarsasag altal alkalmazott
munkarenddel. Nyitvatartasi idén kivil a projektszobaban tartézkodni tilos. Ettdl eltérd
mkddési rendet a tarsasagi informacidbiztonsagi felelés irasban engedélyezhet.

e A projektszobaba/adatszobaba val6é bejutas a kils6s résztvevd részére is kizarélag a
biztonsagi szolgaltaté altal készitett vendégkartya hasznalataval és/vagy kulccsal
lehetséges. Amennyiben allandé belépd igénylése nem indokolt (pl. a projektszoba
kulccsal nyithatd), vendégkartya atvételére a recepcidén/portaszolgalaton van lehetéség,
melyet a munka végeztével/napvégén minden alkalommal le kell adni, s a kdvetkez6
alkalommal ujra igényelni. Vendégkartya csak azon kuilsés résztvevok szamara adhato,
akiknek fogadasardl, az épulletben toérténé mozgasardl és a projektszobaba és onnan
tértend kiséretérdl a fogado fél felelésséget vallal. Hosszabb tava (1 hénapot meghaladd)
projekt esetén kuilsds résztvevd szdmara igényelhetd ideiglenes belépdkartya.

e A projektszobaba/adatszobaba a kulsés résztvevok kézil kizardlag azon személyek
lephetnek be, akik rendelkeznek titoktartasi-, adott esetben Informacidbiztonsagi
nyilatkozattal, illetve akik a szerzédésben nevesitésre ker{ltek.

e A projektszobdban/adatszobaban elhelyezett dokumentumok, informaciok eléréséhez
kizarélag a projektszobaban elhelyezett MVMH tartomanyi munkaallomas hasznalhaté
kllsé kdzrem(ikéddk altal, hordozhatd eszkdz kiadasa nem megengedett szamukra.

e A rendelkezésre bocsatott munkaallomassal kapcsolatos kévetelmények a kdévetkezok:

o A kilsds résztvevék szamara egyedi MVMH-s azonositét kell igényelni (k6z6s
bejelentkezési azonosité nem hasznalhatd!).

o A projektszobaban/adatszobaban elhelyezett dokumentumokrél, informacidkrol
masolat semmilyen formaban nem készithetd, ezért az adatszobaban elhelyezett
szamitogépek kizardlag olvasasi jogosultsdgot biztositanak. Ezen tul, a
kommunikaciés portok letiltasra kerilnek, kizarélag azon kézés meghaijté vagy
rendszer érheté el roluk, amely a projekttel kapcsolatos dokumentumokat,
informacidkat tartalmazza.

o A rendelkezésre bocsatott adatok sokszorositasanak elkerllése végett, tiltott a
nyomtatasi, tovabba a fénymasolasi lehetéség is.

o A projektszobdban/adatszobaban elhelyezett dokumentumok, informacidk
megismerhetéségére elektronikus formaban, Internet kapcsolat nélkili
szamitogépeken keresztil van lehetéség, barmilyen elektronikus kuldés
lehetbségének kizarasaval.

o A projekiszobaban/adatszobaban rendelkezésre bocsatott MVMH-s tartomanyi
gépeken szikséges a napldok rendszeres elemzése a tarsasag Adltal
meghatarozott, alacsonyabb szint(i szabalyzatokban foglaltak szerint.
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MVM Mobiliti Kft.

REVIR KOZPONT!I UGYELET ELERHETOSEGEI

REVIR Kozponti Ugyelet

Telefon: +36 80/205-251

Mobiltelefon +36 30/438-6692

Fax (bejovo) +36 1/205-3285

Fax (kimend) +36 1/203-0133

E-mail: revir@mvm.hu
Megieqyzés:

A +36 80/205-251 REVIR telefonszam (kimend hivasnal megjelend) hordozéja a +36 1/203-0132
telefonszam.

A foglaltsag elkerulése érdekében a fax kildeményt lehetdleg a bejoviként megjeldlt fax szamra
célszer( kildeni. A két telefax vonal beszédhivas fogadasara is alkalmas.

Fenti hivoszamok foglaltsaga vagy elérhetetlensége esetén a Kézponti Diszpécser Szolgalat
telefonszamai is hivhatok:

+36 1/304-3137
+36 1/304-3139
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Uzletfolytonossagi modszertan

1. A dokumentum célja

Jelen dokumentum célja, hogy meghatarozza az MVM Mobiliti Kft. (a tovabbiakban: Tarsasag)
uzletfolytonossagi rendszere kialakitasanak, mikodtetésének és karbantartdsanak magas szintd
Iépéseit és modszertanat, a kdzponti eléirasok figyelembevételével. A dokumentum definidlja
mindazokat a modszertani |épéseket, melyeken keresztll a Tarsasag meg kivanja valésitani a
szervezetére vonatkozo uzletfolytonosséagi rendszer tervezést.

2. Az iizletfolytonossagi tervezésrdl altalaban

A Tarsasag Uzleti stratégiajat annak a feltételezésével alakitja ki, hogy Uzleti folyamatai és az
azok megvaldsitasahoz szikseges szolgaltatasok, eréforrasok folyamatosan mikédnek és a
szervezetek uzleti ddntéseiket is ennek alapul vételével hozzak meg. Minden olyan esemény,
amely a Tarsasag f6 profiljat, tevékenységi kérét meghatarozé Gzleti folyamatok muikddését
veszélyezteti, jelentds esemény a szervezet életében, mivel veszélyezteti az Gzleti célok elérését.

Az uzletfolytonossdgi intézkedések hasznalatara akkor kertl sor, ha bekdvetkezik egy olyan
esemény, amelynek a koévetkezménye az U(zletmenet fennakadasa, egy vagy toébb
kulcsfontossagu uzleti folyamat megszakadasa. Az Uzletfolytonossagi tervezés elésegiti a
szervezetek rugalmassagat, reakciokészségét egy esetlegesen eléforduld krizishelyzet esetén,
igy biztositva, hogy a szervezet céljai rendkiviili esemény bekdvetkezése esetén is biztositva,
elérhetéek legyenek. Az Uzletfolytonossagi tervezés altal lehetévé valik, hogy a szervezet 6
tevékenységét, szolgaltatasait, termékeinek eldallitasat egy elére megallapodott szolgaltatasi
szint mellett és idén belul biztositani tudja a folyamat megszakaddasa esetén is.

Az uzletfolytonossagi tervezés megvaldsitasanak indokoltsaga:

e A krizishelyzet, erdforras kiesés kdvetkeztében fellépd pénzigyi és piaci veszteségek
minimalizalasa;

e JO hirnév megdvasa;

o Az ugyfelek, uzletfelek, tulajdonosok és hatésagok elvarasainak valé megfelelés;
o Ugyfélbizalom ndvelése;

e A kulcsfontossagu folyamatok megfeleld szintli miikédésének fenntartasa;

o A folyamatok kockazataranyos védelme;

e A szabalyozasi kérnyezetnek valé megfelelés;

e Gyorsabb reakcié fennakadasok esetén;

e Tudatos rendkivlli helyzet kezelés.

Az uzletfolytonossagi menedzsment rendszer kialakitasa soran az aldbbi szempontokat érdemes
figyelembe venni:

2.1. Folyamatalapu szemlélet

Az Uzletfolytonossagi tervezés soran a kritikus folyamatok meghatarozasahoz, az alternativ
folyamatok kidolgozasahoz nélkilézhetetlen a folyamatalapu szemléletmod alkalmazéasa, az
Uzletfolytonossag tervezését megeldézden a bels6 szabalyzatok és folyamat leirdsok kidolgozasa,
ellenérzése, oktatasa, tesztelése (visszacsatolas), rendszeres feliilvizsgalata.
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2.2. Mlszaki szemlélet

A tervezés soran elengedhetetlen a kritikus folyamatokhoz kapcsolddd, uzletfolytonossag
tervezés szempontjabdl kiemelt miiszaki rendszerek, eszkdzok attekintése. Ezek lehetnek
kuléndsen:

e az adott szolgaltaté/termel6é U(zemben a szolgaltatashoz/termeléshez hasznalt
technolégiai berendezésekkel, eszkdzodkkel.

e a folyamatok soran hasznalt infrastruktara (pl.: ivéviz szolgaltatas, fiités, stb.), a
hasznalatban |1év6 és hasznalaton kivili éplletek, valamint valamennyi épllet kézvetlen
kérnyezetére vonatkozo relevans informaciok,

e azinformatikai és telekommunikacids rendszerek (pl.: levelezé kiszolgald, irodai halézat,
stb.),

e azegyéb, nem informatikai rendszerek, eszk6zdk (pl.: beléptetd rendszer, tlizjelzok, stb.),

Ezzel a szemlélettel konnyen azonosithatdk a kritikus eréforrasok (példaul: human eréforrasok,
IT eréforrasok, stb.)

2.3. Pénzugyi szemlélet

Az (zletfolytonossagi miikodés kialakitasa soran vizsgalni szukséges azt is, hogy milyen
pénzigyi vonatkozasa van az adott folyamat kiesésének. llyen vizsgalati szempontok lehetnek
kiléndsen:

e van-e megfelelé/elkildnitett forras a megelézésre,

e felmerllhet-e igény a kiesés miatt bekOvetkezett kodzvetlen karok megtéritésére,
helyreallitasi munkak finanszirozasara,

e vannak-e olyan adatszolgaltatasi kotelezettségek, amelyek elmulasztasa pénzigyi
szankciot von maga utan,

e lehetnek-e a Tarsasagra vonatkozé — igy pénzigyileg kézvetve, vagy kdzvetlenial az MVM
Csoportra haté — a jogszabalyokban meghatarozott szolgaltatasi szint be nem tartasa
esetén eldallé pénzigyi szankciok.

2.4. Human szemlélet

Az uUzletfolytonossagi menedzsment humaneréforras oldalrél valé megkodzelitése szintén
elengedhetetlen:

e a folyamatok human eréforrastdl valé fuggésének felmérése; a kritikus munkakdrok
meghatdrozasa, jogosultsagkezelés kialakitasa;

e human kockazat kezelési szempontok, eljarasok alkalmazasa;
e a hianyzé munkaerd pétlasanak biztositasa;

e kritikus folyamatokhoz sziikséges szakemberek rendkivili mindsitésti idészakban térténé
kiesésiik esetén a helyettesitésikrél vagy elhelyezésukrél valé gondoskodas;

e mind a megel6zési, mind a rendkivuli-helyzetkezelési iddszakban a sziikseges adatok,
folyamatok monitoringja, a kapott informaciok folyamatos értékelése.

2.5. Kommunikacids, koordinacids szemiélet

Ez a nézbpont az MVM Csoport és a Tarsasag, mint tagvallalat kapcsolédasat is szem elétt tartja.
Jelen Szabalyzatban foglalt szabalyok definidljak, hogy egy vagy akar tobb tarsasagot
Ozletfolytonossag szempontjabdl érinté rendkivili helyzet esetén milyen kommunikacios és
koordinativ feladatai vannak a kdézpontnak, illetve a tarsasagok sajat kommunikacios
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szabalyzatukban meghatarozzak sajat kommunikaciés és egyiuttmikddési kotelezettségiket
tobb vallalatot érinté rendkivili helyzet esetén.

2.6. Dinamikus szabalyozdéi kérnyezet, rendszer

Amikor a vallalati mikédés folyamatos fejlesztését szamtalan projekt célozza, valamint az adott
tarsasag kritikus folyamataihoz kapcsoldédd kritikus muszaki, informatikai rendszereket
folyamatosan fejlesztik, nélkulézhetetlen feladat a folyamatos fejlesztések nyomon kdvetése. —
Szlkséges a jelen kor kdvetelményeinek megfeleld, és ez altal a rendkivili helyzet kezelési
rendszerek fejlesztésekhez illesztését is folyamatosan biztositani képes dinamikus szabalyozoi
kérnyezet mukddtetése, ezaltal minden valtozas idejében kezelésre kerdl.

Uj technoldgidk, rendszerek bevezetése esetén, vagy lzletfolytonossagi szempontbdl kritikus
eszkdzOket, rendszereket érintdé beruhazasok esetén, a beruhazasi folyamat kotelezd lépése
ezen rendszerek, eszkdzOk tekintetében szlikséges Uzleti hataselemzés lebonyolitasa, hogy
ezen rendszerek és beruhazasok érintik, vagy befolyasoljak e a kritikus folyamatok aktualis
besorolasat, illetve az Oket tamogatd eréforrasok fliggdségi jellemzdit, tovabba szukséges
vizsgalni, hogy az ezen Uj rendszerek vagy beruhdzasok altal érintett mas Uzleti folyamatok
besorolasa és eréforras fuggésége valtozik e (kritikus folyamatként értékelhetdk lesznek e) a
beruhazas, vagy az Uj rendszer alkalmazasa kovetkeztében.

Ha az uj rendszer nem uj szolgaltatashoz, illetve nem Uj Uzleti folyamat kiszolgalasahoz kerdl
bevezetésre, hanem pl. meglévé kivaltasara az U rendszert szolgaltatonak a tervezés fazisaban
figyelembe kell vennie azon folyamatok Gzleti hatdselemzését, amelyek az érintett szolgaltatast
hasznalni fogjak. Ha uj Gzleti folyamat kiszolgalasara kerll az Uj rendszer bevezetésre, akkor az
adott folyamatra Uzleti hatds-, és kockazatelemzést kell elészér elvégezni, amelynek eredményét
figyelembe kell venni a rendszer tervezésekor.

3. Az iizletfolytonossag menedzsment rendszer miikédtetésének folyamata

Az uzletfolytonossagi menedzsment rendszer kialakitdsa és milkddtetése — a nemzetkdzi
irdnyelvekkel &sszhangban - meghatarozhaté a PDCA (Plan-Do-Check-Act) modellnek
megfeleléen (lasd. 1ISO 22301:2012 Societal security — Business continuity management systems
- requirements).

Uzletfolytonossagi és

helyreallitasi rendszer [r—
folyamatos fejlesztése *-«Q_\}

3 Kialakitas
: _ Ay (Plan — tervezés)
Megfelelés |

| e
| " Megvalositott
iizlet-

Hasznok

folytonossagi Bevezetés és
és miikodtetés

(Do-megvalésitas

Fenntartas és
fejlesztés
(Act — Beavatkozas)

folytonossag,

helyreallitott
szolgaltata-
sok,

4. ‘ eroforrasok

helyreallitasi
kovetelmeé-
nyek

Monitorozas es
| feliilvizsgalat
o (Check ~ ellenorzés)
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A szervezet céljaihoz illeszkedd Uzletfolytonossagi stratégia, folyamatok,

Tervezés (P) kontrollok definidldsa

Az izletfolytonosségi stratégia, folyamatok, kontrollok megvalésitasa és

Megvaldsitas (D) miikadtetése

Az uzletfolytonossagi stratégiaval, célkitiizésekkel 6sszevetve a

Ellendérzés (C o~ - . ]
© megvalosulas felllvizsgalata, monitorozasa.

Az uzletfolytonossagi intézkedések és tervek alkalmazasa rendkivali

Beavatkozas (A) helyzetben, tapasztalatok alapjan helyesbitd, modosité intézkedések.

4. Az izletfolytonossag tervezéséhez és kialakitasahoz sziikséges elkésziiletek

Miel6tt megkezdddne az Gzletfolytonossag tervezésének folyamata, szllkséges, hogy a Tarsasag
elére megtervezze és szabalyozza a folyamat [épéseit, kijeldlje a felelésdket annak érdekében,
hogy Utemezett, koordindit, valamint ellenérzétt keretek mentén térténjen a fejlesztés és
mukdodtetés.

Az Uzletfolytonossag menedzsment rendszer bevezetésének egyik elsédleges 1épése a
feladatmegvaldsitas terjedelmének (vizsgalat ala vont folyamatok és az elemzések idéigénye)
vizsgdlata és ennek tiikrében a végrehajtashoz szikséges eréforrasok (elemzéseket végzd
munkatarsak létszama) becsiése.

A feladat Osszetettségébdl adéddan szikséges egy irasbeli, jovahagyott tzletfolytonossagi
felmérési terv készitése, amely régziti a tervezési folyamat:

e egyes lepéseit,

o Osszefliggéseit,

e a hatariddket,

o afeladat elvégzéséhez szukséges (pl.: emberi, IT) eréforrasokat,
o a kapcsolddo felelésoket,

e aszikséges bemend adatokat.

Az Gzletfolytonossagi felmérési tervet a feladat megkezdésétdl kezdve folyamatosan aktualizalni
szukséges.

Eredménytermék: Uzletfolytonossagi felmérési terv
5. Az lizletfolytonossagi tervezés médszertani keretei

Az (zletfolytonossdggal kapcsolatos feladatok megvaldsitasahoz, (pl.: a kritikus folyamatok
feiméréséhez, az interjuk, elemzések eredményeinek régzitéséhez, a tesztelések és
felllvizsgalatok tervezéséhez és dokumentalasahoz) eldre elkészitett formanyomtatvanyokat
hasznélunk. Ez segiti, hogy a begyUjtétt nagy mennyiségl informacié rendszerezett formaban
allion rendelkezésre, seqiti az attekinthetdséget, a feldolgozast és a teljes korliséget (pl. minden
folyamattal/szolgaltatassal/eréforrassal kapcsolatban azonos adatok alljanak rendelkezésre és
minden adat elemzésre keriljon, a tervezés és dokumentacié standard mddon térténjen). A
rendkivili helyzetkezelés szabalyozéi koérnyezetének kialakitdsa soran karérték tablat kell
késziteni, hogy az Uzleti hataselemzések konzisztens médon valdsulhassanak meg. A tablat ugy
kell kialakitani, hogy a Tarsasag szempontjabdl relevans karjellegek (pl. anyagi, imazs, mikodési,
stb.) és karértékek (pl. minimalis, mérsékelt, kritikus, stb.) matrixa j6jjon létre. Az adatvagyon
felmérés és az (izleti hataselemzés soran alkalmazhaté ugyanaz a karérték tabla.
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A formanyomtatvanyok, segédanyagok a Tarsasag MOB-BSz-17 Az MVM Mobiliti Kift.
Informacidbiztonsagi és rendkivili helyzetkezelési belsé szabalyzatahoz kapcsol6dd mellékletek
és formanyomtatvanyok formajaban kertilnek kiadasra.

Eredménytermék:
e Formanyomtatvanyok
e Karérték tabla

6. Uzletfolytonossagi tervezés folyamata

Folyamatelemzes

B

-l -

-
-

{izleti hataselemzes

B

-

" -

Kockazatelemzes

73]
.

W

Az tizletfolytonassagi tervek es

vedelmiintezkedesek

6.1. Folyamatok Uzletfolytonossagi felmérése

Az (zletfolytonosséagi felmérést javasolt a szervezet valamennyi folyamatara kiterjedéen
végrehajtani, célszer(ien az adatvagyon felméréssel 6sszehangoltan.

Az Uzletfolytonosséagi feimérés célja az uzletfolytonossagi szempontbd! kritikus folyamatok és az
azok mukddésfolytonossagat veszélyeztetd kockazatok megallapitasa.

A folyamatok vizsgalatanak ki kell terjednie annak értékelésére is, hogy a Tarsasag muikodési
folyamatanak zavara hatassal van-e az MVM Csoport tarsasagainak mikddési folyamataira vagy
a Tarsasag kritikus folyamataira. Az ilyen fliggések vizsgalatdnak célja a csoportszintl
Uzletfolytonosséag biztositasa és a domindhatas csékkentése.

A tervezés megkezdésekor a Tarsasag valamennyi mikédési folyamatat tartalmazé
folyamatkatalégus alapjan Ossze kell allitani az Uzletfolytonossagi felmérés altal érintett
folyamatok listdjat szervezeti egység/folyamatgazda/folyamat bontasban. A folyamatok
meghatarozasanal iranyado lehet:

¢ mindenkor hatalyos szervezeti és mikddési szabalyzat,
e szervezeti abra,

o folyamatmenedzsment rendszerben vagy a Tarsasag altal mas médon régzitett mikodési
folyamatok és azok alapjan késziilt folyamatleirasok, belsé eljarasrendek, szabalyzatok,
utasitasok stb.

e Tarsasag kulcs iranyité és tamogaté folyamatainak listaja
e korabban mar kritikus folyamatként értékelt folyamatok listaja
Eredménytermék:
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o Uzletfolytonossagi tervezés altal érintett folyamatok listaja

Az uzletfolytonossagi tervezés altal érintett folyamatokra vonatkozé felmérés soran az érintett
folyamatokkal kapcsolatos azon informacidk dsszegyujtését és rogzitését szikséges elvégezni,
amelyek alapjan megallapithatd, hogy mely folyamatok tekintheték a Tarsasag kritikus
folyamatainak és milyen eréforras kiesés vonhato a kockazatértékelés kérébe, melyik tamogato
er6forras kiesésére érdemes akcioterveket kidolgozni.

A felmérés kiinduldpontjat az lizletfolytonossagi tervezés altal érintett folyamatok listaja képezi.

Amennyiben az elemzésbe bevont folyamatok valamilyen dokumentalt eljarasrendben
szabélyozva lettek, a szabalyozé dokumentumokat (Szervezeti és Mikddési Szabalyzat, a
szervezeti dbra, a folyamatmenedzsment rendszerekben rogzitett miikddési folyamatok és azok
alapjan készilt folyamatleirasok, belsd eljarasrendek, utasitasok stb) a személyes interjl
lefolytatasa el6tt be kell kérni a folyamatgazdaktél. A dokumentumok atolvaséasa lehetéseget ad
a folyamat megértésére, a felkészilésre, a vizsgalat szempontjabdl fontos adatok begytijtésére.

Fontos kiemelni, hogy a személyes interju lefolytatasa semmiképpen nem maradhat el, mert
eléfordulhat, hogy az irdsos szabdalyozé nem aktualizalt illetve a valés miikddés esetlegesen
eltérést mutathat a dokumentalt eljarashoz képest. llyen jellegl eltérés feltarasa esetén az eltérés
tényét jelezni kell és javaslatot kell tenni a moédositasra.

A folyamatok Uzletfolytonossagi felmérése a MOB-FU-17-04-NY-01 formanyomtatvanyban
foglaltak szerinti adattartalom folyamatgazda és/vagy az altala kijeldlt személy altali kitdltése,
illetve interju lefolytatasa mentén toérténik.

A személyes interjuk célja a milkddési folyamatok atvilagitasa, a folyamat alapadatainak
Osszegyljtése, dokumentalt eljarasrend esetén az adatok pontositasa.

A felméréseket javasolt folyamatgazdanként szervezni, azaz egy interju keretében a
folyamatgazdahoz tartozé 6sszes kijel6lt folyamat elemzésre kerdlhet, illetve ennek megfeleléen
egy folyamatgazda tobb kérddivet is kitodlthet.

A kérddiv kitoltésében, illetve az interjun nem kell feltétlenil a folyamatgazdanak részt vennie. A
folyamatgazda kijeldlhet mas személyt is a kérddiv kitdltésére, illetve a megbeszélésen valé aktiv
részvételre, fontos azonban, hogy az interjualany vagy interjualanyok operativ ismeretekkel
rendelkezzenek a folyamatrél. A folyamatgazdak rendelkeznek komplex ralatassal az adott
szakterlleti folyamatokra, igy a szamukra meghatarozott feladat- és hataskérben biztositani
tudjak a folyamatok szakmai elvarasoknak valdé megfelelését, valamint a folyamatok
teljességének validalasat (érvényesitd ellendrzését) az azonositott kilsé és belsé kdvetelmények
figyelembevételével.

A folyamat felmérésrdl készitett kitoltétt kérddivet tartalmi megfeleléség szempontjabdl a
folyamatgazda hagyja jova. Abban az esetben, ha a folyamatfelmérésben a folyamatgazda
altal delegalt személy vesz részt, a felmérés eredményének véglegesitése eldtt a
folyamatgazdanak jova kell hagynia a delegalt személy altal k6zolt adatokat!

A felmérés soran az alabbi témakra sziukséges kitérni:
6.1.1.Kritikus id6szakok vizsgalata és maximalisan elfogadhaté kiesési idék meghatarozasa

Egyes folyamatok esetében el6fordulhatnak kritikus iddszakok (pl. torvényi koételezettség
hataridés teljesitése miatt), amely idészakokban a maximalisan elfogadhaté kiesési idék
rovidebbek lehetnek. Amennyiben van ilyen kritikus idészak, ezt az adott folyamatnal
rogziteni kell, valamint a karértékelést a kritikus id6szakra vonatkozéan - mint
legrosszabb lehetdségre — kell elvégezni.

A felmérés soran a kritikus idészakra vonatkozé maximalisan elfogadhaté kiesési idét is rogziteni
kell, megkllénbdztetve a normal idészakra meghatarozott azon idéintervallumtol, amely alatt a
folyamat megszakadasa toleralhaté.
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6.1.2.Eréforras fuggések mértékének vizsgalata — amennyiben adatvagyon felmérés soran nem
kerul azonositasra

Azonositandd, hogy mely eréforrdsok meghibasoddasa, elérhetetlensége okozhatja a folyamat
megszakadasat. Az eréforrasok rendszerezett formaban térténé dokumentalasa segitséget nyuijt
a folyamatot érint6 lehetséges kockazatok meghatarozasahoz és ezaltal az alternativ folyamatok
kidolgozasahoz.

Az elemzés soran az alabbi fuggdségeket kell megvizsgalni:
e adat, adathordozé,
e human erdforras,
¢ |T rendszer,
e kils6 szolgaltato,

e egyéb eréforras.

A folyamatokra vonatkozdan az Uzletfolytonossagi felmérés soran az egyes eréforrasoktol valo
fuggbségek mértékének meghatarozasa szukséges, amely jelen médszertan alapjan a kbvetkezd
lehet:

o Kis mértéku fliggés van
o Kdézepes mértéki figgés van

o Teljes mértéki fliggés azonosithatd

A fliggés mértékének megallapitdsahoz az alabbi tablazat nyujt segitséget.

S
i Kis mértéki Kozepes mértékd Teljes tiggaség
5 e .
Erdfomras tipusa “~
.
et
o e e
k&SA hum::len::or'ré: % ,A;l:::: exofor'rést' A humén erdforrds nem
Humin eréforrisokt6] mnyen helyettesithetd | részben helyettesithetd |, | vettesithets més humén
mas human més human .
N = erdforrdsokkal.
erdforrésokkal. eroforrasokkal.
Az adott folyamat Az adott folyamat Az adott folyamat
IT rend X6l | manuélisan vagy més mammhssn vagy mds manudlisan vagy mds
alkalmazassal alkalmazaissal részben alkalmazdssal nem
végrehajthatd. végrehajthaté. hajthaté végre.
Az adott folyamat a Az adott folyamat a Az adott folyamat a
Kiils§ szolgaltatohtol | szolghltato kiesése esetén | szolghltatd kiesése esetén | szolgiltatd kiesdse esetén
végrehsjthato. részben végrehajthato. nem hajthaté végre.
Az eroforrds konnyen Az erdforrés részben Az eroforrds nem
Egyéb erdforrisokt6l helyettesitheto més helyettesitheto mas helyettesithets mis
eroforrdsokkal. erdforrdsokial. eroforrdsokikal.

A fuiggés mértékének definialasa azért fontos, mert egy teljes fliggésben Iévd, massal nem
helyettesithetd eréforras kiesése okozhatja az érintett folyamat megszakadasat, melyre
valamilyen védelmi intézkedés kidolgozdsa és bevezetése valhat sziikségessé, mig egy kis
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fuggésben 1évd erdéforras esetén a folyamat ezen eleme kdnnyen helyettesithetdé masik
eréforrassal kiesés esetén.

6.1.3.Folyamat fuggések vizsgalata — amennyiben ARIS rendszerben nem azonosithato

Az egyes mikddési folyamatok nem csak az eréforrasoktdl fligghetnek, hanem mas folyamatoktol
is. A folyamatok koézétti kapcsolddas két tipusat kuldnbdztethetjuk meg: vannak tdmogatd, illetve
kiszolgalt folyamatok.

Tamogaté folyamatrdl akkor beszéliink, amikor egy masik (kllsé vagy belsé tarsasagi) miikodési
folyamat valamilyen adatot, (rész-) eredményterméket ad at a vizsgalt folyamatnak. A tamogaté
folyamat ledllasa veszélyezteti a vizsgalt folyamat megfelelé6 mikoddéset, és a fliggés mértékétdl
fuggben akar annak ledllasat is maga utan vonhatja.

Kiszolgalt folyamatrdl beszélink, amennyiben egy masik mikddési folyamat a vizsgalt folyamattol
var valamilyen adatot, (rész-) eredményterméket. Ebben az esetben a vizsgalt folyamat
megszakadasa a kiszolgalt folyamatra lehet negativ hatassal, és a fuggés mértékétél figgden
A folyamatok kdz6tti kapcsolédast az alabbi abra szemlélteti:

akar annak leallasat is maga utan vonhatja.
Tamogato folyamat Vizsgalt folyamat Kiszolgalt folyamat

A folyamat fliggések vonatkozasaban is meg kell hatarozni azok mértékét, amely az alabbi
tablazat szerint torténik.

-
SN e
\\ Kis mértékd Kozepes mértékd Teljes figgdséy
Eréforrds tipusa ™
.
.,
Az adott folyamat fui Az adott folyamat fugg | -, jott folyamat fi
o - " (-4
) 'au:f lo'} mt: . dBS masik folyamattol. amely- . _; fol 'o ¥ a:tn: D? .
Mis folyamatokté] masik fo }fama 0 ' e Kiesése esetén a folyamat qasxl ) )m?m o0l amely
annak kiesese eseten is i kiesese eseten a folyamat
-égrehajthato a folyamat egyes [Spesel nem nem hajthato vé; e
vesrend 3 ' hajthatok végre. J gre:

Fentieknek megfeleléen minden folyamat vonatkozasaban fel kell mérni, hogy milyen tamogaté
folyamatot, illetve kiszolgalt folyamatot kell figyelembe venni a folyamat felmérése soran. Az
eredmények alapjan eléfordulhat, hogy bizonyos, alacsonyabb karértékkel rendelkezd tamogato
folyamatokat magasabb besorolasura kell médositani annak kévetkeztében, hogy egy kritikus
folyamatot szolgal ki, és ezaltal a kritikus folyamat mikédése nagymértékben fugg annak
mukodésétdl, ezért nem elhanyagolandé a folyamatok k6zotti kapcsolodasi pontok teljes kord és
megfeleld feltérképezése.

Eredménytermék:

o kitoltott folyamatfelmérd kérddiv — Gzletfolytonossagi szempontbdl relevans folyamat
adatok

6.2. Uzleti hataselemzés révén a kritikus folyamatok meghatarozasa

Az Uzletfolytonossagi tervezés kovetkezd lépése az Uzletfolytonossagi szempontbdl kritikus
mikodési folyamatok meghatarozasa. Ezek azok a folyamatok, amelyek kiesése a Tarsaséag
szamara olyan kovetkezményekkel jarhat, amely nem toleralhatd, ebbdl kdvetkezben az
Uzletfolytonossagi tervezés soran az adott folyamat kiesésére fel kell készilni: a folyamat
rendkivili helyzetben valé folyamatos mikddése céljabdl intézkedéseket sziikséges kidolgozni.

A hataselemzés célja annak felmérése, hogy a vizsgalt muikddési folyamat kiesése,
megszakadasa milyen kdévetkezményekkel, karral jar a szervezet életében. A hataselemzés
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soran a folyamatgazda, illetve az altala kijeldlt személy a gyakorlati tapasztalatok, a szabalyozasi
kérnyezet ismeretében, becslés alapjan meghatarozza az adott folyamat kulonb6zé kiesési
idékon tali lealldsa esetén varhatd karkévetkezményeket. A hataselemzésnél azt vizsgaljuk, hogy
a megengedett maximalis kiesési idén tdli leallas mekkora kart okoz. A karérték
meghatarozasanal a legrosszabb esetet kell szamitasba venni. Az egyes folyamatok esetében —
a folyamat jellegétdl figgéen — nem biztos, hogy minden felsorolt karkdvetkezmény relevansnak
tekinthetd, ilyen esetben ezt a ,nincs” értékkel kell jeldini.

Az uzleti hataselemzés soran a folyamatok kiesésének kdvetkeztében becsiilt legmagasabb
karértékek elemzéséhez és ezaltal a folyamatok kritikussagi besorolasaban segitséget nyujt a
MOB-FU-17-04-NY-02 formanyomtatvany, illetve a biztonsagi szolgaltaté aital nyujtott tamogaté
rendszer. Az Uzleti hataselemzést a moddszertanhoz és a szabalyozashoz kapcsoldédd
nyomtatvanyokon szukséges rdgziteni.

Az uUzleti hataselemzés sablonban régzitett karértékeket az adatvagyon felmérés
megvaldsitasaval felul kell vizsgalni és az Uzleti hataselemzés és adatvagyon felmérés soran
ugyanazt a karértéktablazatot kell hasznalni.

A Kkilénb6zd maximalis kiesési idok és a hozzajuk tartozd karértékek tikrében, az aldbbi médon
kerulnek besorolasra a Téarsasag folyamatai, és kerlinek ezaltal meghatarozasra a kritikus
folyamatok.

A hatéselemzés eredményei alapjan a folyamatok harom kategériaba sorolhatok:
o Kiritikus.
o Kodzepesen kritikus.
o Nem kritikus.

Kritikus

Kritikusnak tekintheték azok a folyamatok, melyek kiesési hatasa barmely Kkarjelleg
vonatkozasaban a karérték-tablazat alapjan:

e 2 nap vagy annal révidebb kiesési idd esetén ,kritikus”.
e 4 dra vagy annal rovidebb kiesési id6 esetén ,jelentés”.
e 30 perc kiesési id6 esetén ,mérsékelt”.

A kritikus folyamatok tekintetében mindenképpen szikségszer(i kockazatelemzés lefolytatasa és
ennek eredményeként védelmi intézkedések, Uzletfolytonossagi akciétervek kidolgozasa, mely
az adott folyamat folyamatossagat biztositjak.

Kozepesen kritikus

Kbzepesen kritikusnak tekintheték azok a folyamatok, melyek kiesési hatasa barmely karjelleg
vonatkozasaban a karérték-tablazat alapjan:

¢ 3 nap vagy annal hosszabb kiesési idd esetén kritikus”.
¢ 1 nap vagy annal hosszabb kiesési id6 esetén ,jelentés”.
e 2 nap, 1 nap, 4 6ra, 2 6ra, 1 Ora kiesési id6 esetén ,mérsékelt”.
e 1nap, 4 0ra, 2 6ra, 1 6ra, 30 perc kiesési id6 esetén ,csekély”.

A kozepesen kritikus folyamatok tekintetében, javasolt (vezetéi doéntéstél fliggbden)
kockazatelemzés végrehajtasa és ennek eredménye alapjan védelmi intézkedések kidolgozasa.

Nem kritikus

Nem kritikusak azok a folyamatok, melyek kiesési hatasa barmely karjelleg vonatkozasaban a
karérték-tablazat alapjan:

e 3 nap vagy annal hosszabb kiesési idé esetén ,mérsékelt”.

e 2 nap vagy annal hosszabb kiesési id6 esetén ,"csekély”.
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e 30 perc vagy annal hosszabb kiesési id6é esetén ,minimalis” vagy ,nincs”.

A nem kritikus folyamatok tekintetében nem kell kockazatelemzést végezni és védelmi
intézkedéseket kidolgozni.

Eredménytermék:
o Folyamatok kiesése esetén becsult karmértékek

o Tarsasag kritikus folyamatok listaja

6.3. Uzletfolytonossagi kockazatelemzés

Miutan az Uzleti hataselemzés eredményeként a Tarsasag kritikus folyamatai megallapitasra
kerlltek, az Gzletfolytonossagi kockazatelemzés fazisa kovetkezik, melynek soran a folyamatokat
érint6 Uzletfolytonossagi kockazatok felmérésre kertinek. Az tzletfolytonossagi kockazatelemz